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PŘÍLOHA Č. 2.5 ZADÁVACÍ DOKUMENTACE
TECHNICKÁ SPECIFIKACE PŘEDMĚTU VEŘEJNÉ ZAKÁZKY ČÁST 5  - Přístupový systém a Monitoring areálu

	Název veřejné zakázky:
	Digitální transformace Vilgain s.r.o. – část 5

	Druh výběrového řízení:
	veřejná zakázka mimo režim zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“)

	Druh veřejné zakázky:
	dodávky



Tento dokument stanovuje minimální požadované parametry a funkcionality předmětu veřejné zakázky (dále jako „předmět veřejné zakázky“ nebo „zařízení“). V případě nejasností ohledně splnění určitého parametru může zadavatel po účastníkovi v rámci objasnění nabídky ve smyslu § 46 odst. 1 ZZVZ požadovat předložení produktových listů vyhotovených výrobcem nabízených zařízení (datasheets) nebo vzorků či modelů zařízení.
Zadavatelem vymezené kapacitní, kvalitativní a technické parametry a požadavky na předmět veřejné zakázky stejně jako hodnoty uvedené u těchto parametrů jsou stanoveny jako minimální přípustné. Účastníci proto mohou nabídnout zařízení, která budou disponovat lepšími parametry a vlastnostmi u funkcionalit zadavatelem požadovaných.
Pro to, aby nabídka mohla být posuzována a dále hodnocena, musí účastník splnit všechny požadované zadavatelem.
Požadavky zadavatele:
· Přístupový systém musí umožňovat identifikaci min. 200 osob (s možností snižování i zvyšování počtu osob) prostřednictvím přístupových čipů, karet, RFID nebo NFC identifikátorů.
· Musí podporovat alternativní autentizaci prostřednictvím QR kódu nebo PIN kódu.
· Součástí dodávky musí být 15 dveří s magnetickými zámky spolu s napojením, kabeláží a záložním systémem.
· Ke každým dveřím musí být instalovány 2 čtečky - jedna pro přístup “dovnitř”, jedna “ven”.
· Centrální kontrolér musí podporovat online i offline režim a být umístěn v zabezpečeném rozvaděči.
· Přístupové moduly musí být vybaveny záložním napájením (UPS) pro zajištění provozu při výpadku sítě.
· Systém musí podporovat správu uživatelských rolí a oprávnění, včetně přiřazování přístupů podle zón, pracovních pozic a skupin.
· Musí být evidovány všechny přístupy a pokusy o přístup včetně času, místa, uživatele a výsledku přístupu.
· Auditní logy musí být uchovávány minimálně 12 měsíců v zabezpečeném úložišti.
· Přístupový systém musí být integrován s dohledovým systémem (CCTV/NVR) a umožnit přiřazení videozáznamu ke konkrétní události nebo alarmu.
· Systém musí umožňovat vizualizaci stavu zařízení v reálném čase (dveře otevřené/zavřené, poruchy, alarmy).
· Musí být zajištěna archivace provozních záznamů, alarmů a incidentů.
· Systém musí podporovat vzdálený přístup a správu přes zabezpečené rozhraní (VPN / HTTPS / SSL).
· Musí být umožněn vzdálený zásah – např. odblokování dveří, potvrzení alarmu nebo změna stavu zařízení.
· Komunikace mezi čtečkami, kontroléry a serverem musí být šifrovaná (TLS / HTTPS / SSL / IPSec).
· Musí umožňovat definování úrovní oprávnění pro administrátory (konfigurace, audit, monitoring).
· Systém musí podporovat detekci alarmů, generovat notifikace a umět automaticky odesílat hlášení na definované kontakty.
· Přístupové a dohledové komponenty musí mít záložní napájení a podporu provozu při výpadku sítě.
· Přístupový systém musí umožňovat export auditních a přístupových logů do nadřazeného bezpečnostního IS nebo SIEM.
· Dohledový systém musí zajišťovat vizuální dohled nad všemi zónami skladu i venkovními prostory.
· Součástí dodávaného řešení musí být instalace a zprovoznění 200 kamer pro kompletní pokrytí skladu i jeho okolí.
· Systém musí umožňovat živé sledování i přehrávání záznamů s časovými filtry a událostmi.
· IP kamery musí mít min. 1080p rozlišení, podporu nočního vidění a automatické přepínání den/noc.
· Kamery musí podporovat inteligentní analýzu obrazu (např. detekce pohybu, přítomnosti osob, překážek, vniknutí do zóny).
· Kamery musí být připojeny do LAN infrastruktury s VLAN segmentací a komunikovat prostřednictvím šifrovaných protokolů (HTTPS / SSL / RTSPs).
· Kamery musí být vybaveny detekcí sabotáže (zakrytí, ztráta obrazu, posunutí).
· Přístup k dohledovému systému musí být dostupný lokálně i vzdáleně (přes VPN).
· Systém musí generovat alarmy při poruše kamery, ztrátě signálu nebo narušení areálu.
· Veškeré přenosy video dat musí být šifrovány (např. SRTP, HTTPS, VPN tunel).
· Archivační řešení musí umožňovat automatickou správu dat – mazání starých záznamů, kontrolu integrity a reportování zaplnění úložiště.
· Vzdálené přístupy musí být logovány a auditovány.

[image: ]

Technická specifikace předmětu veřejné zakázky		strana 2
image1.png
OPERACNI PROGRAM
TECHNOLOGIE A APLIKACE
PRO KONKURENCESCHOPNOST




image2.jpg




