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PŘÍLOHA Č. 2.4 ZADÁVACÍ DOKUMENTACE
TECHNICKÁ SPECIFIKACE PŘEDMĚTU VEŘEJNÉ ZAKÁZKY ČÁST 4 - Komunikační infrastruktura a Kyberbezpečnost

	Název veřejné zakázky:
	Digitální transformace Vilgain s.r.o. – část 4

	Druh výběrového řízení:
	veřejná zakázka mimo režim zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“)

	Druh veřejné zakázky:
	dodávky



Tento dokument stanovuje minimální požadované parametry a funkcionality předmětu veřejné zakázky (dále jako „předmět veřejné zakázky“ nebo „zařízení“). V případě nejasností ohledně splnění určitého parametru může zadavatel po účastníkovi v rámci objasnění nabídky ve smyslu § 46 odst. 1 ZZVZ požadovat předložení produktových listů vyhotovených výrobcem nabízených zařízení (datasheets) nebo vzorků či modelů zařízení.
Zadavatelem vymezené kapacitní, kvalitativní a technické parametry a požadavky na předmět veřejné zakázky stejně jako hodnoty uvedené u těchto parametrů jsou stanoveny jako minimální přípustné. Účastníci proto mohou nabídnout zařízení, která budou disponovat lepšími parametry a vlastnostmi u funkcionalit zadavatelem požadovaných.
Pro to, aby nabídka mohla být posuzována a dále hodnocena, musí účastník splnit všechny požadavky zadavatele.
Požadavky zadavatele:
· Dodávaná komunikační infrastruktura musí zahrnovat aktivní i pasivní síťové prvky (switche, racky, kabeláž) a prvky kyberbezpečnosti  zajišťující plnou konektivitu a zabezpečení všech systémů skladu.
· Aktivní síťové prvky:
· 2x core switche
· 8x distribučních switchů
· 98x Wi-Fi access pointů
· 2x kontroléry bezdrátové sítě
· 2x firewall (v redundantní konfiguraci)
· 1x centrální logovací server
· 1x monitoring server
· Pasivní síťová infrastruktura:
· 8x optických spojů (mezi serverovnou a distribučními racky)
· 28x drátových zásuvek
· 140x datových kabelů (pro AS infrastrukturu)
· 200x datových kabelů (pro IoT / obecné využití)
· 2x datové kabely pro dedikované Wi-Fi zóny
· 1x serverový rack
· 4x distribuční racky
· 1x UPS pro serverovnu
· 4x UPS pro distribuční racky
· Prvky kyberbezpečnosti:
· Bezpečnostní licenční balík pro oba firewally
· 5x licence pro vzdálené připojení
· 1x logovací server
· 1x monitoring server
· 20x bezpečnostních licencí pro koncová zařízení
· Součástí dodávky musí být veškerý instalační materiál nezbytný pro realizaci komunikační infrastruktury, včetně kabelových žlabů, lišt, závěsů, chrániček, držáků, spojek, upevňovacích prvků a dalšího montážního příslušenství.
· Dodavatel zajistí kompletní optickou infrastrukturu včetně optických konektorů, kazet, svárů, spojek, patchcordů, držáků a ochranných prvků. Veškeré optické svařování, měření a testování musí být zahrnuto v dodávce.
· Součástí dodávky musí být veškeré rackové a montážní prvky pro infrastrukturu automatického skladovacího systému, včetně patch panelů, datových zásuvek, držáků na PC a monitory, kabelových kanálů, nosných lišt, polic, hotswap / failover racku a veškerého přidruženého instalačního materiálu.
· Dodavatel musí dodat plný rozsah mechanického příslušenství pro montáž síťových prvků, včetně podpěrných konstrukcí, distančních závěsů a úchytů pro správné umístění Wi-Fi access pointů.
· Síť musí být navržena v redundantní topologii, s oddělením páteřní a distribuční vrstvy a možností budoucího rozšíření.
· Musí být provedena VLAN segmentace dle typů systémů (např. WMS, automatický skladovací systém, CCTV, přístupové systémy, IoT).
· Veškerá komunikace mezi systémy musí být šifrovaná (HTTPS, SSL/TLS, IPSec VPN).
· Komunikace mezi PLC, SCADA a dalšími technologickými prvky musí probíhat v rámci interní sítě s řízeným a omezeným přístupem.
· Systém musí umožňovat centrální monitorování dostupnosti, zatížení a provozního stavu sítě prostřednictvím dohledového systému.
· Musí být zajištěna plná IP integrace všech prvků infrastruktury (automatický skladovací systém, dopravníky, SCADA, kamery, servery, NVR, přístupové systémy).
· Řešení musí podporovat víceuživatelský přístup s definovanými rolemi a oprávněními.
· Musí být implementováno bezpečné vzdálené připojení prostřednictvím VPN pro administrátory a autorizovanou externí servisní podporu, s řízením přístupových práv.
· VPN přístup musí podporovat vícefaktorovou autentizaci (MFA), auditní logování všech připojení a geolokační omezení (whitelist povolených zemí).
· VPN klienti musí být izolováni v samostatných VLAN s řízeným přístupem přes firewall.
· Firewallová ochrana sítě musí být realizována prostřednictvím perimetrických zařízení s podporou IDS/IPS, UTM, Web Filtering, Application Control a Advanced Malware Protection.
· IDS/IPS systém musí analyzovat síťový provoz v reálném čase, detekovat a blokovat útoky (signature-based, anomaly-based, reputation-based).
· Síťová infrastruktura musí být pod dohledem systému umožňujícího korelace událostí, alerty a vyhodnocování anomálií.
· Všechny bezpečnostní události (VPN připojení, přístupové pokusy, útoky, konfigurace) musí být logovány a uchovávány dle zásad NIS2 / ISO 27001 (min. 90 dní online, 1 rok archiv).
· Síťová infrastruktura musí být chráněna proti zranitelnostem prostřednictvím systému vulnerability & patch managementu.
· Dodavatel musí zajistit pravidelné skenování, vyhodnocování a správu zranitelností v rámci definované metodiky (CVSS scoring).
· Dodávané řešení musí být v souladu s požadavky na kybernetickou ochranu dle směrnice NIS2.
· Komunikace mezi servery, přístupovými systémy a koncovými zařízeními musí být realizována pouze bezpečnými protokoly (HTTPS, SSHv2, SNMPv3).
· Musí být zajištěna centrální správa certifikátů, včetně jejich pravidelné rotace.
· Musí být zajištěn pravidelný sken zranitelností celé infrastruktury.
· Skenování musí vyhodnocovat zranitelnosti podle CVSS scoringu (Critical / High / Medium / Low) a vytvářet přehledné reporty s doporučením nápravných opatření.
· Kritické a vysoké zranitelnosti musí být automaticky eskalovány administrátorům prostřednictvím alertů (e-mail, SIEM, ticketing).
· Součástí řešení musí být patch management, který zajistí nasazení aktualizací softwaru, firmware a bezpečnostních záplat v definovaných intervalech.
· Dodavatel musí zajistit evidenci zranitelností, sledování trendů a pravidelné vyhodnocování úrovně bezpečnosti infrastruktury.
· Musí být zajištěna historie nálezů a jejich řešení (auditní stopa pro účely NIS2 a interních auditů).
· Systém musí umožňovat kontrolu integrity konfigurace (Configuration Compliance), aby nedocházelo k odchylkám od bezpečnostních standardů.
· Dodavatel musí poskytnout úvodní baseline scan po nasazení celé infrastruktury a následné periodické skeny po dobu podpory.
· Dodavatel musí zajistit školení uživatelů a administrátorů v oblasti kybernetické bezpečnosti, zaměřené zejména na bezpečné chování v síti, ochranu přístupových údajů, rozpoznávání phishingu a postupy při incidentu.
· Součástí dodávky musí být také bezpečnostní manuál shrnující klíčová pravidla a doporučení pro práci s interní infrastrukturou.
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