Část 4 – Kyberbezpečnost (ochrana koncových prvků)
Předmět poptávky, Technické specifikace
Předmětem nabídky je licence a implementace EPP a EDR řešení založeném na umělé inteligenci (neuronových sítích) a behaviorální analýze v kombinaci s klasickými technikami přímé pasivní detekce pro 90 pracovních stanic a 12 serverů. Podrobný popis předmětu plnění a stanovení rozsahu technických parametrů požadovaného zboží je uveden v technické specifikaci.
Zadavatel požaduje pořízení řešení na období  3 roky u části 4 – ochrana koncových stanic. Cena za první rok musí zahrnovat jednorázový aktivační poplatek zahrnující dodání licence, uvedení řešení do provozu a související implementační úkony. Cena za další roky (2.-3. rok) bude obsahovat pouze provozní/licenční poplatek a technickou podporu. Dodavatel je povinen uvést rozpad ceny po jednotlivých letech samostatně.
Technické specifikace
	Konkrétní specifikace nabízeného zboží

	Model – typové/výrobní označení
	doplní účastník

	Výrobce:
	doplní účastník

	Požadavek na funkcionalitu
	Splnění technické specifikace dodavatelem (ano/ne)
	Popis nabízeného plnění

	Základní vlastnosti

	Řešení musí podporovat funkce ochrany koncových stanic nové generace – EPP (Endpoint Protection Platform) a EDR (Endpoint Detection and Response) v jediném samostatném agentovi, který ke své funkci nepotřebuje připojení ke cloudu nebo konzoli pro správu.
	doplní účastník
	doplní účastník

	
Řešení musí být kompatibilní se stávajícím operačním prostředím zadavatele a podporovat běžně používané desktopové a serverové operační systémy, případně jejich rovnocenné alternativy.
	doplní účastník
	doplní účastník

	Dodaná licence musí poskytnou ochranu minimálně 90 koncových stanic a 12 serverů a to po dobu minimálně 3 let
	doplní účastník
	doplní účastník

	Implementace dodaného řešení musí být v souladu s nařízením GDPR
	doplní účastník
	doplní účastník

	Řešení musí podporovat architekturu Multi-Site nebo Multi-Tenancy, aby bylo možné zcela oddělit instance vytvořené v systému a poskytnout odpovídající přístup pro správu ke konkrétnímu umístění vytvořenému podle modelu Multi-Site / Multi-Tenancy.
	doplní účastník
	doplní účastník

	Řešení musí podporovat ověřování SSO – SAMLv2.
	doplní účastník
	doplní účastník

	Řešení musí podporovat dvou faktorovou autentizaci (2FA) pro přístup správce prostřednictvím běžně používané mobilní autentizační aplikace podporující standard TOTP pro generování časově omezených jednorázových kódů. 
	doplní účastník
	doplní účastník

	Řešení musí obsahovat konzoli pro správu zobrazující všechny počítače s možností filtrovat je na základě atributů, jako je například operační systém, typ koncové stanice, verze agenta, přítomné zranitelnosti, atributy AD, telemetrické informace, IP adresování, hardwarové vlastnosti, počty procesorů, MAC adresy, síťová rozhraní, název hostitele, název skupiny, doména). Tyto atributy musí jít vybírat ze seznamu. Jednotlivé akce musí jít použít na takto vytvořené podmnožiny koncových stanic. A z těchto podmnožin musí jít vytvářet skupiny, na které je poté možné aplikovat akce. Dále musí toto rozhraní poskytovat možnost zobrazení podrobností o jednotlivé stanici, jako například podrobnosti o telemetrii, stavu stanice, nainstalovaných aplikacích, a poskytnout následující možnosti akcí: Odpojit/Připojit stanici od sítě, Restartovat stanici, Vypnout stanici, Odeslat zprávu uživateli, Odinstalovat agenta, Zobrazit hrozby.
	doplní účastník
	doplní účastník

	Bezpečnostní politika musí poskytovat možnost povolit nebo zakázat jednotlivé detekční moduly. Tato volba není vyžadována pro reputation engine.
	doplní účastník
	doplní účastník

	Řešení musí poskytovat možnost odesílat textové zprávy uživateli koncové stanice přímo z konzole pro správu, a to i v případě, že agent běží na stanici, která je v režimu izolace sítě / karantény sítě.
	doplní účastník
	doplní účastník

	Řešení musí poskytovat silný mechanismus ochrany před neoprávněnou manipulací se softwarem (Anti-Tamper). A to jak malwarem, tak koncovým uživatelem. Tento mechanismus musí být chráněn jedinečným heslem pro každý koncový počítač. Ochrana před neoprávněnou manipulací by měla být konfigurovatelnou možností v bezpečnostních politikách.
	doplní účastník
	doplní účastník

	Řešení musí podporovat možnost vytváření vlastních detekčních pravidel. Například transformovat dotazy nad EDR/XDR daty na pravidla. Tato pravidla mohou dále aktivovat výstrahy a automatické akce při opětovné detekci definovaného chování.
	doplní účastník
	doplní účastník

	Řešení musí být schopno identifikovat pokročilé hrozby, jako jsou 0-day, fileless a RAM-based útoky, 0-Day Exploity, ransomware, cryptominers, laterální pohyb nebo zneužití zranitelností ve vlastněném softwaru/hardwaru bez použití reputačních enginů nebo detekčních modulů založených na signaturách. Reputačním enginem rozumíme identifikaci hrozeb pomocí následujících reputačních prvků: IP adresy, DNS, URL, zkratky/hashe. Řešení musí využívat statické a dynamické algoritmy založené na umělé inteligenci k identifikaci hrozeb, včetně těch, které dosud nejsou známy.
	doplní účastník
	doplní účastník

	Řešení musí být plně autonomní, což znamená, že provoz a funkčnost agentů nesmí záviset na serveru pro správu, cloudu nebo JAKÝCHKOLI externích zdrojích agenta. Detekce a reakce na pokročilé hrozby (například 0-day, fileless a RAM-based útoky, 0-Day Exploity, ransomware, cryptominers nebo laterální pohyb) musí být možná v reálném čase, nesmí záviset na stavu sítě stanice (agent musí provádět stejnou funkcionalitu pokud je chráněná stanice online i offline) a nesmí vyžadovat žádný jiný typ externích zdrojů.
	doplní účastník
	doplní účastník

	Řešení musí poskytovat plně automatizovanou a autonomní funkci pro navrácení změn způsobených ransomwarem. V případě detekce útoku musí agent na koncové stanici, bez jakéhokoliv zásahu administrátora či spojení s cloudem, okamžitě ukončit škodlivý proces a všechny jeho podprocesy. Následně musí autonomně a v reálném čase vrátit všechny zašifrované, smazané či pozměněné soubory do jejich původního stavu s využitím nativních technologií operačního systému pro stínové kopie svazku (Volume Shadow Copy). Celý incident, od detekce přes reakci až po kompletní obnovu dat, musí být v konzoli pro správu prezentován jako jediná, automaticky zřetězená událost (storyline) s jedinečným identifikátorem.
	doplní účastník
	doplní účastník

	Moduly EPP / EDR nabízené řešením musí automaticky reagovat na vznikající hrozby a zmírňovat jejich dopady v reálném čase, autonomním způsobem s následujícími možnostmi reakce na hrozby definovanými bezpečnostní politikou:

	· Upozornění: Toto oznámení musí být konstantní, a to i v případě, že politika není v režimu ochrany.
	doplní účastník
	doplní účastník

	· Ukončení procesu: Zastaví procesy. To znamená, že aktivního obsah v dokumentech, spustitelných souborech a podřízených procesech je zastaven. Agent ukončí proces pokud tento proces neodpovídá normálnímu chování koncové stanice nebo akcím aplikace, ve které se proces skrývá.
	doplní účastník
	doplní účastník

	· Karanténa: Agent zastaví procesy, zašifruje spustitelný soubor a přesune jej na místo s omezeným přístupem. Pokud je hrozba známa, agent ji automaticky deaktivuje před jejím spuštěním.
	doplní účastník
	doplní účastník

	· Odpojení od sítě: (nebo karanténa sítě nebo izolace sítě) Agent odpojí danou stanici od sítě a umožní komunikaci pouze s konzolí pro správu. Koncová stanice nesmí komunikovat s ostatními komponentami v síti. Všechny akce v konzoli pro správu musí fungovat bez ohledu na stav izolace sítě.
	doplní účastník
	doplní účastník

	· Náprava: Agent zastaví procesy, umístí binární soubory do karantény, odebere pozměněné knihovny, odstraní zdrojové soubory a obnoví konfiguraci operačního systému, aplikace a uživatelská nastavení do stavu před zahájením útoku.
	doplní účastník
	doplní účastník

	· Obnovení: Agent obnoví stav koncové stanice do stavu v době vytvoření záznamu Volume Shadow Copy (VSS) a vrátí zpět změny provedené škodlivým procesem a jeho přidruženými prostředky. V případě útoku by měl agent autonomně a v téměř reálném čase obnovit data koncové stanice.
	doplní účastník
	doplní účastník

	Řešení musí podporovat následující mechanismy detekce malwaru:

	· Před spuštěním pomocí reputation engine: Identifikace malwaru na základě souborů pomocí reputation engine. Je přijatelné, aby tato funkce závisela na cloudu nebo management konzoli. Tato funkcionalita nesmí být vyžadována pro zajištění správné funkčnosti ochrany stanice.
	doplní účastník
	doplní účastník

	· Před spuštěním pomocí statické analýzy chování: Identifikace neznámého souborového malware na základě statické analýzy pomocí algoritmů strojového učení. Taková analýza musí probíhat autonomně na koncové stanici, bez externích závislostí nebo externího zpracování. Tato funkcionalita nesmí být závislá na použití žádných známých IoC (DNS, IP, URL, HASH) a musí fungovat v reálném čase, když se přistupuje k danému operačnímu systému nebo souboru.
	doplní účastník
	doplní účastník

	· Za běhu:  Identifikace útoků a reakce na ně pomocí detekce sofistikovaných hackerských technik (například 0-day, fileless a RAM-based útoky, 0-Day Exploity, ransomware, cryptominers nebo laterální pohyb). Identifikace těchto hrozeb nesmí vyžadovat externí závislosti, lidský zásah nebo analýzu dat mimo chráněnou koncovou stanici. Tato detekce nesmí být závislá na použití žádných známých IoC (DNS, IP, URL, HASH) a musí fungovat téměř v reálném čase s použitím pokročilých algoritmů umělé inteligence.
	doplní účastník
	doplní účastník

	Zásady ochrany stanice musí umožňovat reakci na detekovanou hrozbu na základě kvalifikace události (Hrozba [Škodlivá hrozba] nebo Podezřelá aktivita [Podezřelá hrozba]). Jako reakci na hrozbu musí být umožněno vybrat i jen Výstrahu, nebo možnosti aktivní ochrany, a to i na základě klasifikace hrozeb. Aktivní reakce na hrozby musí být prováděna agentem autonomně, a to i v případě, že chráněná stanice není připojena k síti.
	doplní účastník
	doplní účastník

	Řešení musí umožňovat ovládání a nastavení lokálního firewallu pro chráněné koncové stanice. Tato ochrana musí umožňovat nastavení jedinečných zásad pro každou chráněnou skupinu hostů. Pravidla brány firewall musí být schopná brát v úvahu minimálně následující parametry: FQDN, IP, CIDR. Tato funkcionalita musí být dostupná pro následující operační systémy: Windows, Linux a macOS.
	doplní účastník
	doplní účastník

	Řešení musí umožňovat kontrolu připojovaných zařízení. Řízení přístupu musí umožňovat nastavení jedinečných zásad pro každou chráněnou skupinu hostitelů. Podpora ovládání zařízení je vyžadována pro následující typy rozhraní: USB a Bluetooth. Funkce musí být podporovány pro následující operační systémy: Windows a macOS.
	doplní účastník
	doplní účastník

	Řešení musí detekovat zranitelnosti aplikací nainstalovaných na chráněném hostiteli a poskytovat CVE informace spojené s těmito zranitelnostmi.
	doplní účastník
	doplní účastník

	Řešení musí mít schopnost automaticky a autonomně provádět předběžné indexování a předběžnou korelaci událostí, ke kterým dochází v chráněném prostředí. Indexování musí probíhat v reálném čase a proces by měl probíhat na chráněné stanici, nikoli v cloudu. Související události musí mít jedinečný identifikátor, který pomůže identifikovat skupinu událostí, které spolu souvisí. Dotaz obsahující tento typ identifikátoru musí vracet informace o všech událostech (IP, DNS, SOUBORY, REGISTRY, PROCESY, ADRESY URL atd.), které tvoří danou skupinu, bez ohledu na to, zda souvisí s malwarem či nikoli. Kromě toho musí řídicí panel EDR obsahovat průzkumníka "stromu procesů", který graficky vizualizuje a analyzuje procesy, které tvoří danou událost.
	doplní účastník
	doplní účastník

	Řešení musí poskytovat prohlížeč stromu procesů, aby se zjednodušila analýza incidentu.
	doplní účastník
	doplní účastník

	Řešení musí automaticky indexovat a korelovat události pod jedinečným identifikátorem, který jednoznačně identifikuje konkrétní strom procesu.
	doplní účastník
	doplní účastník

	Řešení musí poskytovat funkci Full Remote Shell, aby správce mohl provádět příkazy na koncové stanici, a to i když je ve stavu izolace sítě. Kromě toho musí řešení uložit přepis zkompilované relace. Tento přepis musí být chráněný heslem. Pro použití této funkce (Full Remote Shell) musí správce použít dvojúrovňové ověření (2FA). Tuto funkci musí být možné povolit pouze vybraným uživatelům (správcům).
	doplní účastník
	doplní účastník

	Řešení musí mít schopnosti překládat přirozený jazyk do strukturovaných dotazů a automaticky je spouštět proti shromážděné telemetrii EDR/XDR.
	doplní účastník
	doplní účastník

	Řešení musí mít schopnost odpovídat na otázky týkající se konfigurace produktu v přirozeném jazyce.
	doplní účastník
	doplní účastník

	Řešení musí mít zabudovaný ochranný mechanismus, který zabrání uživatelům v nevhodném použití řešení a je odolný vůči útokům LLM.
	doplní účastník
	doplní účastník

	Řešení musí mít konverzační koncept, který umožní klást otázky a dostávat odpovědi v konkrétním kontextu (například časový rozsah poslední tři dny). Počet možných požadavků by měl být neomezený (unlimited query). 
	doplní účastník
	doplní účastník

	Řešení musí mít schopnosti sumarizovat protokoly událostí a indikátory pomocí přirozeného jazyka
	doplní účastník
	doplní účastník

	Řešení musí být schopno doporučit další otázky, které mohou být položeny v průběhu šetření.
	doplní účastník
	doplní účastník

	Řešení musí mít možnosti vytvářet souhrnné e-maily po dokončení procesu šetření.
	doplní účastník
	doplní účastník

	Řešení musí mít schopnost sbírat zpětnou vazbu uživatelů o výsledcích "překladů strukturovaných dotazů z přirozeného jazyka" a vracet výsledky.
	doplní účastník
	doplní účastník

	Řešení musí mít schopnost sdílet výsledky šetření s ostatními členy týmu.
	doplní účastník
	doplní účastník

	Řešení musí mít "nízký vstupní práh" implementací příkladů dotazů, které mohou být položeny bezpečnostními analytiky.
	doplní účastník
	doplní účastník

	Řešení nesmí být trénováno pomocí telemetrie zákazníků, jejich dotazů a odpovědí na tyto dotazy.
	doplní účastník
	doplní účastník

	Integrace

	Řešení musí být schopné integrace  s centrálními adresářovými a autentizačními službami zadavatele, tak, aby bylo možné automatizované přiřazování agentů do logických skupin a uplatňování odpovídajících bezpečnostních a provozních zásad.. Konzole pro správu by se NEMĚLA připojovat na adresářové službypřímo prostřednictvím služby ADFS ani žádnou jinou metodou k získání atributů zařízení a uživatele.  Server pro správu řešení by neměl být na dostupnosti adresářových služeb a musí být schopen provozu i v případě jejich dočasné nedostupnosti.
	doplní účastník
	doplní účastník

	Součástí řešení musí být otevřené API, které umožňuje integraci s dalšími řešeními, monitoring prostředí a automatizaci některých procesů. Dokumentace k rozhraní API musí být nativně dostupná z konzole pro správu.
	doplní účastník
	doplní účastník

	Reporting a Logování

	Úložiště EDR dat musí poskytovat kompletní data alespoň po dobu 14 dnů v cloudovém modelu SaaS a tato doba musí být prodloužitelná až na 365 dní.
	doplní účastník
	doplní účastník

	Informace o incidentech a související události musí být uchovávány v centrální konzoli alespoň po dobu 1 roku.
	doplní účastník
	doplní účastník

	Řešení musí podporovat následující formáty syslogu: CEF, CEF2, RFC-5424, STIX a IOC. Řešení musí podporovat SSL a certifikáty ve formátu X.509 pro šifrování a ověřování přenosu syslogu.
	doplní účastník
	doplní účastník

	Výsledky v posledním nezávislém testování MITRE ENGENUITY – ATT&CK EVALUATIONS – Enterprise Evaluations - Turla (2023)

	100% ochrana v scénáři „Protections“ (V každém testu 1-13 zablokovalo řešení postup útoku)
	doplní účastník
	doplní účastník

	90% a vyšší detekce(„Visibility“) v rámci scénářů „Carbon“ a „Snake“ – Schopnost detekovat každý krok útoku (Typ detekce Technique, Tactic, General nebo Telemetry) s úspěšností 90% a více. („None“ – bez detekce, „Not applicable“ – není součástí statistiky)
	doplní účastník
	doplní účastník

	95% a vyšší analýza(„Analysis“) v rámci scénářů „Carbon“ a „Snake“ – Schopnost detekovat každý krok útoku (Typ detekce Technique a Tactic) s úspěšností 95% a více. („None“ – bez detekce, „Not applicable“ – není součástí statistiky)
	doplní účastník
	doplní účastník

	Další požadavky
	
	

	Před podpisem smlouvy si vyhrazujeme právo, že zájemce musí dodat demo verzi nabízeného řešení, které splňuje všechny požadavky technické specifikace 
	doplní účastník
	doplní účastník

	Přístup na portál podpory výrobce a možnost zakládat tickety na podporu.
	doplní účastník
	doplní účastník

	Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů
	doplní účastník
	doplní účastník

	Implementace dodaného řešení musí být v souladu s nařízením GDPR a NIS2
	doplní účastník
	doplní účastník

	Zajištění vytvoření základní konfigurace řešení, jeho implementace do stávající infrastruktury Zadavatele a následné proškolení určeného personálu pro jeho správu a provoz.
	doplní účastník
	doplní účastník



Cenová kalkulace:
	Položka
	celkem Kč 
bez DPH
	celkem Kč DPH 21 %
	Celkem Kč 
s DPH

	Přístup k XDR konzoli
	doplní účastník
	doplní účastník
	doplní účastník

	Implementace, zaškolení 1MD
	doplní účastník
	doplní účastník
	doplní účastník

	Licence na 90 PC 
a 12 serverů za 1. rok 
	doplní účastník
	doplní účastník
	doplní účastník

	Licence na 90 PC a 12 serverů za 2. a 3. rok dohromady
	doplní účastník
	doplní účastník
	doplní účastník

	CELKOVÁ CENA 
	doplní účastník
	doplní účastník
	doplní účastník
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