Část 3:
3.1 RFP Specifikace pro NGFW zařízení (Firewall)
Next Generation Firewall (NGFW) řešení, které bude sloužit jako pokročilá bezpečnostní ochrana na síťovém perimetru mezi internetem a interní sítí, a zároveň jako segmentační prvek mezi jednotlivými částmi interní infrastruktury - (pořízení a implementace 2 ks NGFW v HA režimu včetně konfigurace). NGFW bude poskytovat funkce hluboké inspekce paketů, aplikačního řízení, detekce hrozeb, filtrování obsahu a integraci s dalšími bezpečnostními technologiemi.
Zadavatel požaduje pořízení řešení na období 5 let u části 3 .1 - RFP Specifikace pro NGFW zařízení (Firewall). Cena za první rok musí zahrnovat jednorázový aktivační poplatek zahrnující dodání licence, uvedení řešení do provozu a související implementační úkony. Cena za další roky (2.-5. rok) bude obsahovat pouze provozní/licenční poplatek a technickou podporu. Dodavatel je povinen uvést rozpad ceny po jednotlivých letech samostatně.

	Konkrétní specifikace nabízeného zboží

	Název produktu / typové označení
	doplní účastník

	Výrobce:
	doplní účastník

	Požadavek na funkcionalitu
	Splnění technické specifikace dodavatelem (ano/ne)
	Popis nabízeného plnění

	Hardwarove požadavky

	Form Factor: Desktop / kompaktní provedení s možností montáže na zeď
	doplní účastník
	doplní účastník

	Porty:

	· Min. 8x GE RJ45 (1 Gbps)
	doplní účastník
	doplní účastník

	· Min. 2x kombinované 10GE RJ45 / SFP+ porty
	doplní účastník
	doplní účastník

	· 1x RJ45 konzole
	doplní účastník
	doplní účastník

	· 1x USB management port
	doplní účastník
	doplní účastník

	Trusted Platform Module (TPM)
	doplní účastník
	doplní účastník

	Bluetooth Low Energy (BLE)
	doplní účastník
	doplní účastník

	Spotřeba max. 25 W
	doplní účastník
	doplní účastník

	Normy a certifikace: FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB, USGv6/IPv6
	doplní účastník
	doplní účastník

	Výkonnostní parametry

	Firewall propustnost: min. 25 Gbps
	doplní účastník
	doplní účastník

	IPS propustnost: min. 4,5 Gbps
	doplní účastník
	doplní účastník

	NGFW propustnost: min. 2,5 Gbps
	doplní účastník
	doplní účastník

	Threat Protection propustnost: min. 2,2 Gbps
	doplní účastník
	doplní účastník

	SSL Inspection propustnost: min. 2,6 Gbps
	doplní účastník
	doplní účastník

	TCP spojení současně: min. 3 miliony
	doplní účastník
	doplní účastník

	Nová spojení za sekundu: min. 124 000
	doplní účastník
	doplní účastník

	Firewall Policies: min. 5 000
	doplní účastník
	doplní účastník

	IPSec VPN propustnost: min. 25 Gbps
	doplní účastník
	doplní účastník

	SSL VPN propustnost: min. 1,4 Gbps
	doplní účastník
	doplní účastník

	Funkce

	IPS s min. 18 000 signatur
	doplní účastník
	doplní účastník

	AI/ML detekce a virtuální záplaty
	doplní účastník
	doplní účastník

	Anti-Malware: AV, botnet domény, mobile malware, virus outbreak protection
	doplní účastník
	doplní účastník

	Content Disarm & Reconstruct
	doplní účastník
	doplní účastník

	Heuristická AI AV ochrana
	doplní účastník
	doplní účastník

	Cloud Sandbox s podporou ML a behaviorální analýzy
	doplní účastník
	doplní účastník

	AI-powered Inline Malware Prevention
	doplní účastník
	doplní účastník

	URL filtering: min. 300 milionů URL v DB
	doplní účastník
	doplní účastník

	DNS filtering s podporou DNSSEC, DNS flood protection, DNS tunneling block
	doplní účastník
	doplní účastník

	IP Reputation, Anti-Botnet, Anti-Spam
	doplní účastník
	doplní účastník

	Inline CASB
	doplní účastník
	doplní účastník

	SD-WAN s vlastním ASIC akcelerátorem
	doplní účastník
	doplní účastník

	WAN optimalizace
	doplní účastník
	doplní účastník

	Podpora HA (Active-Active, Active-Passive, Clustering)
	doplní účastník
	doplní účastník

	Správa switchů z konzole NGFW (min. 24)
	doplní účastník
	doplní účastník

	Správa WiFi AP z konzole NGFW (min. 128)
	doplní účastník
	doplní účastník

	Správa bezpečnostních tokenů z konzole NGFW (min. 500)
	doplní účastník
	doplní účastník

	TPM ochrana klíčů
	doplní účastník
	doplní účastník

	Podpora 24x7x365, SLA 1h pro kritické incidenty
	doplní účastník
	doplní účastník

	Provedení analýzy stávající síťové infrastruktury a návrh konfigurace a implementace firewallu v souladu s bezpečnostními požadavky zadavatele.
	doplní účastník
	doplní účastník
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3.2 RFP Specifikace pro log management nástroj (Log management)
Centralizované log management řešení pro sběr, ukládání, analýzu a korelaci provozních a bezpečnostních událostí z různých částí infrastruktury. Cílem je zajištění včasné detekce kybernetických hrozeb, podpora reakce na bezpečnostní incidenty, splnění požadavků na auditní stopu a souladu s předpisy.
Zadavatel požaduje pořízení řešení na období 2 roky u části 3 .2 - RFP Specifikace pro log management nástroj. Cena za první rok musí zahrnovat jednorázový aktivační poplatek zahrnující dodání licence, uvedení řešení do provozu a související implementační úkony. Cena za druhý rok bude obsahovat pouze provozní/licenční poplatek a technickou podporu. Dodavatel je povinen uvést rozpad ceny po jednotlivých letech samostatně.

	Konkrétní specifikace nabízeného zboží

	Název produktu / typové označení
	doplní účastník

	Výrobce:
	doplní účastník

	Požadavek na funkcionalitu
	Splnění technické specifikace dodavatelem (ano/ne)
	Popis nabízeného plnění

	Výkon a škálovatelnost

	Propustnost: minimálně 250 EPS (Events Per Second)
	doplní účastník
	doplní účastník

	Možnost škálování a integrace bez nutnosti rozsáhlé IT infrastruktury
	doplní účastník
	doplní účastník

	Retence logů: minimálně 18 měsíců
	doplní účastník
	doplní účastník

	Integrace

	
Centralizovaný sběr logů z různých typů informačních systémů, aplikačních a infrastrukturních komponent.
	doplní účastník
	doplní účastník

	Podpora standardních logovacích protokolů (Syslog, Winlog, agenti)
	doplní účastník
	doplní účastník

	Integrace s Business Intelligence
	doplní účastník
	doplní účastník

	 Integrace s centrálním adresářovým a autentizačním systémem zadavatele a podpora jednotného přihlášení (SSO).
	doplní účastník
	doplní účastník

	Bezpečnost a integrita

	Šifrování dat v přenosu i při uložení
	doplní účastník
	doplní účastník

	Zaručená nezměnitelnost záznamů (log integrity, immutable storage)
	doplní účastník
	doplní účastník

	MFA (Multi-Factor Authentication)
	doplní účastník
	doplní účastník

	RBAC (Role-Based Access Control)
	doplní účastník
	doplní účastník

	Detekce a reakce na hrozby, analýza

	Detekce hrozeb v reálném čase (indikátory kompromitace, korelace, anomálie) 
	doplní účastník
	doplní účastník

	Průběžná aktualizace detekčních pravidel (správa pravidel ze strany dodavatele)
	doplní účastník
	doplní účastník

	Připravené korelační scénáře pro časté hrozby v ČR
	doplní účastník
	doplní účastník

	Možnost definice vlastních korelačních pravidel
	doplní účastník
	doplní účastník

	Upozornění na incidenty (e-mail, webhook, integrace s externím SIEM / ticketingem)
	doplní účastník
	doplní účastník

	Fulltextové vyhledávání bez omezení
	doplní účastník
	doplní účastník

	Možnost provádět dotazy do historie dat bez omezení a zdarma
	doplní účastník
	doplní účastník

	Vizualizace a reporting

	Připravené grafické dashboardy a reporting
	doplní účastník
	doplní účastník

	Možnost definice vlastních grafických dashboardů
	doplní účastník
	doplní účastník

	Automatizovaný reporting pro audit a vedení
	doplní účastník
	doplní účastník

	Uživatelská přívětivost a provozní vlastnosti

	Instalace on-prem
	doplní účastník
	doplní účastník

	SLA a podpora v češtině
	doplní účastník
	doplní účastník

	Vhodné pro organizace, které nemají vlastní bezpečnostní tým (SOC)
	doplní účastník
	doplní účastník

	Webové uživatelské rozhraní bez nutnosti lokální instalace
	doplní účastník
	doplní účastník

	Soulad s GDPR, ZoKB, ISO 27001
	doplní účastník
	doplní účastník

	Provedení analýzy stávajícího prostředí zadavatele a konfigurace a implementace log management softwaru v souladu s bezpečnostními a provozními požadavky zadavatele.
	doplní účastník
	doplní účastník



3.3 RFP Specifikace pro nástroj na penetrační testování (Penetrační test)
Nástroj pro automatizované penetrační testování (Automated Pentesting / Continuous Security Validation) s cílem pravidelně a efektivně prověřovat odolnost IT infrastruktury vůči kybernetickým hrozbám. Cílem je průběžná validace obranných opatření, identifikace slabin a podpora souladu s požadavky standardů a legislativy.
	Konkrétní specifikace nabízeného zboží

	Název produktu / typové označení
	doplní účastník

	Výrobce:
	doplní účastník

	Požadavek na funkcionalitu
	Splnění technické specifikace dodavatelem (ano/ne)
	Popis nabízeného plnění

	Základní funkcionalita

	Plně automatizované penetrační testování bez nutnosti agentů
	doplní účastník
	doplní účastník

	Možnost testování interní i externí infrastruktury (on-prem, cloud)
	doplní účastník
	doplní účastník

	Možnost testovat minimálně 150 aktivních IP adres
	doplní účastník
	doplní účastník

	
Bezpečnostní testování adresářových služeb včetně ověření rizik laterálního pohybu v rámci IT infrastruktury.
	doplní účastník
	doplní účastník

	Možnost testovat hybridní infrastrukturu (on-prem + cloud)
	doplní účastník
	doplní účastník

	Detekce a zneužití zranitelností v reálném čase bez falešných pozitiv
	doplní účastník
	doplní účastník

	Identifikace cest k cílovým aktivům (např. Domain Admin, DB, OS)
	doplní účastník
	doplní účastník

	Mapování útoků podle rámce MITRE ATT&CK
	doplní účastník
	doplní účastník

	Možnost plánování pravidelných testů (např. měsíčně, kvartálně)
	doplní účastník
	doplní účastník

	Řešení umožňuje provoz a správu zajišťovanou malým počtem administrátorů (řádově 1–2 osoby).
	doplní účastník
	doplní účastník

	Konfigurace a implementace dodaného řešení.
	doplní účastník
	doplní účastník

	Bezpečnost a provoz

	Bezpečný průběh testů bez dopadu na produkční prostředí
	doplní účastník
	doplní účastník

	Šifrování dat v přenosu i při uložení
	doplní účastník
	doplní účastník

	Možnost vyloučení konkrétních systémů z testování (whitelisting, blacklisting)
	doplní účastník
	doplní účastník

	Auditní logy a sledovatelnost kroků testu
	doplní účastník
	doplní účastník

	Možnost retestovat konkrétní vybrané nálezy
	doplní účastník
	doplní účastník

	Výstupy a reporting

	Interaktivní i exportovatelné reporty (PDF)
	doplní účastník
	doplní účastník

	Jasná vizualizace cesty útočníka (kill chain, privilegovaný přístup)
	doplní účastník
	doplní účastník

	Doporučení nápravných opatření pro nalezené slabiny
	doplní účastník
	doplní účastník

	Možnost srovnání výsledků v čase
	doplní účastník
	doplní účastník

	Soulad a podpora

	Soulad s požadavky ZoKB (NIS2), ISO 27001
	doplní účastník
	doplní účastník

	Technická podpora a SLA
	doplní účastník
	doplní účastník



Cenová kalkulace:
	Položka
	celkem Kč
bez DPH
	celkem Kč DPH 21 %
	Celkem Kč
s DPH

	3.1
	Firewall (HW) (2 ks NGFW v HA režimu
	doplní účastník
	doplní účastník
	doplní účastník

	3.1
	Firewall – licence za 1. rok
	doplní účastník
	doplní účastník
	doplní účastník

	3.1
	Firewall – licence za 2. až 5. rok dohromady
	doplní účastník
	doplní účastník
	doplní účastník

	3.1
	Implementace a konfigurace (5MD)
	doplní účastník
	doplní účastník
	doplní účastník

	3.2
	Log management (HW)
	doplní účastník
	doplní účastník
	doplní účastník

	3.2
	Log management licence na 1. rok 
	doplní účastník
	doplní účastník
	doplní účastník

	3.2
	 Log management licence na 2. rok 
	doplní účastník
	doplní účastník
	doplní účastník

	3.2
	Implementace a konfigurace (5MD)
	doplní účastník
	doplní účastník
	doplní účastník

	3.3
	Nástroj pro penetrační testování na 1 rok
	doplní účastník
	doplní účastník
	doplní účastník

	3.3
	Implementace a konfigurace (5MD)
	doplní účastník
	doplní účastník
	doplní účastník

	CELKOVÁ CENA 
	doplní účastník
	doplní účastník
	doplní účastník



Hodnotící kritéria:
	Kritérium hodnocení
	Váha
	Nabídka účastníka

	A. Nabídková cena v Kč bez DPH
	40 %
	0000  Kč bez DPH	

	B. Firewall
	20 %
	Sub-kritéria hodnocení:

	B1. Propustnost v Gbps
	50 %
	0000 Gbps

	B2. Počet RJ portů
	50 %
	0000 ks

	C. Log Management – Propustnost v EPS
	20 %
	 0000 EPS

	D. Penetrační testy – cena licence na jednu IP adresu za rok
	20 %
	0000  Kč bez DPH/1 rok





V místo dne datum
 Jméno, funkce, podpis 
