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PŘÍLOHA Č. 3.4 ZADÁVACÍ DOKUMENTACE
OBCHODNÍ PODMÍNKY 
ČÁST 4  - Komunikační infrastruktura a Kyberbezpečnost

	Název veřejné zakázky:
	Digitální transformace Vilgain s.r.o. – část 4

	Druh výběrového řízení:
	veřejná zakázka mimo režim zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“)

	Druh veřejné zakázky:
	dodávky



0. Smlouva musí obsahovat následující obchodní a platební podmínky: 
0. Identifikace smluvních stran včetně IČO a DIČ, pokud jsou přiděleny. 
0. Předmět plnění (konkretizovaný kvantitativně i kvalitativně), přičemž předmět Smlouvy se musí shodovat s předmětem nabídky daného účastníka a podmínkami zadávací dokumentace. Součástí předmětu plnění musí být zejména činnosti vymezené v čl. 3 odst. 2 této zadávací dokumentace.
0. Předmětem plnění veřejné zakázky je mimo jiné:
· Dodávka, doprava na místo plněná, instalace a zprovoznění kompletní komunikační infrastrukturu a bezpečnostní technologie zahrnující síťové prvky, firewallová řešení, IDS/IPS systém, VPN, segmentaci sítě, monitoring a prvky kyberbezpečnosti. Součástí plnění je také jejich plná integrace do technologického prostředí Zadavatele, včetně konfigurace, testování, dokumentace a uvedení do provozu.
· Zajištění plné kompatibility s bezpečnostními standardy Zadavatele a s požadavky legislativy, zejména směrnice NIS2, bezpečné nastavení infrastruktury (VPN, firewall, IDS/IPS), implementaci VLAN segmentace, pravidelné provádění vulnerability managementu a patch managementu, dodržování interních politik Zadavatele a vedení bezpečnostní dokumentace.
· Poskytování  pravidelných analytických výstupů z IDS/IPS, monitoring anomálií a vyhodnocování bezpečnostních incidentů.
· Proškolení administrátorů v oblasti správy síťové infrastruktury, VPN a firewallů, nastavení přístupových politik, používání monitorovacího systému a postupu při bezpečnostních incidentech, školení zaměřené na kyberbezpečnost. 
· Předání  veškerých uživatelských a administrátorských manuálů.
· zajištění projektového managementu plnění včetně vypracování projektového plánu, řízení rizik, pravidelného reportingu, koordinace s ostatními dodavateli (automatického skladovacího systému, dopravníky, přístupový systém) a účasti na kontrolních dnech.
· Zpracování  projektové dokumentace.
0. Doba plnění veřejné zakázky:
0. zahájení plnění po podpisu smlouvy o plnění veřejné zakázky
0. zkušební provoz v délce min. 30 dní 
0. ukončení plnění (vč. ukončení zkušebního provozu) do 10 týdnů od zahájení plnění
0. Místo plnění veřejné zakázky dle čl. 3 odst. 9 této zadávací dokumentace.
0. Cena za splnění předmětu zakázky, a to v členění:  
0. cena bez DPH v Kč nebo Eur,  
0. samostatně DPH s příslušnou sazbou v Kč nebo Eur 
0. a cena včetně DPH v Kč nebo Eur. 
0. Platební podmínky: 
0. Zadavatel umožní vystavení dílčích faktur takto:
· ve výši 30 % ceny za plnění předmětu zakázky po uzavření smlouvy
· ve výši 30 % ceny za plnění předmětu zakázky po dodání zařízení na místo plnění
· ve výši 20 % ceny za plnění předmětu zakázky po fyzickém dokončení montáže
· ve výši 10 % ceny za plnění předmětu zakázky po dokončení akceptačních testů (SAT)
· ve výši 10 % ceny za plnění předmětu zakázky po ukončení zkušebního provozu a převzetí díla objednatelem
0. Platby budou prováděny po řádném, oboustranně potvrzeném splnění milníku
0. Lhůta splatnosti faktur nesmí být kratší než 30 dnů od data vystavení faktury.
0. Faktura musí dále obsahovat název a registrační číslo projektu (tj. „Digitální transformace Vilgain s.r.o.“, registrační číslo projektu: CZ.01.01.02/01/25_074/0009300.
0. Smluvní pokuty: 
0. Smluvní pokuta za prodlení vybraného dodavatele nesmí být nižší než 0,05 % ze smluvní ceny za každý den prodlení. 
0. Smluvní pokuta za prodlení zadavatele s úhradou faktur nesmí být vyšší než 0,05 % z dlužné částky za každý den prodlení.
0. Maximální výše smluvních pokut činí 20 % z celkové ceny zakázky.
0. Smluvní pokuta za překročení reakční doby:
· Kritická závada: 3000 Kč za každou započatou hodinu prodlení
· Závažná závada: 1500 Kč za každou započatou hodinu prodlení
· Nekritická závada: 500 Kč za každou započatou hodinu prodlení
0. Smluvní pokuta za překročení doby odstranění závady:
· Kritická závada: 5000 Kč za každou započatou hodinu prodlení
· Závažná závada: 2000 Kč za každou započatou hodinu prodlení
· Nekritická závada: 1000 Kč za každou započatou hodinu prodlení
0. Smluvní pokuty za nedostupnost infrastruktury (stav, kdy infrastruktura nebo bezpečnostní prvky nejsou schopné zajistit deklarovanou funkčnost):
· Kritické služby (VPN, firewall, routing, IDS/IPS)
· 1000 Kč za každou započatou hodinu nedostupnosti - účtováno od 1. hodiny výpadku
· Nekritické služby
· 300 Kč za každou započatou hodinu nedostupnosti - účtováno od 1. hodiny výpadku
0. Záruční podmínky:
0. Záruční doba na celý předmět veřejné zakázky se sjednává v délce min. 24 měsíců. 
0. Záruční doba počíná běžet dnem po převzetí předmětu veřejné zakázky v dané části veřejné zakázky.
0. V průběhu záruční doby budou veškeré služby a materiál poskytnuté v rámci odstranění vad poskytnuty bezplatně.
0. Po skončení záruky dodavatel nabídne možnost poskytování rozšířené technické podpory, pravidelných bezpečnostních auditů a průběžné správy infrastruktury.
0. Servisní podmínky:
0. Doba nástupu na odstranění vad: nejpozději do 24 hodin od jejího nahlášení. 
0. Dodavatel zajistí servisní podporu včetně dostupnosti techniků a odborné podpory pro kritické i běžné incidenty. Podpora musí zahrnovat pravidelné aktualizace firmware a bezpečnostních definic, správu certifikátů, monitoring infrastruktury, kontrolu integrity logů, detekci anomálií, aktualizace firewallových pravidel a dohled nad bezpečnostními mechanismy, včetně IDS/IPS. Součástí plnění je povinnost poskytovat pravidelné bezpečnostní reporty a informovat o závažných incidentech bezodkladně.
0. Dodavatel zajistí dostupnost náhradních dílů a povinné skladové zásoby pro rychlou obnovu provozu. Kritické díly musí být dodány nejpozději do 24 hodin od nahlášení závady, ostatní díly do pěti pracovních dnů.
0. Podmínky provádění plnění předmětu veřejné zakázky:
0. Za řádně předané dílo se považuje stav, kdy Dodavatel úspěšně dokončil testy FAT a SAT, nainstaloval a nakonfiguroval všechny technologie dle specifikace, předal kompletní dokumentaci (síťová schémata, VLAN plány, konfigurace prvků, přístupová politika, certifikáty), přeškolil obsluhu, a Zadavatel podepsal předávací protokol. Součástí předání je také bezpečnostní dokumentace a protokoly o testování firewallů, IDS/IPS a VPN.
0. V průběhu zkušebního provozu musí být prokázána stabilita, spolehlivost, dostupnost a výkonnost infrastruktury. Dodavatel je povinen odstranit případné incidenty v garantovaných lhůtách SLA. Zkušební provoz končí předávacím protokolem potvrzujícím správnou funkčnost celé infrastruktury.
0. Jakákoli změna konfigurace, cen, technického řešení nebo harmonogramu musí být realizována výhradně prostřednictvím formálního Change Orderu schváleného oběma stranami.
0. Ostatní ujednání:
0. Vzhledem k tomu, že předmět Smlouvy je financován z veřejných výdajů, je prodávající v souladu s ustanovením § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě, v platném znění, osobou povinnou spolupůsobit při výkonu finanční kontroly a zavazuje se poskytnout informace a dokumenty vztahující se k předmětu plnění Smlouvy kontrolním orgánům. 
0. Jako součást své nabídky předloží účastníci:
1. Popis systému v souladu s Technickou specifikací předmětu plnění veřejné zakázky (příloha č. 2.4 této zadávací dokumentace), který bude tvořit přílohu č. 1 Smlouvy dané části veřejné zakázky. 
1. Schéma systému.
1. Položkový rozpočet nabízeného systému, jehož součet bude nabídkovou cenou v souladu s nabídnutým kritériem hodnocení dle čl. 5, odst. 2, písm. A této zadávací dokumentace.
1. Návrh servisní smlouvy.
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