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VYCHOZI SITUACE

SYysTeEM KVL ID

Komora veterinarnich 1ékait CR (dale jen ,,Komora“ nebo ,,KVL®) provozuje jednotny identitni bod a
autentiza¢ni uzel — KVL ID. Ten umoziiuje jednotnou a z jednoho mista piistupnou autentizaci uzivatela
z ruznych aplikaci KVL nebo aplikaci spolupracujicich organizaci (napf. SVS CR). Pfitom je identitni a
autentiza¢ni uzel KVL pro tyto aplikace — klienty dostupna bez ohledu na jejich vnitfn{ architekturu, zptasob
vyvoje ¢ nasazeni, nebo dodavatele.

KVL ID je robustni feseni, které umozniuje efektivni spravu identit uzivateld, jejich autentizaci a autorizaci
v riznych aplikacich a sluzbach KVL. Tento systém postupné nahrazuje stivajici zastaralé a obtizné
spravovatelné feseni autentiza¢niho uzlu na bazi OAuthl.0, které navic nenf vyuzivano zdaleka vSemi
aplikacemi KVL.

KVL ID zahrnuje komponentu pro vlastni autentizaci a autorizaci protokolem OpenlD Connect a
funkcionalitu modulu pro Identity Management systém, ve kterém jsou identity a uzivatelské ucty
spravovany zejména v navaznosti na zaznamy Matriky KVL.

Autentizacn{ a autoriza¢ni uzel umoznujici aplikacim KVL autentizovat uzivatele protokolem OIDC a
poskytnout o ném ddaje volajici aplikaci (autorizace). Systém za tim ucelem zajist'uje spravu identit, tzn.
uzivatelskych acta a souvisejicich profilt (4dajt o uzivatelich) v ramci organizace.

POTREBA ROZSIRENI PRO INTEGRACI S CEP

Komora v soucasné dobé¢ implementuje informacni systém Centralni evidence psu (dile jen ,,CEP®), a to
dodavatele vybranym pfislusnou vetejnou zakazkou s nazvem ,,Informacni systém Centraln{ evidence pst®,
uvefejnénou  pod  systémovym  c&islem  P24V00000155  —  viz  profil  zadavatele
https://ezak.tendera.cz/profile display 1793.html, resp. pfimy odkaz na zakazku
https://ezak.tendera.cz/contract display 1756.html.

Dle pfislusné technické specifikace systému CEP je autentizace do néj, protoze jde o agendovy systém
v souladu s pozadavky a pravidly eGovernmentu, je realizovana prostiednictvim Narodnf identitni autority
(NIA), anebo Centrilniho autentiza¢niho a autorizacniho informacniho systému (CAAIS, dfive JIP/KAAS).


https://ezak.tendera.cz/profile_display_1793.html
https://ezak.tendera.cz/contract_display_1756.html

Tyto autentizaéni a identitn{ systémy vSak neobsahuji informace o skutec¢nosti, zdali je autentizovana osoba
veterinarnim lékatem (dale také ,,SVL* — soukromy veterinarni 1ékaf), ¢i nikoliv. Tato informace je vSak pro
CEP stézejni, nebot’ podle nf urcuji, v jaké roli do CEP uzivatele vstupuje.

A protoz informaci o roli uzivatele a jeho referencnich udajich udrzuje prave KVL 1D, je nutné rozsifit jeho
funkcionalitu o sluzby integra¢niho rozhrani, které systému CEP umozni klast na zakladé referen¢nich udaji
dotazy, zdali je dana osoba (identifikovana prave sadou referen¢nich udaji) veterinafem, ¢i nikoliv. Soucasné
tato sluzba bude vracet i dalsf vybrané ddaje z identity uzivatele pro pouziti v CEP

SPECIFIKACE PLNENI

Modul integra¢nich sluzeb pro CEP bude disponovat nasledujici funkcionalitou:

AUTENTIZACE S VYUZITIM NIA — SVL A CHOVATEL

Popsana funkcionalita neni soucasti predmétu plnéni této zakazky a slouzi pouze pro poskytnuti kontextu
celého uzivatelského scénafe.

Jde o scénaf piihlaseni, resp. autentizace do CEP, kdy osobou pfistupujici k CEP je fyzicka osoba obecné
z fad vefejnosti. Az o jejim ztotoznéni je na zakladé zaznamu v CEP urceno, jde-li o SVL ¢i chovatele.

SVL a chovatel, tedy fyzické osoby se autentizuji pomoci NIA, pficemz zvoli vhodny identifikacni
prostiedek (statni nebo soukromopravni, tzn. napf. mobilni kli¢ eGovernmentu nebo bankovni identitu —
viz ilustra¢n{ obrazek).

Zpusob prihiGseni k Gctu ©

PRIHLASIT SE

Po uspésném piihlaseni prostfednictvim NIA ziskda CEP atributy vydavané poskytovatelim sluzeb
v rozsahu povinnych atribut a atributd rozsifenych na zaklad¢ uzivatelem udéleného souhlasu. V profilu
uzivatele v NIA je to patrné z evidovaného souhlasu.

SLUZBA ZTOTOZNENI SVL v KVL ID
Tato sluzba je soucasti pfedmeétu plnéni této zakazky.

V piipadé autentizace uzivatele, kterym je SVL, CEP tuto skute¢nost zjisti pomoci ztotoznéni
autentizovaného uzivatele v KVL ID. Detailn{ postup je nasledujict:

1) SVL se jako osoba (obc¢an) autentizuje do CEP s pomoci NIA.

2) NIA poskytne referencn{ tdaje o autentizovaném SVL: jméno, pifjmeni, dat. nar., bydlist¢ atd. a
hlavneé AIFO (po ptekladu z BSI skrz sluzbu ISZR).

3) CEP se vyhleda ve své DB, jestli pro dané AIFO eviduje néjaky zaznam a v ném i komorové ¢islo
(dale také jako ,,KID®).

a) Pokud ano, tzn. KID uz v CEP DB existuyje, tak se CEP se dotaze KVL ID, jestli je dany KID
aktivnim SVL.

i. Pokud ano, autorizace je Gspés$na, uzivatel je SVL.

i. Pokud ne, smaze se KID k danému AIFO v CEP DB a jde se dal na bod b.



b) Pokud ne, tzn. KID v CEP zatim neexistuje, CEP posle dotaz na KVL ID s referen¢nimi adaji
z NIA, jestli Matrika eviduje takového SVL, aby mu vratila jeho KID.

i. Pokud KVL ID odpovi, zZe ano, vrati KID daného SVL, CEP si ulozi KID k AIFO do své
DB a je tim ztotoznéno, ze tahle osoba je SVL, autorizace je Gspésna, uzivatel je SVL.

. Jinak je autorizace netispéina, osoba neni SVL, CEP si do své DB nic neuloZi.

DOPLNKOVE FUNKCIONALITY A SLUZBY

V ramci plnéni jsou pozadovany dalsi doplinkové funkcionality, rozsifeni a sluzby KVL ID:
*  komponenty uzivatele — zapomenuté heslo, zmény udaju uzivatele v profilu;
=  komponenta pro identifikaci a navrhu slouceni identit, zpracovani slouceni identit;
* komponenta pro pferuseni nebo ukonceni ¢innosti;
*  komponenta pro obnovu platnosti dokladt (student, veterinf-neclen);

*  komponenta pro pfehled aktivnich tokent a obnovu uctu.

KOMPONENTA PRO SLOUCENI IDENTIT

Jde o situaci (scénaf), kdy uzivatel byl pavodné studentem Veterinarni univerzity Brno, kterou uspésné
ukondil a nasledné se stal ¢lenem Komory. Jde tedy o stejnou osobu, ktera jiz v systému identitu m4, ale
zméni se jeji role.

Pritom vsak také mutze dojit ke zméné néekterych udaju, jak doplikovych (napt. bydliste), tak referencnich
(napf. pifjmeni v piipadé snatku). Takze nelze s jistotou fici vzdy, podle jakych ddaji jde o 100% shodu
identit. Algoritmus hledani pfi snaze o ztotoznéni musi s touto okolnosti pocitat.

Slouceni identity tedy obecné tvoii 2 kroky:

1) Navrh na slouceni na zdkladé vysledku algoritmu hledani pii snaze o ztotoznéni, nebo manudlni
navrh uzivatelem.

2) Vlastni slouceni provedené administratorem systému.

Pozadavky uzivatele z jeho Zadosti o slouceni a navrhy na slouceni identit ze synchronizace ma za kol fesit
uzivatel s roli Referentka KI7L. Ten obdrzi o kazdém navrhu slouceni e-mailovou notifikaci a ma k dispozici
piehled ucta navrZenych ke slouceni.

Navth, resp. pozadavek na slouceni muze Referentka KI7L vyfesit potvrzenim nebo zamitnutim. Pokud
slouceni provede, dojde ke zméné typu identity na Ieterindra tdaje ze slu¢ovaného actu (obvykle nove
vznikly synchronizaci z Matriky) jsou zapsany do zaznamu puvodni identity. Napf. pokud je ptavodni
identitou ucet typu Student, je jeho typ zménén na VVeterindr a jsou mu doplnény tudaje, které ve slucovaném
Gétu typu Veterindrjsou k depozici. Zejména tak nové vznikne registraini &so, popt. ICO veterinafe.

Pokud slucovany dcet jiz existoval a byl 1 aktivni, je deaktivovan.

Pokud vsak slouceni identit zamitne, pak bude slu¢ovany dcet ponechan. V piipad¢ nové vzniklé identity
uctu [eterindr systém odesle uzivateli notifikaci, aby si vytvofil heslo a tim tGcet aktivoval. Pfi zamitnuti musi
uzivatel s roli Referentka K17L uvést duvod.

Piiklad neuspésného scénafe slouceni identit: Osoba (zena), v systému jiz vedena jako uzivatelka typu
Student. Dokoncila $kolu a provdala se. Pfisla na KVL a registrovala se jako VVeferindrka v Matrice. Pii
registraci zadala svij osobni e-mail, nikoli skolni a také své nové pifjmeni (po svatb¢). Pii importu systém
nenajde shodu s jejim pivodnim studentskym uctem, jelikoz pouha shoda v kiestnim jméné a datu narozeni
nejsou dostacujici pro automatické slouceni identit. Uzivatelka se nasledné ptihlasi do IS komory, ve kterjch
neuvidi své daje ze studijnich let. Z tohoto divodu existuje funkcionalita v profilu uzivatele pro zadani
Z:adosti o slou¢eni identit.

Pii slouceni identit nebo zamitnutf jsou zaznamenany tdaje o slouceni (datum a ¢as, slucované ucty, popt.
davod zamitnutl) obdobné jako v Transakénim protokolu.



KOMPONENTA PRO PRERUSENI NEBO UKONCENT{ CINNOSTI

Systém mus{ identifikovat zdznamy o SVL, ktefi pfichazeji synchronizaci z Matriky a u kterych doslo (a)
k pferuseni ¢innosti nebo (b) k ukonceni ¢innosti. V druhém ptipadé to pak vede automaticky na deaktivaci
identity, resp. uzivatelského uctu a dany SVL uz se v systému nemuze autentizovat.

PrerusSeni vykonu Cinnosti

Pii synchronizaci z Matriky pfijde dany zaznam identity s informaci, ze Veferindr pterusil vykon svoji
veterinarni ¢innost (napf. matefska dovolena, dlouhodoby pobyt v zahrani¢i apod.), tzn. ma tzv. ulogené
osvédient.

Systém reaguje zménou atributu vykonava na NE a do atributu datum zmény zapiSe datum, kdy k pferuseni
c¢innosti doslo (z exportu z Matriky), popt. aktualni datum, pokud tento atribut v exportu neni.

Ukonceni ¢innosti — deaktivace

Pii synchronizaci z Matriky nepfijde dany zaznam identity (nenf v exportu z Mariky, tzn. [ eferindr ukonéil
svoje ¢lenstvi v KVL). Systém provede deaktivaci identity, tzn. zmén{ atribut aktivaf na NE.

Soucasné systém do atributu zdroj deaktivace zapiSe hodnotu Matrika. Pokud ucet deaktivuje Spravce
KV/LID, je hodnota sprivee). To ale nemiize nastat pii synchronizaci z Matriky, ale jen operaci Sprivee KI”LID
v GUI aplikace.

KOMPONENTA PRO OBNOVU PLATNOSTI DOKLADU

Systém pro uzivatele typu Student ve Sprave identit i v Profilu daného uzivatele zobrazuje datum expirace
potvrzeni o studiu (Platnost do), piipadné jej barevné (napf. Cervené) zvyrazni, pokud platnost vyprsela, a
méné vyraznou barvou (napf. oranzove), jestlize vyprsi v nasledujicich 30 dnech (lhita dana v Nastaveni
systému) od aktualniho dne zobrazeni.

Soucasné uvedené milniky systém kazdy den na pozad{ kontroluje a v pifpade splnéni uvedenych podminek
pro kazdou z nich posle notifikaci uzivateli. V piipadé (po) vyprseni platnosti potvrzeni posle systém znovu
uzivateli notifikaci o vyprseni a deaktivaci jeho uctu, ktery mu je v ten moment skutecné deaktivovan.
Soucasné a souhrnné pro vechny takové studenty odesle systém notifikaci jednou zpravou uzivatelim s roli
Referentkea K17L.

Uzivatel z obdrzené notifikace piistoupi na formulaf pro vlozeni nového potvrzeni o studiu, ve kterém vlozi
nové PDF se skenem potvrzeni. Diéle cely proces pokracuje analogicky podle kapitoly Identita uzivatele na
zakladé¢ zadosti o uzivatelsky ucet.

Funkcionalita na nahrani nového potvrzeni je dostupna pro Studenta pouze v piipadé, ze Studentovi jesté

nevyprselo potvrzeni o studiu. Jakmile jednou vyprsi a Student je deaktivovan, tak je mozné potvrzeni nahrat
jen Referentou K17L. Obnoven{ uctu musi Student fesit jinou cestou (email, telefon).

Vlozeni nového potvrzeni o studiu a jeho potvrzeni uzivatelem s roli Referentka K1/L je protokolovano
v Transakénim protokolu.

KOMPONENTA PRO PREHLED AKTIVNICH TOKENU A OBNOVU UCTU

Ovérenym uzivatelim aplikace dovoli zobrazit pfehled vSech aktualné dostupnych tokent, které mtize
odvolat, coz zapfic¢ini odstranéni daného autorizacniho tokenu, ktery byl pouzit pro pifistup k IS
komory. O kazdém tokenu uzivatel uvidi informaci, pro ktery IS komory byl token vygenerovan a
platnost do kdy je token validni. Neplatné tokeny se automaticky mazou z databaze. TudiZ je uzivatel nadale
neuvid{ v systému.

Odvolani tokenu je protokolovano v Transak¢nim protokolu.
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