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MINISTERSTVO VNITRA
obnovy

CESKE REPUBLIKY

ROZHODNUT/ O VYBERU DODAVATELE

Nazev vetejné zakézky:

Zaveden( néstrojtl kybernetické bezpeénosti M&U Konice

Druh zadévaciho fizeni:

zjednodusené podlimitni fizeni

Druh verejné zakazky:

dodavky

Adresa profilu zadavatele:

https://ezak.tendera.cz/profile display 1613.html

Identifikace projektu:

N3azev projektu: Zavedeni nastrojd kybernetické bezpeénosti MéU
Konice; Registra¢ni ¢islo: CZ.31.2.0/0.0/0.0/23_093/0008381

Nazev zadavatele: Mésto Konice

Sidlo zadavatele: Masarykovo nam. 27, 798 52 Konice
Zastoupen: Ing. Michal Obrusnik, starosta
ICO: 00288365

DIC: CZ00288365

Osoba zastupujici zadavatele: TENDERA partners, s.r.o.
Sidlo: ¢.p. 424, 664 67 Syrovice
Kontaktni misto: Ceska 161/1, 602 00 Brno
iCo: 08668477

DIC: CZ08668477

Kontaktni osoba: Ing. lvona Pestélova

Telefon: +420 731 166 078

E-mail: pestalova@tendera.cz

Identifikator datové schranky:

he9gwrw

Ve véci zadavaciho fizeni ke shora oznadené verejné zakézce zadavatel ve smyslu § 122 odst. 2 ZZVZ

rozhodl o vwbé&ru nejvhodnéi$i nabidky

s pofadovym &islem 1 Gcastnika Aricoma Systems a.s., sidlem Hornopolni 3322/34, Moravska Ostrava,
702 00 Ostrava, ICO: 04308697, jeho? nabidkova cena ¢&inila 5 334 500,00 K& bez DPH a jeho? nabidka
splnila podminky U€asti v zaddvacim Fizeni a neobsahuje mimoradné nizkou nabidkovou cenu.

1V souladu s § 43 odst. 1 zékona ¢. 134/2016 Sb., o zaddvani vefejnych zakazek, ve zn&ni pozdé&jSich pfedpisti (ddle
jen ,,ZZVZ") na zdkladé prikazni smlouvy. Osoba zastupujici zadavatele neni ve stfetu zajm, o CemZ u€inila ¢estné

prohlaseni.

TENDERA



Oduvodnéni:
l.

Dne 1. 10. 2024 bylo uverejnénim vyzvy k podani nabidek na profilu zadavatele podle § 214 7ZVZ
v souladu s § 53 odst. 1 ZZVZ zahéjeno zjednodudené podlimitni fizeni k vySe uvedené verejné zakazce.

Nabidky mély byt podany prostiednictvim elektronického nastroje E-ZAK nejpozdéji do 18. 10. 2024, do
10:00 hodin.

Osoby povéfené otevirdnim nabidek konstatovaly, Ze v ramci stanovené |hity zadavatel obdrZel celkem
1 nabidku.

Zadavatel ustanovil pro Ucely posouzeni splnéni podminek ucasti v zadavacim fizeni a hodnoceni
nabidek hodnotici komisi (déle jen , komise”), kterd na svych jednénich (déle jen ,jednani“) provedla
posouzeni spinéni podminek tcasti v zadavacim fizeni.

Komise méla v souladu s § 39 odst. 4 ZZVZ provést hodnoceni doru¢enych nabidek po posouzeni spinéni
podminek Gasti v zaddvacim Fizeni.

Komise méla v souladu s § 119 odst. 1 ZZVZ provést hodnoceni nabidek podle pravidel pro hodnoceni
nabidek uvedenych v¢&l. 5 zadavaci dokumentace. Pravidla pro hodnoceni nabidek stanovila, Ze
doruéené nabidky budou hodnoceny v souladu s § 114 odst. 2 ZZVZ podle ekonomické vyhodnosti
nabidek na zdkladé nejvyhodnéjsiho poméru nabidkové ceny a kvality podle kritérii hodnoceni's vahami:

Kritéria hodnoceni Vaha kritéria hodnoceni
Nabidkova cena v K¢ bez DPH 70 %
Zkusenosti ¢lend realizacniho tymu 30%

Komise konstatovala, ze G&astnik v rdmci své nabidky pfedloZil Seznam zku$enosti ¢lenl realizaéniho
tymu v souladu s prilohou ¢. 3 zadavaci dokumentace:

SEZNAM ZKUSENOST/ CLENU REALIZACNIHO TYMU PRO UCELY HODNOCEN(:

1.Technicky specialista — kyberneticka bezpe¢nost: Ludék Mandok

Referencéni zakézka 1: Identifikace pfedmétu plnéni: Bezpec¢nostni

. . . u: . monitoring vnitfni sité. Pokrocily bezpeénostni
Vojenska nemocnice Olomouc, Susilovo nam.

. , . itori itové i k , monitorovani
1/5, Klasterni Hradisko, 779 00 Olomouc, monitoring sitové infrastruktury '

sitové infrastruktury v redlném Case s pokrocilou
IC: 608 00 691 inteligenci pro analyzu chovanf sité

Termin realizace: 07/2022 do 12/2022
Cena predmétu pinéni: 4.100.000 K¢ bez DPH

Kontaktni osoba objednatele uvedena
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Referenéni zakazka 2: [dentifikace predmétu plnéni: Zvyseni
kyberbezpecénosti. Dodavka aktivnich prvk(
patefni infrastruktury, rozsifeni stavajicich prvka

Nemocnice Boskovice s.r.o., Boskovice,

Otakara Kubina 179, 680 01,
do reZimu HA + implementace.
IC: 26925974
Termin realizace: 03/2023 do 11/2023

Cena predmétu pInéni: 3.000.000 K¢ bez DPH

Kontaktni osoba objednatele uvedena

2.Technicky specialista — sitova infrastruktura: Miroslav Bél

Referenéni zakazka 1: Identifikace pfedmétu plnéni: Logisticky webovy
OLTIS Group a.s., Dr. Milady Horakové porvta!'OlLT!S (irolup av.s. Moderni mfrastrlfktura
1200/27a, 779 00 Olomouc, splfiujici ndrotné poZzadavky na kybernetickou
bezpelnost, konektivitu, archivaci, zdlohovani a

iC: 268 47 281 rychlou odezvu.

Termin realizace: 09/2022 do 03/2023
Cena prfedmétu plnéni: 4.200.000 K¢ bez DPH

Kontaktni osoba objednatele uvedena

Referencni zakdzka 2: Identifikace predmétu plnéni: Zvyseni

. . ) v, . kybernetické bezpeénosti - st segmentace.
Vojenska nemocnice Olomouc, Susilovo nam. 4 P &

1/5, Kldsterni Hradisko, 779 00 Olomouc, F!rf:wallylv HA reZImlj ro Inserni segmentiu )
sité, doddvka switchd, implementace, rozsifeni

IC: 608 00 691 technologie 802.1X do provozu celé organizace
Termin realizace: 08/2023 do 11/2023
Cena predmétu pinéni: 13.000.000 K¢ bez DPH

Kontaktni osoba objednatele uvedena

3.Technicky specialista — virtualizace: Radim Dohnal

Referencni zakazka 1: Identifikace pfedmétu plnéni: Zvy$eni
RB SOU autoopravarenské, s.r.o., Zengrova isyberneticke bezp?e.cnostl qu'pllementau
473/38, 703 00 Ostrava, standardu konektivity s vyuZitim platformy

virtualizace Hyper-V

IC: 25364103 )
Termin realizace: 07/2024 do 08/2024
Cena pfedmétu plnéni: 2.300.000 K¢ bez DPH
Kontaktni osoba objednatele uvedena
Referencni zakdzka 2: ldentifikace pfedmétu plnéni: Implementace

serverové infrastruktury datovych center na
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Kofola CeskoSlovensko a.s., Nad Porubkou
2278/31a, Ostrava — Poruba 708 00, IC:
24261980

platformé Hyper-V, a tim zvyseni kybernetické
bezpetnosti

Termin realizace: 12/2023 do 04/2024
Cena predmétu plnéni: 26.000.000 K¢ bez DPH

Kontaktni osoba objednatele uvedena

Vzhledem ke skuteénosti, Zze zadavatel obdrzel jedinou nabidku, komise hodnoceni podle ekonomické
whodnosti ve smyslu § 122 odst. 2 ZZVZ neprovadéla. Pouze konstatovala, Ze obdrzend nabidka
Ucéastnika splriuje poZadavky zadavatele a je tudi? pfijatelnd a doporucila zadavateli rozhodnout o vybéru
této nabidky.

Komise vramci posouzeni splnéni podminek Ulasti vybraného dodavatele vzadavacim fizeni a
mimoradné nizké nabidkové ceny (dale také jako ,MNNC“) konstatovala niZze uvedené:

Posouzeni kvalifikace:

A. Zakladni zpUsobilost

PoZadovany doklad DoloZeny doklad

Cestné prohlaseni dle ¢l. 5 pism. A Kryciho
listu nabidky

CP v ramci KL nabidky ze dne 17. 10. 2024, podepsan
Ing. Lukas Jurca, reditel krajského obchodniho
zastoupeni, na zakladé PIné moci

PInd moc ze dne 5. 1. 2024, zmocnitelé Jaroslav
Dvorak a Tomas JeCminek, ¢lenové predstavenstva,

original

Vypis z SKD Aricoma Systems a.s., ze dne 16. 10. 2024,

original
B. Profesni zplisobilost
PoZadovany doklad DoloZeny doklad
Vypis z obchodniho rejstfiku nebo jiné | Vypis z SKD Aricoma Systems a.s., ze dne 16. 10. 2024,
obdobné evidence origindl

C. Technické kvalifikace — referen¢ni zakazky

PoZadovany doklad

DoloZeny doklad

Cestné prohlaseni dle &l. 5 pism. C Kryciho
listu nabidky

CP v rdmci KL nabidky ze dne 17. 10. 2024, podepsén
Ing. Luka$ Jurca, feditel krajského obchodniho
zastoupeni, na zakladé PIné moci

1. Referenéni zakazka ¢. 1: Dodévka a
implementace sftové infrastruktury véetné
zabezpeleni a centrdlniho ovérovani dle
standardu IEEE 802.1X ve finan¢nim objemu
min. 1 000 000 K¢ bez DPH,

2. Referenéni zakazka €. 2: Dodavka a
implementace HW a SW za Glelem zvySeni

Referenéni zakdzka 1:

Vojenskd nemocnice Olomouc

Su$ilovo nam. 1/5, Klasterni Hradisko, 779 00
Olomouc

IC: 608 00 691

Identifikace pfedmétu pinéni: VN Olomouc — Zvyseni
kyberbezpe&nosti-Segmentace sité Pfedmét plnéni:

Rozhodnuti o vybéru dodavatele
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ochrany datové zakladny, zahrnujici dodavku
a implementaci diskovych poli, rozsifeni
zalohovaci infrastruktury véetné replikace
pro zalohovani produkénich systémi a
doddvku serveri, ve finanénim objemu min.
2 000 000 K¢ bez DPH,

3. Referencni zakazka ¢. 3: Dodavka a
implementace systémU pro zvySeni ochrany
proti
dodavku a implementaci firewalld, sitfové

kybernetickym hrozbam, zahrnujici

infrastruktury LAN a systému ochrany
koncovych zatizeni, v minimalnim finan¢nim
objemu 2 000 000 K¢ bez DPH,

4, Byly realizovany v obdobi za posledni
3 roky pfed zahdjenim zadavaciho Fizeni.

Dodavka firewall( v rezimu HA, dodavka aktivnich
prvkl v poctu 41ks, centraini ovéfovani 802.1X,
instaladni a konfiguracni prace

Implementace sitové infrastruktury véetné
zabezpeceni a centralniho ovéfovani dle standardu
IEEE 802.1X byla sou&asti dodavky: ANO

Termin realizace: 08/2023 do 11/2023

Cena predmétu plnéni: 13.000.000 K¢ bez DPH
Kontaktni osoba objednatele uvedena

Referenéni zakdzka 2:

TON a.s., Michaela Thoneta 148, 76861 Bystfice pod
Hostynem

IC: 49970585

Identifikace predmétu plnéni: ,,Nova serverova
infrastruktura a pro digitalni transformaci podniku“
Pfemét pinéni: serverova infrastruktura a systém
zalohovani véetné 2 diskovych poli, primarniho a
sekundarniho backup ulozisté, zalohovaciho SW,
instalaénich a konfiguracénich praci.

Implementace HW a SW za Ucelem zvyseni ochrany
datové zakladny, zahrnujici dodavku a implementaci
diskovych poli, rozsifeni zalohovaci infrastruktury
véetné replikace pro zalohovani produkénich
systémuU a doddvku server(i byla soucasti dodavky:
ANO

Termin realizace: od 01/2024 do 04/2024

Cena predmétu plnéni: vice nez 7.600.000 K¢ bez
DPH

Kontaktni osoba objednatele uvedena

Referenéni zakéazka 3:

OLTIS Group a.s.

Dr. Milady Horékové 1200/27a, 779 00 Olomouc
IC: 268 47 281

ldentifikace predmétu plnéni: Logisticky webovy
portél Predmét pInéni: centralni a pobockové
firewally, aktivni prvky, aplikatni kontrola, detekce a
potlaceni naruseni (IPS/IDS), filtrace DNS, odhalovani
hrozeb, autentizace uZivatell s podporou 2FA
autorizace, instalacni a konfiguraéni prace
Implementace systém( pro zvy$eni ochrany proti
kybernetickym hrozbam, zahrnujici dodavku a

Rozhodnuti o vybéru dodavatele
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implementaci firewalld, sitové infrastruktury LAN a
systému ochrany koncovych zafizeni byla soucasti
dodavky: ANO

Termin realizace: 09/2022 do 03/2023

Cena predmétu plnéni: 7.000.000 K& bez DPH
Kontaktni osoba objednatele uvedena

D. Technicka kvalifikace — odborné kvalifikace osob

PoZadovany doklad

Dolozeny doklad

Cestné prohlaseni dle &. 5 pism. D Kryciho
listu nabidky

CP v rdmci KL nabl';:lky ze dne 17. 10. 2024, podepsan
reditel
zastoupeni, na zakladé PIné moci

Ing. Lukas Jurca, krajského obchodniho

1. Technicky specialista — kyberneticka | 1.Technicky specialista — kyberneticka bezpeénost:
bezpelnost Ludék Mandok

- certifikace v oblasti kontroly a fizeni | Certifikace: CISA 0976705, ze dne 11.9.2009, kopie
bezpeclnosti informacnich | Pracovnépravni vztah vici ucastnikovi: Zaméstnanec
technologii — certifikace CISA 5 5 5
(http://www.isaca.cz/cs/certifikace- CV Ludék Mandok pfediozen
cisa), Referenéni zakazka 1:

- zkuSenost na uvedené nebo jiné Agentura Evropské unie pro kosmicky program
obdobné pozici u minimalné 1 | Jdnovského 438/2
projektu v oblasti informa¢nich | 170 00 Praha 7
technologii, na pozici specialista https://www.euspa.europa.eu/
kyberne'f|cke F)?ZpGChOSjCI . rlmebo Identifikace pfedmétu pInéni: Full-Scope ICT Project
obdobné  pozici  souvisejici s Delivery — pfiprava aplikaci a dat datového centra
navrhem  nebo  implementaci | ptedmét pInéni: GRUE-ng sada dokument(
opatfeni v oblasti kybernetické | potfebnych pro bezpeénostni akreditaci
bezpeé&nosti, zahrnujici analyzu rizik | Pozice na projektu: bezpegnostni specialista
a navrh opatfeni, v minimalnim Termlnvreallzvace: llv/ZIOZI3 do 0v9/2024 )
finan&nim objemu 2.000.000,- K& Eclebln_la pfedmétu plnéni: vice neZ 2.000.000 K¢ bez
bez DPH; Kontaktni osoba objednatele uvedena

2. Technicky specialista - sitova | 2.Technicky specialista — sitova infrastruktura:
infrastruktura Miroslav Bél

zkusenost na uvedené nebo jiné
obdobné pozici u minimalné 1
projektu v oblasti informacnich
technologii, na pozici specialista
sitové infrastruktury nebo obdobné
pozici souvisejici s ndvrhem nebo
implementaci sitové infrastruktury,
navrh,

zahrnujici dodavku a

implementaci segmentované sitové

Pracovnépravni vztah vici Gcastnikovi: Zaméstnanec
CV Miroslav Bél pfedloZen

Referenéni zakazka 1:

Mésto Litovel, Nam. Pfemysla Otakara 778/1B,
78401 Litovel

IC: 002 99 138

Identifikace pfedmétu pInéni: LAN infrastruktura -
nasazen{ modernich aktivnich prvk( s jednotnou

Rozhodnuti o vybéru dodavatele
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infrastruktury s fizenim pristupl na
bazi IEEE 802.1X, v minimalnim
finanénim objemu 1.000.000,- K¢
bez DPH;

spravou, integrace aktivnich prvk( LAN a firewallG do
jednoho security celku. Nasazeni dvoufaktorového
ovérovani pfistupu do VPN. Analyza a navrh
segmentace vnitfni LAN.

Pozice na projektu: technicky specialista

Termin realizace: 08/2023 do 12/2023

Cena pfedmétu plnéni: 1.900.000 K& bez DPH
Kontaktni osoba objednatele uvedena.

3. Technicky specialista - virtualizace

- certifikace na implementaci a
spravu nabizené  virtualizaéni
technologie,

- zkuSenost na uvedené nebo jiné
obdobné pozici u minimélné 1
projektu v oblasti informacnich
technologii, na pozici specialista
virtualizace nebo obdobné pozici
souvisejici s navrhem  nebo
implementaci virtualizaéni
technologie, ktera je soudasti
serverového operacniho systému, v
minimalnim  finanénim  objemu
1.000.000,- K¢ bez DPH.

3.Technicky specialista — virtualizace: Radim Dohnal

Certifikace: Server Virtualization with Windows
Server Hyper-V and System Center, Cislo osvédcéeni:
3B4160- 5F108B

Pracovnépravni vztah vi&i U¢astnikovi: Zaméstnanec

CV Radim Dohnal predlozen

Referenéni zakdzka 1:
TSC Spectre, s.r.0., Stodolni 2/316, 702 00 Ostrava, IC:
05592968

Identifikace pfedmétu plnéni: implementace
serverové infrastruktury datového centra s
virtualizaci Hyper-V

Pozice na projektu: technicky specialista
Termin realizace: 08/2022 do 12/2022

Cena predmétu plnéni: 4.500.000 K¢ bez DPH
Kontaktni osoba objednatele uvedena.

Posouzeni nabidky:

Komise niZe pro maximalni piehlednost a prezkoumatelnost uvadi vyéet dokumentd, kterymi Géastnik

prokazal spinéni zaddvacich podminek:

e Kryci list nabidky ze dne 17. 10. 2024, podepsan Ing. Luka$ Jura, reditel krajského
obchodniho zastoupeni, na zakladé Piné moci

e PInd moc ze dne 5. 1. 2024, zmocnitelé Jaroslav Dvordk a Tomas JeCminek, ¢lenové

predstavenstva, original

e Navrh smlouvy o dilo v souladu s obchodnimi podminkami zadavatele, dle ¢l. 7 zadavaci
dokumentace, podepsan Ing. Lukas Juréa, feditel krajského obchodniho zastoupeni, na

zakladé Plné moci.

e Na zdkladé objasnéni nabidky prfedlozena Technicka specifikace predmétu plnéni v souladu

s pfilohou €. 2 zaddvaci dokumentace.

e Datové listy pfedmétu pinéni v souladu s Technickou specifikaci predmétu plnéni.

Posouzeni mimoradné nizké nabidkové ceny:

Pti posouzeni MNNC ve vztahu k pfedmétu verejné zakéazky, komise v souladu s § 113 ZZVZ u vybraného
dodavatel konstatovala, Ze nabidka Gcastnika neobsahuje mimoradné nizkou nabidkovou cenu.

Rozhodnuti o vybéru dodavatele
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IV.

Na zadkladé vySe uvedeného vysledku posouzeni nabidky doporucila komise zadavateli pfidélit vefejnou
zakdzku Ucastnikovi Aricoma Systems a.s., sidlem Hornopolni 3322/34, Moravska Ostrava, 702 00
Ostrava, 1C0: 04308697, jeho? nabidka splnila podminky Ucasti v zaddvacim fizeni a neobsahuje
mimoradné nizkou nabidkovou cenu.

Zadavatel se se zavéry hodnotici komise ztotoznil a v souladu s ustanovenim § 122 odst. 2 ZZVZ rozhod],
jak je vyse uvedeno.

V.

Zadavatel si v ¢l. 14 zaddvaci dokumentace vyhradil pravo uverejnit na profilu zadavatele rozhodnuti o
vybéru dodavatele.

V takovém ptipadé se rozhodnuti povaZuje za doru¢ené véem ucastnikim zadavaciho fizeni okamZikem
jeho uverejnéni.

V Konicidne ............0.

Bc. Jaroslav Prochazka
mistostarosta Konice
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