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[bookmark: _Toc168550133]Cílem projektu jsou 
· Dodávka infrastruktury nutné k provozu bezpečnostních technologií, 
· výměna aktivních prvků za moderní s jednotnou správou a nasazení funkcí pokročilé bezpečnosti (především řízení přístupu do sítě 802.1x), 
· Nasazení FW NG, integrace bezpečnostní spolupráce mezi aktivními síťovými prvky a firewally
· nasazení pokročilého zabezpečení koncových stanic, 
· kontrola bezpečnosti emailových zpráv,
· Nasazení dvoufaktorového ověřování přístupu do VPN,
· Nasazení nástroje pro pokročilou analýzu sítových logů,
· nasazení centrálního úložiště logů.

[bookmark: _Toc168550134]Současný stav
Stávající prostředí je realizováno pomocí diskového pole DELL MD3820F pro uložení dat, 2x DELL R640 v roli produkčních virtualizačních serverů, 1x DELL R710 v roli backup serveru. Roli core switchů zastávají 2 kusy HPE OfficeConnect 1950 12XGT 4SFP+. SAN je realizována pomocí SAN FC 16Gbit switchů.
Virtualizační vrstvu tvoří licence Vmware vSphere Essentials Plus s platnou podporou do 03. 2025. 
Pro zálohování se využívají 2 ks licencí Veeam Backup Essentials Enterprise 2socket pack s platnou podporou do 03/2025. Pro offline zálohy je využívána pásková knihovna DELL TL1000 LTO6 SAS z roku 2022, která je pod platnou HW zárukou výrobce.
Přístupové aktivní prvky tvoří mix starších boxů od HPE 2510/2530, s počty portů 24 a 48. Stávající firewall je FortiGate FG60F.
[bookmark: _Toc168550135]Součástí dodávky jsou nejméně tyto prvky infrastruktury:
TAB.: CENOVÁ KALKULACE PŘEDMĚTU PLNĚNÍ VEŘEJNÉ ZAKÁZKY:
	Poř. č.
	Typ prvku/označení
	Počet
	Jednotková cena
v Kč bez DPH
(DOPLNÍ ÚČASTNÍK)
	Souhrnná cena za řádek v Kč bez DPH
(DOPLNÍ ÚČASTNÍK)

	1.
	Switch typ 1, 24 portů
	3
	0,00 Kč
	0,00 Kč

	2.
	Switch typ 2, 48 portů
	4
	0,00 Kč
	0,00 Kč

	3.
	Switch páteřní, 24 portů SFP+
	2
	0,00 Kč
	0,00 Kč

	4.
	Firewall 
	2
	0,00 Kč
	0,00 Kč

	5.
	E-mailová brána
	1
	0,00 Kč
	0,00 Kč

	6.
	Licence pro 2FA
	10
	0,00 Kč
	0,00 Kč

	7.
	Ochrana koncových zařízení
	75
	0,00 Kč
	0,00 Kč

	8.
	Technologie pro řízení přístupu k síti 802.1x pro 300 koncových zařízení
	1
	0,00 Kč
	0,00 Kč

	9.
	Analyzátor síťových logů
	1
	0,00 Kč
	0,00 Kč

	10.
	Produkční virtualizační server
	2
	0,00 Kč
	0,00 Kč

	11.
	Produkční diskové pole
	1
	0,00 Kč
	0,00 Kč

	12.
	Backup server
	1
	0,00 Kč
	0,00 Kč

	13.
	Licence operačních systémů 
	1 komplet
	0,00 Kč
	0,00 Kč

	14.
	Licence SQL Core včetně SA
	1 komplet
	0,00 Kč
	0,00 Kč

	15.
	Propojovací prvky, kabely 
a drobný instalační materiál
	1 komplet
	0,00 Kč
	0,00 Kč

	16.
	Centrální úložiště logů
	1
	0,00 Kč
	0,00 Kč

	17.
	Implementace řešení
	1
	0,00 Kč
	0,00 Kč

	
	Celková nabídková cena za plnění předmětu veřejné zakázky v Kč bez DPH
	0,00 CZK



Výše uvedené prvky vytvoří novou infrastrukturu. SAN bude realizovaná pomocí protokolu iSCSI po 10Gbit ethernetu. Licence zálohovacího SW Veeam Backup Essentials Enterprise předpokládáme využívat i nadále a požadujeme prodloužit jejich podporu. Stávající podpora platná do 24.3. 2025.
Pro virtualizaci požadujeme vytvořit na technologii HYPER – V.
Pokyny k vyplnění tabulek a obecné požadavky:
Účastník vyplní políčka ve sloupci nazvaném „Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu“. Účastník doplní název, typové označení a skutečné hodnoty, případně „NE/ANO“, jestliže nabízené řešení (ne)splňuje požadované minimální parametry.
Nesplnění požadovaných parametrů vede k vyřazení nabídky z výběrového řízení.

Žádná z nabízených technologií nesmí být v okamžiku podání nabídky označena výrobcem jako končící, tj. nesmí být označeny jako End of Sale nebo End of Support apod. 
Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze dodávaného softwaru, funkce zařazené na tzv. roadmapu nebudou akceptovány.
Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
Při realizaci je Účastník povinen pro všechna dodávaná zařízení doložit oficiální potvrzení lokálního zastoupení výrobce o určení zboží pro český trh a seznam sériových čísel dodávaných zařízení.


















Příloha č. 2 zadávací dokumentace – TECHNICKÁ SPECIFIKACE 




Obecné požadavky na switche:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Pro efektivní správu poptávaných přepínačů a síťové infrastruktury jako takové z hlediska konfigurace, zabezpečení, logování a podobně musí nabízené přepínače být integrovatelné do mgmt rozhraní nabízených FW NG
	

	Management platforma musí poskytnout jednotné management rozhraní pro přepínače i firewall
	

	Případné alternativní řešení nabídnuté pro centrální správu síťové infrastruktury, není požadováno, ale bude k němu přihlédnuto při vyhodnocení nabídek by mělo obsahovat následující funkcionality
	

	Dodávané switche musí umožnit distribuci objektů jako jsou např. VLAN mezi přepínači a FW
	

	Management platforma musí umožnit grafické znázornění fyzické a logické topologie spravovaných prvků
	

	Management platforma musí umožnit zobrazení a vyhledávání koncových zařízení připojených ke spravovaným zařízením ve fyzické i logické topologii
	

	Management platforma musí umožnit automatickou zálohu konfigurace přepínačů a možnost její migrace na nový přepínač v případě výměny přepínače
	

	Management platforma musí umožnit poskytnout údaje o vytížení jednotlivých přepínačů jak z pohledu CPU a paměti, tak datových toků na jednotlivých portech
	

	Management platforma musí umožnit kompletní síťovou i bezpečnostní konfiguraci přepínačů
	

	Management platforma musí umožnit spravovat karanténu koncových zařízení vyvolanou administrátorem nebo automaticky na základě bezpečnostního incidentu
	

	Management platforma musí umožnit hromadnou správu více přepínačů najednou pro akce jako je například upgrade jejich operačního systému a registrace jejich podpory
	

	Management platforma musí umožnit administrátorský přístup pomocí SSH a HTTPS a také z ní je možné SSH přístup na samotné přepínače
	

	Management platforma musí umožnit použití REST API pro konfiguraci a monitoring systému
	

	Management platforma musí podporovat SNMP v1/v2c/v3 a Syslog
	

	Management platforma musí umožnit RBAC (Role Base Access Control) pro administrátorský přístup
	

	Záruka a podpora výrobce na období alespoň 5 let zahrnující:
· dostupnost v režimu 24x7x365 
· přístup k aktualizacím firmwaru
· přístup na Portál správy zařízení
· záruka HW
· reakce na kritické problémy do 1 hodiny
· reakce pro nekritické problémy následující pracovní den
· schválení k vrácení zboží následující pracovní den 
· technická podpora je dostupná v režimu 24x7. 
· Podporu je možné kontaktovat alespoň těmito kanály: 
· přes webové rozhraní
· telefonicky
	


[bookmark: __DdeLink__2106_2391911949]
[bookmark: _Toc168550136]Switch typ 1:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	L2 přepínač
	

	Minimálně 24x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ síťové porty
	

	Minimálně 12x PoE port
	

	Minimálně PoE Power Budget 185W
	

	Samostatný RJ-45 konzolový a USB port
	

	Velikost maximálně 1RU
	

	Minimální přepínací kapacita 120 Gbps
	

	Propustnost minimálně 180 Mpps
	

	Minimální počet podporovaných VLAN alespoň 4000
	

	Napájecí zdroj a přívodní elektrický kabel pro CZ jsou součástí dodávky
	

	Aktivní chlazení s průtokem vzduchu ze strany do zadní části přepínače
	

	Podpora duálního firmwaru
	

	Podpora sFlow pro IPv4
	

	Integrovaný nástroj pro packet capture
	

	Podpora IEEE 802.3ad
	

	Podpora IEEE 802.1q
	

	Podpora IEEE 802.1ab
	

	Možnost propojení s prvkem podporující IEEE 802.1s
	

	Podpora 802.3af/at
	

	Podpora IEEE 802.1w
	

	Podpora ACL IPv4
	

	Podpora 802.1x
	

	Podpora MAB
	

	Podpora Radius CoA
	

	Podpora Radius Accounting
	

	Podpora ARP inspekce
	

	Podpora IGMP a DHCP snooping
	

	Podpora Jumbo Frame o velikosti alespoň 9000B
	

	Podpora SPAN
	

	Podpora administrátorského přístupu pomocí Telnet, SSH a HTTPS
	

	Podpora REST API pro konfiguraci a monitoring prvku
	

	Podpora SNMP v1/v2c/v3, Syslog (včetně možnosti komunikace pomocí TCP), Radius a TACACS+ protokolu pro autentizaci administrátorů
	


[bookmark: __DdeLink__2106_2391911949_kopie_1][bookmark: _Toc168550137]
Switch typ 2:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Minimálně 48x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ síťové porty
	

	Minimálně 24x PoE Port
	

	Minimálně PoE Power Budget 370W
	

	Samostatný RJ-45 konzolový a USB port
	

	Velikost maximálně 1RU
	

	Minimální přepínací kapacita 170 Gbps
	

	Propustnost minimálně 250 Mpps
	

	Minimální počet podporovaných VLAN alespoň 4000
	

	Napájecí zdroj a přívodní elektrický kabel pro CZ jsou součástí dodávky
	

	Proudění vzduchu ze strany do zadní částí přepínače
	

	Podpora duálního firmwaru
	

	Podpora sFlow pro IPv4
	

	Integrovaný nástroj pro packet capture
	

	Podpora IEEE 802.3ad
	

	Podpora IEEE 802.1q
	

	Podpora IEEE 802.1ab
	

	Možnost propojení s prvkem podporující IEEE 802.1s
	

	Podpora 802.3af/at
	

	Podpora IEEE 802.1w
	

	Podpora ACL IPv4
	

	Podpora 802.1x
	

	Podpora MAB
	

	Podpora Radius CoA
	

	Podpora Radius Accounting
	

	Podpora ARP inspekce
	

	Podpora IGMP a DHCP snooping
	

	Podpora Jumbo Frame o velikosti alespoň 9000B
	

	Podpora SPAN
	

	Podpora administrátorského přístupu pomocí Telnet, SSH a HTTPS
	

	Podpora REST API pro konfiguraci a monitoring prvku
	

	Podpora SNMP v1/v2c/v3, Syslog (včetně možnosti komunikace pomocí TCP), Radius a TACACS+ protokolu pro autentizaci administrátorů
	



[bookmark: _Toc168550138]Switch páteřní:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	L2/L3 přepínač
	

	Minimálně 24x 1/10 GE SFP/SFP+ a 2x QSFP+/QSFP28 síťové porty
	

	Samostatný RJ-45 konzolový port
	

	Samostatný RJ-45 management port
	

	Velikost maximálně 1 RU
	

	Minimální přepínací kapacita 850 Gbps
	

	Propustnost minimálně 1200 Mpps
	

	Latence menší než 1µs
	

	Velikost bufferu pro zpracování paketů je alespoň 8MB
	

	Minimální počet LAG skupin odpovídá počtu SFP+ portů přepínače
	

	Minimální počet podporovaných VLAN alespoň 4000
	

	Minimální velikost MAC tabulky alespoň 60 000 záznamů
	

	Minimálně dva redundatní zdroje napájení s možností výměny za chodu přepínače, které jsou součásti dodávky včetně přívodních kabelů pro CZ
	

	Průtok vzduchu přes čelní porty s odvodem přes zadní část přepínače
	

	Podpora IEEE 802.3ad
	

	Podpora IEEE 802.1q
	

	Podpora IEEE 802.1ab
	

	Podpora IEEE 802.1s
	

	Podpora IEEE 802.1w
	

	Podpora IEEE 802.1p
	

	Podpora ACL (IPv4 a IPv6) až 4000 záznamů
	

	Podpora L2 ACL
	

	Podpora ECMP
	

	Podpora 802.1x
	

	Podpora MAB
	

	Podpora Radius CoA
	

	Podpora Radius Accounting
	

	Podpora ARP inspekce
	

	Podpora IGMP, DHCP a MLD snooping
	

	Podpora protokolů RIPv2, BGP, OSPFv2, IS-IS, VRRP
	

	Podpora multicast PIM-SM protokolu
	

	Podpora Jumbo Frame o velikosti alespoň 9000B
	

	Podpora SPAN, RSPAN a ERSPAN
	

	Podpora Multi-Chassis Link Aggregeation protokolu
	

	Podpora administrátorského přístupu pomocí Telnet, SSH a HTTPS
	

	Podpora REST API pro konfiguraci a monitoring prvku
	

	Podpora duálního firmwaru
	

	Podpora SNMP v1/v2c/v3, sFlow, Syslog (včetně možnosti komunikace pomocí TCP), Radius a TACACS+ protokolu
	

	Integrovaný nástroj pro packet capture
	



[bookmark: _Toc168550139]Firewall:
	Parametr 
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Provedení 
	Do racku 1U, včetně montážního kitu 
	

	Porty 
	min. 16x GE RJ45 a zároveň min. 4ks 10 GE RJ45 nebo SFP+ 
	

	NGFW 
	Min. základní funkce Next-generation firewall - viz https://en.wikipedia.org/wiki/Next-generation_firewall - firewall, aplikační firewall s DPI, IPS. Administrace na bázi "objektů" (aplikace, uživatelů, lokality apod.) namísto IP adres, portů apod.  
	

	Počet současných spojení   
	min. 2,9 miliónu 
	

	Propustnost SSL VPN   
	min. 1,5 Gbps, při licenčním nebo technickém omezení počtu klientů požadujeme min. 50 klientů  
	

	Propustnost SSL inspekce 
	min. 3 Gbps 
	

	Propustnost firewallu  
	min. 38 Gbps pro pakety 512 bytů a větší  
	

	Propustnost NGFW   
	min. 3,1 Gbps 
	

	Propustnost IPS  
	min. 5,2 Gbps 
	

	Propustnost detekce škodlivého kódu 
	min. 2,8 Gbps 
	

	Logování 
	min. 7 dnů historie v zabezpečeném cloud prostředí 
	

	Virtualizace 
	min. 10 virtuálních kontextů  
	

	Vysoká dostupnost 
	Režim Active/Passive i Active/Active se společnou konfigurací v případě zapojení druhého firewallu 
	

	Dualstack 
	podpora současného běhu IPv4 a IPv6  
	

	Aplikační kontrola 
	detekce, monitoring, povolení či zakázání obvyklých síťových aplikací na základě signatury dané aplikace, nikoliv dle portu Kontrola komunikace v SSL šifrovaných protokolech (HTTPS, IMAPS, POP3S, …)  
	

	Antivir  
	Integrovaný antivirus, možnost volby různých databází signatur, podpora archivace škodlivého obsahu, podpora protokolu ICAP pro offload AV detekce, možnost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)  
	

	Kategorizace a blokace provozu  
	založená na kategorizaci webového obsahu, možnost monitorování navštívených kategorii na uživatele či skupinu, možnost kvóty – uživatel může navštěvovat určitou kategorii jen po určitou dobu během dne  
	

	Antispam  
	antispamová a antivirová inspekce elektronické pošty  
	

	Sandbox  
	Možnost integrovaného sandbox (ověření škodlivosti kódu spuštěním v reálných operačních systémech) v zařízení nebo integrované rozhraní pro napojení na externí službu výrobce zařízení (služba není součástí dodávky)  
	

	Aktualizace  
	automatická aktualizace bezpečnostních funkcí poskytovaná výrobcem zařízení  
	

	Ověřování uživatelů  
	LDAP, Active Directory, Single Sign On vůči Active Directory, Radius, Ověřování na základě certifikátu  
	

	Management a monitoring  
	HTTP/S, SSH, SNMP, syslog 
	

	Administrativní rozhraní 
	Centrální administrativní rozhraní musí umožnovat integraci switchů a WiFi AP stejného výrobce jako je Firewall 
	

	Záruka  
	min.60 měsíců v režimu 24x7 poskytovaná výrobcem zařízení. Doručení náhradního zařízení max. následující den po nahlášení závady, včetně nároku na bezpečnostní aktualizace firmware a bezpečnostních funkcí - URL filtrace, IPS, antimalvare, antispam, aplikační kontrola)  
	



[bookmark: _Toc168550140]E-mailová brána:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Řešení na ochranu emailové komunikace (bezpečná emailová brána) fungující jako VM appliance (proprietární operační systém výrobce včetně všech funkcí) v prostředí dodávaného hypervisoru. Řešení  jako HW appliance, anebo jako software není přípustné. Součástí musí být podpora výrobce v režimu 24x7 zahrnující aktualizaci a udržování všech požadovaných funkcí, technickou podporu, to vše po dobu 5 let. 
	

	HW požadavky 
	

	Podpora až 4 sítových rozhraní v rámci síťového prostředí hypervisoru 
	

	VM appliance alokuje min. 1 vCPU 
	

	VM appliance alokuje min. 4 GB paměti 
	

	VM appliance alokuje min. 1 TB diskového prostoru 
	

	Funkční požadavky 
	

	Možnost nasazení v režimu MTA gateway nebo transparetní režim 
	

	Možnost nasazení v režimu vysoké dostupnosti (včetně sdílené fronty) pro budoucí rozšíření 
	

	Ochrana proti škodlivému kódu, nevyžádané elektronické poště 
	

	Podpora víceúrovňové detekce nevyžádané pošty (IP, domény, reputační databáze, ověření příjemce, DMARC, SPF, DKIM, proprietární funkce rozpoznávání nevyžádané pošty technikou výrobce, vyhledávání a kategorizace URI/URL, vyhledávání klíčových slov, behaviorální analýza) 
	

	reakce na detekovaný spam minimálně: přidání tagu, přidání hlavičky, přeposlání emailu na jiný SMTP server, odmítnutí (reject), zahození (discard), uložení do karantény, přepsání adresy příjemce 
	

	Možnost limitace v rámci SMTP navázané relace (počet zpráv od jednoho klienta za určitou dobu, maximální počet spojení od jednoho klienta za určitou dobu, podpora endpoint reputace, napojení na LDAP za účelem verifikace uživatelů; možnost omezení počtu HELO/EHLO v rámci jedné SMTP relace, možnost omezit počet emailových zpráv v rámci SMTP relace, možnost omezit počet příjemců v rámci adresátů emailu, možnost manipulace s hlavičkou mailu (odstranění Received hlavičky) 
	

	Antivirová kontrola (antimalware, funkce ochrany proti rychle se šířícím kampaním škodlivého kódu, heuristická funkce detekce škodlivého kódu, detekce dalších variant škodlivého kódu, odstranění aktivního obsahu PDF a kancelářských dokumentů, karanténa, odstranění škodlivých odkazů z emailů, AV kontrola musí být plně integrována s platformou Sandbox, umožňující pokročilou ochranu před pokročilými typy hrozeb včetně tzv. zero- day útoků. Na rozdíl od firewallu tato integrace musí být v režimu pozdržení emailu ve frontě až do konce analýzy na sandboxu, sdílení signatur dynamicky vytvářených na platformě sandbox 
	

	Podpora IPv6 
	

	Podpora VLAN 
	

	Plnohodnotná́ integrace s LOG serverem a SIEM platformou.  
	

	Plnohodnotná́ integrace se síťovým dohledem (podpora SNMP (v2c, v3) včetně̌ dostupnosti MIB souboru dodávaného výrobcem). 
	

	Výkonové požadavky 
	

	Propustnost min. 25 000 emailů za hodinu při průměrné velikosti email ~100 kB a prováděné kontrole na přítomnost škodlivého kódu a spamu 
	

	Podpora ochrany minimálně 20 emailových domén 
	

	Licenčně nezávislý model na počtu uživatelů, mailových schránek nebo IP adres (pokud jsou tyto funkce licencované, požadujeme dodání licence pro neomezený počet schránek) 
	







[bookmark: _Toc168550141]Licence pro 2FA:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Trvalá licence pro mobilní platformy (Android, IOS)
	

	Push notifikace
	

	Podpora nově dodávaných firewallů
	

	Podpora time-based i event-based autentifikačních tokenů
	

	Podpora pro ověřování minimálně přístupu do VPN
	



[bookmark: _Toc168550142]Ochrana koncových zařízení:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Základní technické požadavky
	

	Požadujeme platformu na endpoint protekci koncových stanic s centrálním managementem 
	

	Dodaný endpoint SW je centrálně řízený, dohledovaný a spravovaný z jednoho místa - Endpoint Management Serveru 
	

	Celkový počet požadovaných endpointů je minimálně 75
	

	Celá dodávka musí obsahovat všechny komponenty systému včetně SW pro centrální managment server a software na klienty a licence na dobu 5let na všechny komponenty 
	

	Možnost dynamického rozšíření počtu spravovaných klientů v budoucnosti nejvýše po 25 endpointech 
	

	24x7 support na celé řešení od výrobce 
	

	Žádné z nabízených řešení nesmí být v době podání nabídky v režimu end of sales/end of support. Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze operačního systému/firmware, funkce zařazené na tzv. roadmapu nebudou akceptovány. 
	

	Požadavky na endpoint management systém 
	

	Endpoint Management server je dostupný ve formě Softwaru na Microsoft Windows Server 2019 nebo novější, Linux nebo jiné rovnocenné řešení
	

	Schopnost mít základní viditelnost na Windows, MAC, Linux, Android, IOS a ChromeBook endpointy 
	

	Software inventory managment s viditelností na jednotlivé aplikace na klientech a licence managment s možností zasílání inventory logů real-time na logovací server  
	

	Možnost integrace s prostředím Active Directory a nasazení/instalace centrálního MSI balíčku na jednotlivé klienty pomocí GPO   
	

	Možnost sledovat a shlédnout aktuální status aktivit na daném endpointu včetně bezpečnostních událostí  
	

	Centralizované nasazení a správa endpointů, včetně software updatů endpoint řešení spravovaných klientů 
	

	Podpora automatického blokování a karantény infikovaných a napadených koncových stanic bez potřeby manuální intervence administrátora  
	

	Podpora nastavení poštovního serveru pro zasílání varování a chyb systému 
	

	Možnost tagování Windows, MAC a Linux klientů na základě certifikátu nebo OS verze nebo přítomnosti Antivirového softwaru nebo přítomnosti určeného souboru. Následná synchronizace dynamicky vytvořených group, firewall objektů dle zadaných tagů do Next Generation Firewallu a možnost použití daných dynamický group nebo adres ve firewall pravidlech 
	

	Obousměrná a výrobcem podporovaná integrace s dalšími nabízenými bezpečnostními prvky, především Next Generation Firewall, za účelem sdílení provozně telemetrických informací a informací o odhalených hrozbách 
	

	Centrální správa endpoint profilů – Windows, MAC a Linux musí umět získávat informace z AD serveru, Windows Workgroupy nebo manuálně z endpoint konektivity na základě telemetrie 
	

	Požadavky na endpoint sofware 
	

	Funkce automatického připojení do VPN před přihlášení uživatele do Windows 
	

	Možnost autentikace klientů pomocí RADIUSu, LDAPu, TACACS+, certifikátem nebo ověřením oproti lokální databázi na endpoint manageru 
	

	Podporované operační systémy: Windows 10, 11, Windows Server 2019 a výše, macOS 12 a výše, iOS 9.0 a výše, Android 5.0 a výše, Linux Ubuntu 18.04 a výše, Red Hat 7.4 a výše a CentOS Stream 8, 7.4 a výše 
	

	SSL VPN funckionalita dostupná minimálně pro Windows, MAC, Android, IOS a Linux klienty 
	

	IPsec VPN funkcionalita dostupná minimálně pro Windows, MAC a Android klienty 
	

	Aplikační firewall pro Windows a MAC klienty 
	

	Web filtering pro Windows, MAC, Android, IOS a Linux 
	

	Scan zranitelností a jejich automatizovatelný patch management  
	

	Antivirová ochrana s umělou inteligencí pro Windows, MAC a Linux klienty 
	

	Cloudový sandboxing pro Windows a MAC klienty  
	

	Windows stanice musejí být chráněny ochranou proti Ransomwaru 
	

	Možnost správy konfiguračních profilů pomocí XML 
	



[bookmark: _Toc168550143]Technologie pro řízení přístupu k síti 802.1x pro 300 koncových zařízení:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Obecné požadavky na platformu
	

	Virtuální appliance pro platformu minimálně pro nabízený hypervizor, dále pak VMWARE ESX, Microsoft Hyper-V, KVM 
	

	Možnost instalace VM v prostředí AWS a Azure s podporou HA režimu, který kombinuje cloud a on-prem instance
	

	Podpora distribuované architektury s centrálním správním prvkem a distribuovanými autentizačními branami
	

	Autentizační brány musí být nasazené mimo samotný datový tok (tzv. inline řešení není akceptovatelné)
	

	Podpora HA v režimu active-passive se sdílením licencí mezi aktivním a pasivním prvkem
	

	Možnost nasazení v režimu L2 nebo L3 jak pro HA, tak i pro komunikaci se síťovými prvky
	

	Schopnost NAC řešení komunikovat se síťovými prvky, drátovými i bezdrátovými, jiných výrobců pomocí SNMP a CLI a vymáhat na nich definované bezpečnostní politiky bez nutnosti využití 802.1x nebo MAB
	

	Možnost instalace samostatného NAC řešení v podobě pouze enforcement brány bez nutnosti nákupu dalších prvků, jako například centrální management. Pokud je další prvek nutný, musí být součástí nabídky.
	

	Autentizační brána je schopna poskytnout DHCP a DNS služby pro zařízení, která je třeba registrovat do systému před jejich vpuštěním do produkční sítě
	

	Autentizační brána funguje sama o sobě jako Radius server pro autentizaci i accounting
	

	Všechny požadované funkce pokrývá jeden typ licence a je možné dodatečně zvýšit počet licencí v systému
	

	Správa řešení pomocí zabezpečeného webového rozhraní, pomocí CLI protokolem SSH a možnost granulárního nastavení administrátorských oprávnění do úrovně spravovaných síťových zařízení a portů 
	

	Požadavky na kontrolu přístupu do sítě:
	

	Autentizace a bezpečnostní kontrola endpointu před jeho připojením do sítě (nezávisle na způsobu připojení jako wired, wireless, VPN)
	

	Možnost detailní profilace připojeného zařízení a klienta a to buď manuálně vytvořeným pravidlem nebo na základě jeho otisku, který je získán skenem sítě nebo komunikací s externím systémy a to bez nutnosti dodatečného licencování této funkcionality
	

	Podpora politik pro automatickou profilaci zařízení (minimálně na základě: SNMP, RADIUS, SYSLOG, DHCP, API, SSH, NMAP, DHCP fingerprinting, HTTP(s), IP range, telnet, expect scripty, vyhodnocení TCP/UDP portů, VENDOR OUI/MAC, WMI profil, pollování firewallu a vyhodnocování síťové komunikace, perl skripty) a to bez nutnosti dodatečného licencování této funkcionality
	

	Periodická kontrola připojeného zařízení, zda odpovídá profilu, na základě kterého bylo zařízeno vpuštěno do sítě a možnost odpojit zařízení v případě, kdy nesplňuje podmínky původního profilu
	

	Podporované autentizační protokoly: min. MS-CHAP v2, PAP, EAP-MD5, EAP-PEAP, EAP-TLS, EAP-FAST, EAP-TTLS
	

	Po úspěšné autentizaci je možné definovat parametry konfigurace síťového portu nebo SSID, kde je autentizovaná entita připojená, pomocí standardních Radius atributů
	

	Po úspěšné autentizaci je možné na síťové zařízení, kde je klient připojen, instalovat z NAC brány konfiguraci, jako například ACL 
	

	Podpora 802.1x
	

	Podpora MAB autentizace
	

	Podpora tvorby lokálních účtů a lokální autentizace
	

	Podpora registrace koncových zařízení v NAC řešení před jejich fyzickým připojením do sítě
	

	Podpora funkce RADIUS proxy
	

	Možnost integrace se stávající CA (certifikační autorita)
	

	Podpora agentů pro operační systémy: Windows, MacOS, Linux (agent dodává detailní informace o počítači, informace o login/logout, umožňuji spouštění skriptů a zajišťuje notifikace pro uživatele) a licence pro tyto agenty je součástí dodané licence
	

	Podpora Integrace se stávajícím AD serverem pro autentizaci uživatelů pomocí LDAP
	

	Podpora captive portál v rámci autentizační brány s plně editovatelným prostředí
	

	Minimálně 5 různých captive portálů
	

	Podpora tzv. sponzorovaného přístupu pro autentizaci hostů a BYOD zařízení s možností zaslání přístupových údajů pomocí SMS a Email
	

	NAC řešení je schopné zablokovat konektivitu připojeného zařízení nebo změnit síťový segment na úrovní přístupové vrstvy v případě zjištění bezpečnostního incidentu
	

	Podpora integrace s MDM nástroji jako Microsoft In-Tune a dále s OT/ioT nástroji Nozomi, Claroty
	

	Podpora integrace s poptávaným NGFW a analytickým nástrojem nad provozem poptávaného NGFW
	

	Podpora alespoň RSSO komunikace s NGFW 
	

	Administrátor má možnost manuálně, volbou v GUI, registrovat, zablokovat, smazat nebo i definovat nové zařízení a uživatele
	

	Požadavky na endpoint compliance
	

	Endpoint compliance se provádí před povolením přístupu do sítě na základě definovaného profilu nebo agenta na koncové stanici
	

	Endpoint compliance je možné provádět periodicky (v době, kdy je počítač připojen do sítě)
	

	Kontrola stavu AV na stanici
	

	Kontrola stavu registrů
	

	Kontrola existence konkrétních souborů v lokálním filesystému
	

	Ověření domény
	

	Ověření certifikátu a jeho částí jako je vydavatel, expirace, common-name, …
	

	Ověření verze a patch levelu operačního systému
	

	Podpora sběru informací o instalovaných aplikacích na endpointech
	

	Notifikace uživatele v případě nesplnění bezpečnostní kontroly, s využitím funkce captive portál
	

	Možnost kontaktovat koncovou stanice v reálném čase textovou správu v případě nasazení endpoint agenta pro compliance
	

	Automatizace
	

	Možnost definovat playbook, nativně v GUI, který bude vykonávat automatické akce na základě definované události a následné akce dle aktuálního stavu (minimálně v podobě blokace portu, změny L2 segmentu, aplikace skriptu)
	

	Řešení je možné obsluhovat pomocí výrobcem popsaných API volání
	

	Možnost automatické tvorby tiketů v systému ServiceNow na základě definované události
	

	Reporting
	

	Možnost tvorby reportů o stavu platformy a stavu připojených zařízení v reálném čase a alespoň zpětně o jeden týden. Reporting je nativní funkce dostupná v GUI bez nutnosti dodatečného licencování
	

	Notifikace administrátorů a uživatelů
	

	Možnost napojení autentizační brány na SMS nebo email bránu promocí konektoru přímo z GUI
	

	Požadavky na licence a podporu výrobce
	

	Licence pro min. 300 endpointů
	

	Podpora výrobce v režimu 24x7 pro platformu i její provozní konfiguraci včetně politik na 5 let
	



[bookmark: _Toc168550144]Analyzátor síťových logů
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu parametru

	Základní specifikace 
	

	Typ zařízení: Logovací a reportovací nástroj 
	

	Virtuální apliance pro platformu VMware vSphere, Hyper-V, KMV
	

	Plná podpora pro instalovanou platformu NGFW 
	

	Podpora pro Syslog kompatibilní zařízení 
	

	Výkonová specifikace 
	

	Výkon logování minimálně 6GB/den
	

	Kapacita storage (uložení historických dat) min 500GB
	

	Funkční specifikace 
	

	Real-time prohledávání logovaných dat 
	

	Vyhledávání historických dat podle typu události nebo typu provozu 
	

	Vyhledávání podle zařízení 
	

	Korelace logů
	

	Funkce zpětné kontroly logů o přístupu na web (až 7 dní) z důvodu „zero-day“ malicious websites
	

	Uživatelská definice reportů (vzhled, obsah apod.) 
	

	Automatické generování reportů v daném čase a periodě 
	

	Automatické odesílání reportů emailem 
	

	Záruky a podpora výrobce na X let 
	

	Bezplatný nárok na nejnovější firmware 
	

	Technický support výrobce v režimu 24x7 v délce 5let
	



[bookmark: _Toc168550145]Produkční virtualizační server:
	Parametr 
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo

	Form Factor a vnitřní uspořádání 
	1U, varianta rack, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty 
	

	CPU 
	jednosocketový systém, osazený jedním procesorem s 16 core, musí mít minimálně 43500 bodů v testu CPU benchmark https://www.cpubenchmark.net/
	

	RAM 
	min. 12 slotů, podpora pamětí typu DDR5 4800MT/s RDIMM s minimální celkovou kapacitou 3TB.  
Požadujeme osadit 12x 32GB
	

	Diskový subsystém 
	Nepožadujeme diskový subsystém pro klasické disky.
Pro start OS požadujeme diskový prostor v RAID1 o velikosti min 480GB M.2 SSD
	

	Diskový řadič 
	Nepožadujeme diskový řadič pro klasické disky.
	

	Interface 
	· min. 3x externí USB, z toho min. 1x USB 3.0 
· dedikovaný USB management port 
· min. 1x VGA port 
· stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe) 
· dedikovaný interní PCIe slot pro diskový řadič 
	

	Napájecí zdroje 
	Dva napájecí zdroje: 
min. 700W, účinnost min. 96% při 50% zatížení 
	

	Rozšiřující sloty 
	3 x 16 LP PCIe 
	

	Síťové porty 
	· 2 porty 1Gbit RJ-45 
· 4 porty 10Gbit SFP+ 
	

	Kompatibilita 
	· Canonical® Ubuntu® Server LTS 
· Citrix® Hypervisor® 
· Microsoft® Windows Server® with Hyper-V 
· Red Hat® Enterprise Linux 
· SUSE® Linux Enterprise server 
· VMware® ESXi® 
	

	Management a vzdálená správa 
	· Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému 
· dedikovaný management Ethernet a USB port 
· možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port 
· webové rozhraní HTML5 
· konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi 
· přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port 
· přímé připojení OOB do operačního systému přes interní LAN nebo USB 
· vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2) 
· zabezpečení uživatelů, integrace s LDAP, Active Directory  
· bezpečný boot s podprovou Secure UEFI včetně správy certifikátů 
· možnost uzamčení systému proti instalaci upgradů 
· uživatelsky konfigurovatelné logo úvodní stránky 
· možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software 
· přístup na konzoli serveru přes IP s podporou HTML5 
· připojení vzdálených médií včetně share nebo image 
· správa napájení včetně omezení příkonu 
· automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email 
· monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky) 
· import a export serverových profilů 
· vestavěná diagnostika 
· bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích 
· logování na vzdálený server (Syslog) 
· konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací 
· možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů 
· automatický update z ftp serveru výrobce hardware   
  
	

	Podpora a servis 
	· podpora na 5let, servisní zásah stejný/následující pracovní den 
· oprava v místě instalace serveru,  
· servis je poskytován výrobcem serveru 
· jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému 
· možnost stažení ovladačů a management software na webových stránkách 
· zdarma aktualizace firmware min. po dobu platné podpory 
· možnost automatického generování servisního incidentu přímo u výrobce hardware. 
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	Parametr 
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo

	Form Factor a vnitřní uspořádání 
	2U, varianta rack, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty 
	

	CPU 
	jednosocketový systém, osazený jedním procesorem s 16 core, musí mít minimálně 43500 bodů v testu CPU benchmark https://www.cpubenchmark.net/
	

	RAM 
	min. 12 slotů, podpora pamětí typu DDR5 4800MT/s RDIMM s minimální celkovou kapacitou 3TB.  
Požadujeme osadit 2x 32GB
	

	Diskový subsystém 
	Diskové šasi 12x 3,5“  SAS/SATA
Požadujeme osadit: 12x 16TB SAS/SATA 7k2 
Dále požadujeme diskový prostor v RAID1 o velikosti min 480GB M.2 SSD pro boot operačního systému 
	

	Diskový řadič 
	minimální vlastnosti řadiče: 
· x8 PCI Express Gen4 
· typu SAS, dvoukanálový, až 32 zařízení 
· podpora RAID 0, 1, 5, 6, 10, 50, 60 
· podpora 6/12Gbps technologie rozhraní disků, 12Gbps na port 
· podpora Non-RAID (Pass-through) 
· podpora Online Capacity Expansion (OCE) 
· podpora Online RAID Level Migration (RLM) 
· podpora Auto resume po ztrátě napájení 
· podpora disků s formátem bloku 512n/512e/4Kn  
· podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs 
· podpora NVRAM “Wipe” 
· podpora End Device Frame Buffering (EDFB) 
· podpora šifrování dat na discích (SED) 
· přímý přístup na SSD 
· podpora až 64 logických disků 
· podpora DDF, uložení konfigurace na discích (COD) 
· podpora S.M.A.R.T. 
· podpora globálního i dedikovaného hot-spare 
· minimálně 8GB cache, zálohované akumulátorem 
· volba režimu RAID nebo HBA
	

	Řadič pro páskovou knihovnu
	Požadujeme externí rozhraní SAS pro připojení stávající knihovny: “ DELL PowerVault TL1000, 1U Tape Library, Single LTO6 SAS Drive“
	

	Interface 
	· min. 3x externí USB, z toho min. 1x USB 3.0 
· dedikovaný USB management port 
· min. 1x VGA port 
· sériový port 
· stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe) 
· dedikovaný interní PCIe slot pro diskový řadič 
	

	Napájecí zdroje 
	Dva napájecí zdroje: 
min. 700W, účinnost min. 96% při 50% zatížení 
	

	Rozšiřující sloty 
	6 x8 FH (4xGen5 slots),2 x8 LP 
	

	Síťové porty 
	· 2 porty 1Gbit RJ-45 
· 2 porty 10Gbit SFP+ 
	

	Kompatibilita 
	· Canonical® Ubuntu® Server LTS 
· Citrix® Hypervisor® 
· Microsoft® Windows Server® with Hyper-V 
· Red Hat® Enterprise Linux 
· SUSE® Linux Enterprise server 
· VMware® ESXi® 
	

	Management a vzdálená správa 
	· Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému 
· dedikovaný management Ethernet a USB port 
· možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port 
· webové rozhraní HTML5 
· konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi 
· přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port 
· přímé připojení OOB do operačního systému přes interní LAN nebo USB 
· vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2) 
· zabezpečení uživatelů, integrace s LDAP, Active Directory  
· bezpečný boot s podporovou Secure UEFI včetně správy certifikátů 
· možnost uzamčení systému proti instalaci upgradů 
· uživatelsky konfigurovatelné logo úvodní stránky 
· možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software 
· přístup na konzoli serveru přes IP s podporou HTML5 
· připojení vzdálených médií včetně share nebo image 
· správa napájení včetně omezení příkonu 
· automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email 
· monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky) 
· import a export serverových profilů 
· vestavěná diagnostika 
· bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích 
· logování na vzdálený server (Syslog) 
· konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací 
· možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů 
· automatický update z ftp serveru výrobce hardware   
	

	Podpora a servis 
	· podpora na 5let, servisní zásah stejný/následující pracovní den 
· oprava v místě instalace serveru,  
· servis je poskytován výrobcem serveru 
· jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému 
· možnost stažení ovladačů a management software na webových stránkách 
· zdarma aktualizace firmware min. po dobu platné podpory 
· možnost automatického generování servisního incidentu přímo u výrobce hardware. 
	



[bookmark: _Toc168550147]Produkční diskové pole:
	Parametr 
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo

	Parametry řadičů pole 
	Konfigurace řadičů: 
- 2x hot-swap řadič, alespoň Dual-Active architektura s možností rozkládat zátěž mezi řadiči 
- Každý řadič osazen alespoň 16GB paměti 
- 12Gbit/s SAS připojení disků (Backend konektivita) 
- 8x 10Gb SFP+ Host porty pro připojení k serverům 
- 2x dedikovaný 1000MBaseT management port 
	

	Rozšiřitelnost pole 
	Rozšiřitelnost  
- pole v dodané konfiguraci musí být za provozu rozšiřitelné pomocí expanzních polic na nejméně 228 hot-plug disků SFF/LFF 
- možnost kombinovat SSD, rotační SAS i rotační NL_SAS disky, bez omezení 
- SSD disky musí být konfigurovatelné jako datové nebo také v režimu minimálně read akcelerátoru (cache) 
	

	Konstrukce 
	HW provedení pole: 
- Max. 2U - v rámci 2U musí být k dispozici základní jednotka pole (2x řadiče a napájení) a základní osazení disky 
- Min. 24x 2,5" hot-plug diskových pozic v rámci základní jednotky 
- Redundantní napájení dimenzované pro plný počet disků a řadiče (základní jednotka) 
- Rackmount, včetně montážního kitu do standardního 19" racku. 
	

	Počet a typ disků 
	Osazení hot-plug disky v poptávané konfiguraci 
- 12x 1,92TB SSD SAS 12Gbit/s 1DWPD, Hot Plug  
Poptávanou konfiguraci musí být možné kdykoli rozšířit o další disky SSD, SAS i NL_SAS ( připouští se doplněním příslušných expanzních jednotek) 
	

	Podpora RAID 
	Typy RAID: 
- JBOD 
- RAID 0,1, 5, 6, 10, 50, 60 
- distribuovaný RAID 
- Možnost použít více typů RAID v rámci jednoho pole. 
	

	Funkcionalita 
	Software funkcionalita (licence bez omezení na počet serverů nebo kapacitu pole)  
- thin provisioning 
- distribuovaný RAID a hotsparing 
- standardní RAID skupiny a dedikované hotspare disky 
- automatický tiering (SSD, SAS a NL_SAS tier) 
- SSD cache 
- klony a snapshoty (1024 ks) 
- vzdálené zrcadlení mezi dvěma nebo více poli (alespoň asynchronní) 
- úložiště musí podporovat správu pomocí GUI z webovského prohlížeče HTML5, CLI pomocí SSH a OpenManage Enterprise 3.9 
- podpora pro VMware vCenter  plugin pro správu úložiště prostřednictvím vCenter  
- podpora SNMP v3 
- podpora notifikací pomocí emailu, SNMP trap, na vzdálený syslog server 
- součástí managementu úložiště musí být vestavěná funkcionalita call-home (úložiště musí být schopno automatizovaného předávání závad a otevírání servisních požadavku na helpdesk výrobce) 
	

	Kompatibilita 
	Nabízená technologie diskového pole musí být kompatibilní s: 
- RedHat Linux 8.2 
- SuSe Linux 15.2 
- MS Windows 2022, 2019, 2016 
- VMware ESX 7.0 
	

	Záruka 
	HARDWARE + SOFTWARE  
· Záruka min. 5 let na kompletní HW, přístup k technické podpoře 24x7, NBD
· Oprava v místě instalace, 
· Servis je poskytován certifikovaným servisním partnerem případně přímo výrobcem 
· Jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému.
Po dobu platnosti servisní smlouvy musí být zajištěn: 
· Neomezený přístup k HW a SW podpoře, všem SW verzím a update / upgrade 
· Možnost stažení ovladačů a management software na webových stránkách 
· Zdarma aktualizace firmware 
· Zdarma přístup k integrovaným aktualizačním SW a FW balíkům 
 
Všechny SSD disky jsou předmětem záručních podmínek bez jakýchkoli omezení z pohledu životnosti, intenzity využití, množství zápisů a případně jiných neuvedených omezení.  
	



[bookmark: _Toc168550148]Licence:
Pro provoz stávajících aplikací a informačních systémů požadujeme dodávku těchto licencí v aktuální verzi:
	Licence
	Počet
	Účastník vyplní výrobce, model, produktové číslo

	Windows Server Datacenter pro produkční servery nebo jiné rovnocenné řešení
	2x
	

	Windows Server Standard pro zálohovací server nebo jiné rovnocenné řešení
	1x
	

	Windows Server User CAL nebo jiné rovnocenné řešení
	75
	

	Microsoft SQL server nebo jiné rovnocenné řešení
	4x Core 
	



[bookmark: _Toc168550149]Drobný materiál a propojovací prvky:
Součástí dodávky je i veškerý další potřebný drobný instalační a propojovací materiál, jako jsou spojovací a vyvazovací materiál, optické či metalické kabely tak, aby vzniklo kompletní, funkční a se stávajícím prostředím propojené dílo. Jedná se především o QSFP+/QSFP28/SFP28/SFP+  DAC kabely pro propojení switchů navzájem, se servery, diskovým polem. Dále SFPLR/SR/LX/SX moduly pro propojení racků.

[bookmark: _Toc168550150]Centrální úložiště logů:
	Požadovaná hodnota 
	Účastník vyplní výrobce, model, produktové číslo, skutečnou hodnotu

	Základní funkce: Systém pro sběr, ukládání a správu provozních a bezpečnostních informací a událostí ze sledovaných systémů
	

	Protokoly sběru logů: syslog, TCP, UDP, HTTP, JSON
	

	Zdroje logů: Min. REST API, textové soubory, Radius, Active Directory, MS SQL databáze, Windows Event Log - včetně rozšířených "Applications and Services Logs", síťové prvky - syslog a Netflow, ostatní aktivní prvky - syslog, SNMP trap
	

	Parsování logů: Integrovaný nástroj pro parsování logů. Možnost nahrání části logu, online vytváření parseru a snadné testování výsledku. Podpora vytváření opakovaně použitelných vzorků např. definice IP adresy regulárním dotazem apod.
	

	Retence: Uchovávání logů min. 6 měsíců, automatická retence logů a indexů
	

	Geolokace: Podpora automatické doplňování logů o informaci o lokalitě podle IP adresy
	

	Normalizace logů: Sjednocení názvů shodných dat z různých zdrojů logů např. pro snadné vyhledávání napříč zdroji
	

	Rozšíření logů: Podpora rozšíření logů o vlastní statické a dynamické (kalkulované) položky integrovaným nástrojem.
	

	Bezpečnost: Podpora šifrované komunikace se zdroji (SSL apod.), ověřování zdrojů (TLS apod.)
	

	Dashboardy: Uživatelské vytváření dashboardů (pracovních desek) včetně možnosti využití grafických prvků (grafy, mapy, histogramy apod.) i strukturovaných dat (tabulek)
	

	Export dat: Export dat do csv - min. výsledky hledání
	

	Kanály: Možnost vytváření kanálů - datových sad či toků - na základě pravidel (logických podmínek) a to i napříč různými zdroji. Podpora dalšího zpracování - tvorba alarmů, zobrazení na dashboardu,
	

	Online odesílání do nadřazeného systému apod.
	

	Alerty, notifikace Podpora vytváření alertů - překročení okamžitých či kumulovaných hodnot, zasílaní upozornění
	

	Active Directory: integrace s Active Directory pro ověřování uživatelů, nastavení oprávnění min. administrator a operator.
	

	Vyhledávání: Rychlé a intuitivní vyhledávání v záznamech napříč všemi zdroji i při velkých objemech dat (řády TB). Jednoduchý dotazovací jazyk. Rychlá vyhledávání či filtrování bez tvorby dotazů - např. výběrem v kontextovém menu vybraného pole uloženého záznamu.
	

	Ovládání: Intuitivní grafické webové rozhraní dostupné z běžných prohlížečů (Edge, Chrome, Firefox)
	

	Kompatibilita: Podpora provozu v prostředí serverové virtualizace
	

	Ukládání dat do databáze, případná databázová licence musí být součástí dodávky.
	

	Výstupy: Možnost výstupů do nadřazeného systému pro účely vzdáleného expertního dohledu.
	

	Zabezpečený přenos vhodným protokolem
	

	
	


[bookmark: _Toc168550151]Implementace řešení:
Zhotovitel je povinen provést tyto implementační práce:
· Fyzická montáž veškerého HW a aktualizace FW
· Instalace Hypervisorů v poslední vhodné verzi
· Konfigurace LAN switchů a vytvoření SAN konfigurace na nich
· Instalace management serveru a jeho konfigurace
· Příprava šablony nového OS
· Instalace backup serveru a OS pro backup server
· Instalace backup SW, konfigurace zálohovacích jobů, propojení se stávající páskovou knihovnou
· Ověření stavu AD, instalace nových AD DC, připojení do domény AD, odstranění původních AD DC, povýšení schématu domény na poslední verzi
· Příprava VM pro budoucí SQL server, instalace SQL
· Příprava VM pro aplikační servery
· Součinnost s dodavateli aplikací a třetími stranami na upgrade aplikačního prostředí v max. délce 2 MD
· Migrace stávajících VM do nového prostředí a aktualizace jejich integračních komponent.
· Výměna stávajícího Firewallu za nově dodávanou dvojici, konfigurace HA režimu, analýza, úprava a nastavení politik tak, aby byly ve shodě s best practice
· Konfigurace dvoufaktorového ověřování uživatelů přistupujících do VPN
· Konfigurace a výměna switchů za nově dodávané, propojení s management nástrojem a nasazení bezpečnostních politik.
· Instalace a konfigurace analyzátoru logů, připojení všech relevantních zdrojů dat
· Analýza a nasazení segmentace vnitřní sítě jako prerekvizita pro nasazení nástroje 802.1x
· Konfigurace a implementace nástroje pro řízení přístupu do sítě 802.1x
· Konfigurace ochrany mail systému, přizpůsobení pravidel pro filtraci
· Konfigurace klientské aplikace, ověření nasazení přes doménové politiky (a nebo jiným vhodným hromadným způsobem) 
· Nasazení emailové brány, definice filtračních pravidel a způsobu práce s karanténou
· Nasazení centrálního úložiště logů, jako zdroje logů jsou zkonfigurovány minimálně – firewally, nástroj 802.1x, ochrana emailové komunikace, virtuální servery
· Zaškolení správců do nových verzí a systémů
· Dokumentace cílového stavu


[bookmark: _Toc168550152]Akceptační kritéria:
· Zařízení (Firewaly, switche) jsou dodána, instalovaná v místech určení a propojena se sítí LAN
· Licence Firewallů jsou aktivovány, přiřazeny na portále výrobce pod účtem zadavatele, délka podpory koresponduje se smlouvou
· Switche jsou integrovány do centrálního management nástroje, lze z nich vyčíst provozní údaje a konfigurace, lze uplatnit politiky
· Firewally jsou v funkčním HA clusteru
· Firewally mají zabezpečeny přístupy administrátorů, jsou nastavena bezpečná hesla
· Firewally mají zapnuté předávání logů do Centrálního úložiště logů
· Switche jsou v režimu „bezkonfiguračních portů“, probíhá automatické přiřazení VLAN k portu podle připojeného zařízení
· Zařízení bez možnosti suplikanta jsou identifikována a zapojena do systému 802.1x vhodným způsobem (identifikace profilem/MAC adresou a podobně)
· Virtualizační infrastruktura je implementovaná, všechny VM z původního prostředí jsou přesunuty na novou infrastrukturu, původní je odstavená
· Při přístupu do VPN je vyžadován druhý faktor pomocí mobilní aplikace
· Maily jsou filtrovány přes emailovou bránu, uživatelé/admini mají přístup do karantény
· Logy se shromažďují v centrálním úložišti logů; lze vyhledávat a filtrovat předdefinovanými pohledy
· Zálohování funguje, jsou zálohovány všechny požadované VM, je ověřená obnova vybrané testovací VM
· Předaná dokumentace odpovídá skutečnosti
· potvrzení lokálního zastoupení výrobce o určení zboží pro český trh
[bookmark: _Toc168550153]Předpokládaná součinnost ze strany zadavatele 
· Přístup do prostor zadavatele 
· Součinnost správců IT technologií včetně přístupových údajů k dotčeným systémům (servisní účty apod.) 
· Poskytnutí dokumentace stávajícího stavu provozu 
· Vzdálený přístup pro specialistu – VPN  
· Poskytnutí kontaktů a vytvoření komunikační matice 
· Návrh termínů pro systémové odstávky bez zbytečného prodlení 
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