KUPNI SMLOUVA

na akci:
,Konektivita v ZS Térlicko”

uzaviena dle ust. § 2079 a ust. § 2358 a nasl. zak. ¢. 89/2012 Sb., obc¢anského zédkoniku, ve znéni pozdéjsich
predpist (dale jen ,,obCansky zakonik”)

Smluvni strany

Kupuijici:

Nazev: Zakladni Skola a Matetska Skola Térlicko, ptispévkova organizace
Sidlo: Skolni 419/2, Horni Térlicko, 735 42 Térlicko

Zastoupen: Mgr. Jifi Jekl, Feditel

ICO: 72545461

DIC: CZ72545461

Bankovni spojent:

Cislo uctu:

Kontaktni osoba: Mgr. Jifi Jekl, feditel
Telefon: _
ID DS: 8c35fwa
na strané jedné jako , kupujici”
a
Prodéavajici:
Nazev/obchodni firma: Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, 702 00, Ostrava
Kontaktni misto: Hornopolni 3322/34, 702 00, Ostrava
Zastoupen: Bc. Vladimir Vybiral, MBA, Feditel regiondlniho centra
ICO: 04308697
DIC: CZ04308697

Zapsan v obchodnim rejstfiku vedeném Krajskym soudem, oddil B, vlozka 11012.
Bankovni spojent:

Cislo u¢tu:
Kontaktni osoba: Ing. Jifi Viktorin, obchodni manazer
Telefon:

‘

na strané druhé jako , prodavajici’
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l.
Preambule

Tato smlouva je uzaviena na zdkladé zadavaciho fizeni k podlimitni vefejné zakdzce na doddvky s ndzvem
~Konektivita v ZS$ Térlicko” (dale jen ,veFejna zakdzka“) zadavané ve zjednodudeném podlimitnim fizeni podle
ust. § 53 zadkona ¢. 134/2016 Sb., o zadavani verejnych zakazek (dale jen jako ,ZZVZ“) a déle v souladu s
Pokyny pro zadavani zakdzek v Operaénim programu Zivotni prostiedi a v Opera¢nim programu Spravedliva
transformace pro obdobi 2021-2027 v aktualné platném znéni (dale jen ,Pravidla“) vrédmci projektu
spolufinancovaného z Operacniho programu Spravedlivd transformace 2021-2027, vyzva 10 23 010
Konektivita kol — Moravskoslezsky kraj, s nazvem ,Konektivita v 28 Térlicko®, registraéni &islo projektu:
CZ.10.03.01/00/23_010/0000184 (dale jen jako ,projekt“), mezi kupujicim, jakoZto zadavatelem verejné
zakazky, a prodavajicim, jakozto vybranym dodavatelem.

Il
Pfedmét smlouvy

2.1. Predmétem této smlouvy je zdvazek prodavajiciho odevzdat kupujicimu nové a funkéni zafizeni, které
je podrobné specifikovano v pfiloze ¢. 1 této smlouvy (ddle jen ,zafizeni”) a umoznit kupujicimu nabyt
vlastnické pravo k zafizeni, dale zdvazek proddvajiciho poskytnout kupujicimu prdvo k uZiti a uzivani
software, ktery je podrobné specifikovan v pfiloze €. 1 této smlouvy (dale jen ,software”) a zdvazek
kupujiciho zafizeni a software prevzit a zaplatit proddvajicimu niZe uvedenou cenu. Zafizeni a software
spole¢né také téz jen jako ,pfedmét plnéni“.

2.2. Zafizeni ani software nesmi byt do okamziku odevzdani kupujicimu predmeétem odpisl ve smyslu § 26
a nasl. zakona ¢. 586/1992 Sh., o danich z pfijmU, ve znéni pozdéjsich predpis.

2.3.  Soucdsti zavazku prodavajiciho dle této smlouvy je dale zejména:

e doprava predmétu plnéni na misto plnéni uvedené v této smlouvé, jeho vyloZeni, vybaleni a
kontrola za Ucasti kupujiciho,

e dané, clo a poplatky spojené s dodavkou predmétu plnéni,

e instalaci zafizeni zahrnujici jeho usazeni v misté plnéni a napojeni na zdroje, zejména pripojeni
k elektrickym rozvoddm, rozvodim stlaceného vzduchu a vzduchotechniky, k slaboproudym a
optickym rozvodlm (je-li funkce zarizeni podminéna takovym pfipojenim),

e instalace a implementace software na zafizeni ¢i instalace a implementace software na stdvajici
zatizeni kupujiciho, je-li to pro funkci software vyZzadovano,

e aktualizace software na aktudlni dostupnou verzi,

e poskytnuti veskerych licenci (autorskych prav) k software kupujicimu v rozsahu obvyklém pro
uzivani se zarizenim, Ci stavajicim zafizenim kupujiciho, resp. v rozsahu obvyklého licenéniho
ujednani pfi distribuci software, nejméné vSak v rozsahu pro uZiti software k ucelu
predpokladaném vefejnou zakazkou,

e uvedeni pfedmétu plnéni do plného provozu zahrnujici jeho instalaci ¢i montaz, odzkouseni a
ovéreni spravné funkce, pfipadné jeho sefizeni, zkusebnim provozu, zaskoleni obsluhy kupujiciho
jakoz i provedeni jinych Ukond a ¢innosti nutnych pro to, aby predmét pInéni mohl plnit sjednany
¢i obvykly ucel,

dodani potfebného pfislusenstvi pfedmétu plnéni, zejména zpracovani a predani instrukci a
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navod( k obsluze a udrzbé predmétu plnéni (manuald) v ceském jazyce, a to 1 x v listinné podobé
a 1x v elektronické podobé na CD,

dodani instala¢nich soubord k software,
predani prohlaseni o shodé dodaného pfedmétu pInéni se schvalenymi standardy (certifikace CE),

zajisténi predepsanych prohlidek, technickych kontrol a zkouSek po dobu trvani zaruky a
odpovédnosti za vady predmétu plnéni, tak jak vyplyva z této smlouvy a z platnych obecné
zdvaznych pravnich predpist nebo z pokynl vyrobce pfedmétu plnéni,
soucasti dodavky budou i vSechny revizni zpravy k dodanym zafizenim,
bé?
bézny uklid odpadl za kazdy den,

ny uklid pouZitého materidlu kazdy den do pfedem stanovené mistnosti urcené kupujicim a

v pfipadé Uprav vyZadujicich vrtani a jinych stavebnich praci, bude prodavajici dodrZovat zdsadu
ochrany majetku kupujiciho,

odvoz a likvidace viech oball a dalSich materiadl( pouZitych pfi plnéni verejné zakazky, v souladu
s ustanovenimi zakona ¢. 541/2020 Sb., o odpadech, v platném znéni,

provedeni analyzy pro umisténi pofizovanych AP dle Technické specifikace ¢l. 2.2, odst. 2, pism.
e),

zpracovani provadéci dokumentace, podle které bude dodavatel feseni implementovat dle
Technické specifikace ¢l. 2.3, odst. 1, pism. a),

zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti béZné udrzby a ¢innosti pro spolehlivé zajisténi provozu dle Technické specifikace ¢l. 2.3,
odst. 1, pism. c),

zpracovani dokumentu Zasad vyuzivani ICT a pristupu k siti dle Standardu konektivity pro zac¢lenéni
do vnittnich predpist skoly dle Technické specifikace ¢l. 2.3, odst. 1, pism. d),

zpracovani materiala pro skoleni a provedeni $kolenf v rozsahu dle Technické specifikace ¢l. 2.3,
odst. 1, pism. e),

zpracovani pfipadné dalSich pozadovanych dokumentl dle Technické specifikace, zde vyslovné
neuvedenych.

2.4. Proddavajici prohlasuje, Ze:

prfedmét plnéni dle této smlouvy je zcela v souladu s pozadavky kupujiciho uvedenymiv zadavacich
podminkdch vefejné zakazky,

zatizeni v&. ptisludenstvi je nové a v souladu se véemi platnymi pravnimi predpisy Ceské republiky
a Evropské unie (zejména bezpecnostnimi, technickymi, kvalitativnimi a zdravotnimi) a ¢eskymi
technickymi normami (CSN), které se vztahuji k zatizeni, a to jak zavaznymi, tak doporu¢enymi.
Proddvajici odpovida za to, Ze zafizeni je vyrobeno z nejlepsich materiall, v prvotfidni kvalité;

je wyluénym vlastnikem zafizeni, Ze na zafizeni nevaznou zadna prava tretich osob a Ze neni dana
zadna prekdazka, kterd by mu branila se zafizenim podle této smlouvy disponovat. Proddvajici
prohlasuje, Ze zafizeni nema zadné vady, které by branily jeho pouziti ke sjednanym a/nebo
obvyklym ucellim,

je opravnén poskytnout licenci k software v rozsahu dle této smlouvy.
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2.5.

3.1

3.2.

3.3.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

Prodavajici touto smlouvou a za podminek v ni uvedenych zafizeni kupujicimu prodava a kupujici touto
smlouvou a za podminek v ni uvedenych zafizeni od prodavajiciho kupuje a dale prodavajici poskytuje
kupujicimu pravo k uziti software a kupujici toto pravo pfijima.

M.
Doba a misto pInéni

Proddvajici je povinen odevzdat pfedmét plnéni a provést vSechny ostatni ¢innosti a dodavky, které
jsou soucasti predmétu plnéni dle této smlouvy v terminech:

i.  zahdjeni plnéni smlouvy den nésledujici po podpisu této smlouvy
ii. ukonéeni plnéni smlouvy do 100 dni od zahdjeni plnéni smlouvy.

Zadavatel poZaduje zajisténi zkuSebniho provozu infrastruktury v délce minimélné 2 tydn( vcetné
technické podpory specialistl na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin na misté
realizace od nahlaSeni pozadavku v pracovni den v dobé od 8-hod do 17 hod.

Mistem plnéni pfedmétu této smlouvy je objekt $koly na adrese Skolnf 419/2, Horni T&rlicko, 735 42
Térlicko a objekt skoly na adrese Hradistska 147/47, Hradisté, 735 42 Térlicko (dale jen ,misto plnéni“).

Prodavajici se zavazuje predmét pInéni prepravit na své naklady a odpovédnost do uvedeného mista
plnéni a predat je kupujicimu v tomto misté plnéni. Na odevzdani pfedmétu plnéni upozorni

proddvajici zastupce kupujiciho Mgr. Jifi Jekl, telefonicky na telefonnim Cisle: ana
e-mailu: nejméné 3 pracovni dny pied jeho
uskute¢nénim.

\A

Cena predmétu plnéni

Cena za predmeét plnéni véetné souvisejicich ¢innosti uvedenych v této smlouvé je sjednana v souladu
s cenou, kterou prodavajici nabidl v rdmci vybérového fizeni na vefejnou zakazku. Podrobnda cenova
kalkulace dodavky je uvedena v pfiloze €. 2 této smlouvy.

Cena dini:
Cena bez DPH 3.296.300,- K¢
DPH 692.223,- K¢
Cena véetné DPH 3.988.523,- K¢

K cené bez DPH bude pripoctena dan z pridané hodnoty ve vysi a zpisobem dle zdkona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis.

Cena bez DPH je sjednana jako nejvyse pfipustnd. Jsou v ni zahrnuty veskeré naklady prodavajiciho
nezbytné pro radné a vcéasné splnéni celého predmétu této smlouvy.

Cenu je mozné zménit pouze za podminky, Ze v priibéhu plnéni této smlouvy dojde ke zméné sazby
DPH.

Cena bez DPH zahrnuje veskeré naklady prodavajiciho spojené s poskytovanim predmeétu plnéni této
smlouvy.

Proddvajici prohlasuje, Ze se fadné seznamil s rozsahem predmétu této smlouvy a potvrzuje, Ze
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5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

dohodnutd cena zahrnuje veskeré naklady spojené se spInénim této smlouvy.

V.
Platebni podminky a fakturace

Zalohy na platby nejsou sjednany, kupujici je neposkytuje a prodavajici nemuze po kupujicim uhrazeni
zadlohy pozadovat. Cena bude kupujicim uhrazena proddvajicimu na zadkladé jednoho darfiového
dokladu (dale jen ,faktura”) vystaveného prodavajicim po fadném a Uplném splnéni této smlouvy.
Pfilohou faktury musi byt kupujicim schvaleny pfeddvaci protokol, v ném?Z kupujici potvrdi prevzeti
predmétu plnéni a poskytnuti ostatnich dodavek, praci a sluzeb, k nimzZ se prodavajici v této smlouvé
zavazal, jinak bude faktura povaZzovana za neuplnou.

Doba splatnosti faktury je 30 kalendarnich dni od data doruceni faktury kupujicimu, bez ohledu na
drivéjsi datum splatnosti uvedené na fakture. Faktura bude dorucena do datové schranky kupujiciho
ID 8c35fwa.

Kazda faktura bude mit naleZitosti dariového dokladu dle zakona ¢. 235/2004 Sb., o dani z pridané
hodnoty, v platném znéni. DPH bude uvedeno podle platnych dafovych predpist. Faktura musivedle
téchto povinnych naleZitosti déle obsahovat nazev a registraéni ¢islo projektu (tj. ,Konektivita v Z8
Térlicko”, registracni Cislo projektu: CZ.10.03.01/00/23_010/0000184).

Kupujici je opravnén vadnou fakturu pfed uplynutim Ih(ty splatnosti vratit prodavajicimu bez zaplaceni
k provedeni opravy v téchto pfipadech:

a) nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude chybné
vyuctovana cena dle této smlouvy,

b) nebude-li pfilohou faktury oboustranné potvrzeny predavaci protokol dle odst. 5.1. tohoto ¢lanku,

c) bude-li DPH vyuctovéana v nespravné vysi.

Ve vracené fakture kupujici vyznaci dlvod vraceni. Prodavajici provede opravu vystavenim nové

faktury. Vrati-li kupujici vadnou fakturu prodavajicimu, prestava bézet pdvodni doba splatnosti faktury.

Celd doba splatnosti faktury stanovend v odst. 5.2. tohoto ¢lanku béZi opétovné ode dne doruceni
nové vyhotovené a opravené faktury kupujicimu.

Jsou-li pfedmétem plnénf prace spadajici do reZzimu prenesené danové povinnosti musi byt faktura
vystavena v souladu s ustanovenimi § 92 pism. a, e zdkona o DPH. Faktura musi zaroveri obsahovat
sdéleni, Ze vysi dané je povinen doplnit a pfiznat objednatel, tedy Ze je faktura vystavena v rezimu
pfenesené dafové povinnosti a Ze dan odvede zdkaznik.

Jsou-li predmétem plnéni prace, na které se nevztahuje pfenesend darfiova povinnost dle zdkona o
DPH, Zhotovitel prohlasuje, Ze:

- nema v Umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle smlouvy,

- mu nejsou znamy skutecnosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nemUizZe dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dar nebo nevyldka darfiovou vyhodu.

Veskeré platby kupujiciho prodavajicimu podle této smlouvy budou kupujicim hrazeny
bezhotovostnim prevodem ve prospéch bankovniho Uctu prodavajiciho uvedeného v zahlavi této
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5.8.

6.1.

6.2.

6.3.

6.4.

6.5.

smlouvy. Penézity zavazek (dluh) kupujiciho se povazuje za splnény v den, kdy je prislusna castka
pfipsana na bankovni Ucet prodavajiciho.

V pfipadé, Ze pfedmét plnéni bude pfi pfevzeti vykazovat vadu Ci vice vad anebo nesplni-li prodavajici
povinnost uvedenou v ¢l. VI. odst. 6.3. této smlouvy, neni kupujici do doby, neZ proddvajici vadu i
vady odstrani, ¢i do doby, nez proddvajici spIni povinnost uvedenou v ¢l. VI. odst. 6.3. této smlouvy,
povinen uhradit prodavajicimu cenu a ohledné Uhrady ceny se v takovych pfipadech kupujici neocita
v prodleni.

VI.
Predani a prevzeti predmétu plnéni

Pfedmét plnéni se povaZuje za odevzdany a zdvazek prodavajictho odevzdat predmét plnéni
kupujicimu za splnény okamzikem prevzeti kupujicim bez vad. V ptipadé, Ze kupujici prevezme
pfedmét plnéni s vadami, je zdvazek prodavajiciho spinén az okamzikem odstranéni posledni vady,
kterou pfedmét plnéni vykazoval v dobé prevzeti.

Prodavajici je povinen spolu se pfedmétem plnéni predat kupujicimu zejména tyto doklady:

e veskeré dokumenty, jichZ je tfeba k prevzeti pfedmétu plnéni, k nakladani se nim a k jeho radnému
uzivani,

e veskerou technickou dokumentaci vztahujici se k pfedmétu plnéni (napf. navody k obsluze a
udrzbé v ceském jazyce),

o veskeré doklady o provedeni technickych ¢i jinych zkousek vyZadovanych obecné zavaznymi
pravnimi predpisy Ceské republiky nebo Evropské unie, ¢eskymi technickymi normami nebo touto
smlouvou,

e instalacni soubory pro software na odpovidajicim datovém nosici,
e ostatni doklady uvedené v této smlouvé.

Proddvajici odpovida za spravnost a Uplnost pfedané dokumentace, jako? i za to, Ze neobsahuje 7adné
nepresnosti, chyby nebo opomenuti.

Pfedmét plnéni bude proddvajicim predan a kupujicim prevzat na zdkladé shodnych prohlaseni
smluvnich stran v pfedavacim protokolu, ktery bude obsahovat specifikaci zafizeni &i software, misto
a datum jeho predani. Soucasti predavaciho protokolu bude rovnéz Gdaj o spInéni ostatnich casti této
smlouvy prodavajicim vcetné zaskoleni obsluhy zafizeni a software.

V pfipadé zjisténi vad pfedmétu pInéni pfi jeho pfedani a prevzeti, bude pfeddvaci protokol obsahovat
i Ihaty k jejich odstranéni, na kterych se kupujici a prodavajici dohodli. Nedojde-li mezi smluvnimi
stranami k dohodé o terminu odstranéni vad predmétu plnéni, pak plati, Ze vSechny vady musi byt
odstranény nejpozdéji do 10 dnl ode dne predani a prevzeti pifedmétu plnéni. Po odstranéni posledni
vady bude o této skutecnosti sepsan smluvnimi stranami protokol a timto okamzikem bude predmét
plnéni povaZovan za prevzaty bez zjevnych vad.

Kupujici neni povinen pfevzit pfedmét pInéni v pfipadé, Ze vykazuje jakékoliv vady. V pfipadé, Ze
kupujici odmitne predmét plnéni prevzit, sepiSou obé strany zapis, v némz uvedou sva stanoviska a
jejich oddvodnéni a dohodnou ndhradni termin predani. Dohodnutim nahradniho terminu nedochazi
ke zméné této smlouvy a plati, Ze pfi nedodrZeni terminu plnéni uvedeného v této smlouvé se
prodavajici nachazi v prodleni se spInénim svych povinnosti vyplyvajicich z této smlouvy.
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6.6.

6.7.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Veskeré odborné prace souvisejici s dodanim a zajisténim funkénosti predmétu plnéni musi vykonavat
pracovnici prodavajicitho nebo jeho smluvnich partnerll majici pfislusnou kvalifikaci. Doklad o
kvalifikaci pracovniki je prodavajici povinen predloZit na pozadani kupujicimu.

Kupujici nabyva vlastnické pravo k zafizeni, resp. k uzivaci pravo k software, jeho prevzetim. Nebezpeci
Skody na zafizeni prejde na kupujiciho prevzetim zafizeni bez vad. Pokud kupujici prevezme zafizeni
s vadami, prejde na néj nebezpeci Skody az odstranénim posledni vady zjisténé pfi predani a pfevzeti
zatizeni. Skodou na zafizeni je zejména ztrata, zniceni, poskozeni nebo znehodnoceni véci bez ohledu
na to, z jakych pficin k nim doslo.

VII.
Odpovédnost za vady, zaruka

Prodavajici odpovida za vady zjevné, skryté i pravni, které ma predmét plnéni v dobé jeho predani
kupujicimu a dale za ty, které se na pfedmétu plnéni vyskytnou v zaru¢ni dobé sjednané v tomto ¢lanku
smlouvy. Dale odpovida prodavajici za veskeré vady predmétu plnéni, které se vyskytnou po dobé
predani kupujicimu a/nebo po uplynuti zaruéni doby, pokud byly zplsobeny porusenim povinnosti
prodavajiciho. Vadou se rozumi odchylka od mnozstvi, druhu ¢i kvalitativnich podminek predmétu
plnéni nebo jeho &asti, stanovenych touto smlouvou, obecné zavaznymi pravnimi predpisy Ceské
republiky ¢i Evropské unie nebo ¢eskymi technickymi normami.

Prodavajici poskytuje kupujicimu zaruku za jakost zafizeni vCetné pfrislusenstvi spocivajici v tom, zZe
zarizeni, jakoZ i jeho veskeré ¢astii jednotlivé komponenty, bude po zaruéni dobu zpUsobilé pro pouziti
k ujednanym, jinak obvyklym ucelim, a po celou zaruéni dobu si zachova ujednané, jinak obvyklé
vlastnosti.

Zarucéni doba predmeétu plnéni se sjednava v délce nejméné 24 mésicl, neni-li v pfiloze ¢. 1 uvedena
zaruka delsi. Prodavajici preda pfislusné zarucni listy kupujicimu spolu se zafizenim.

Zarucni doba pocina béZet dnem predani a pfevzeti pfedmétu plnéni. V pfipadé, Ze kupujici pfevezme
pfedmét plnéni s vadami, uvedena zarucni doba se prodlouZi o dobu od pfevzeti pfedmétu plnéni

s vadami do odstranéni posledni vady zjisténé pfi predani a prevzeti predmétu plnéni.

Zarucni doba nebézi ode dne oznameni vady, na nizZ se vztahuje zaruka za jakost, do doby odstranéni
této vady. Na vyménéné dily zafizeni se vztahuje nova zarucni doba v délce dle odst. 7.3. tohoto ¢lanku
smlouvy.

Oznameni vady lze ucinit nejpozdéji do posledniho dne zaru¢ni doby, pfi¢emZ i ozndmeni vady
odeslané kupujicim v posledni den zaru¢ni doby se povaZuje za v&as ucinéné.

V oznameni vad musi byt vady popsany nebo uvedeno, jak se projevuji. Dale v ozndmeni vad kupujici
uvede, jakym zplsobem poZaduje sjednat napravu. Kupujici je opravnén pozadovat zejména:

a) odstranénivady dodanim nového predmétu plnéni nebo dodanim chybéjici ¢asti pfedmétu plnéni,
b) odstranéni vady opravou, je-li vada opravitelng,

c) priméfenou slevu ze sjednané ceny.

Kupujici je opravnén vybrat si ten zplsob, ktery mu nejlépe vyhovuje. V pfipadé, Ze je vadné plnéni

podstatnym porusenim smlouvy ze strany prodavajiciho, ma kupujici pravo od smlouvy odstoupit za
podminek sjednanych touto smlouvou.
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7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

8.1.

8.2.

Prodavajici se zavazuje provéfit oznamené vady do 3 pracovnich dnli ode dne obdrZzeni ozndmeni vady,
atoiv pfipadé, Zze ozndmeni vady neuzndva.

Prodavajici je povinen pfi zarucnich opravach pouZivat vzdy nové a originalni nadhradni dily.

Naklady na odstranéni ozndmené vady nese prodavajici ve spornych pfipadech az do doby, nezZ se
prokaze, zdali byla vada ozndmena opravnéné. ProkdZe-li se ve spornych ptipadech, Ze kupujici
oznamil vadu neopravnéng, tzn., Ze ozndmend vada neni vadou pfedmétu plnéni, resp. zarucni vadou,
je povinen uhradit prodavajicimu veSkeré naklady prodavajicim ucelné vynaloZzené v souvislosti
s odstranénim neopravnéné ozndmené vady.

Lh{tu pro odstranéni ozndmenych vad sjednaji obé smluvni strany pisemné podle povahy a rozsahu
oznamené vady. Nedojde-li mezi obéma stranami k dohodé o terminu odstranéni oznamené vady,
plati, Ze ozndmena vada musi byt odstranéna nejpozdéji do 15 dnl ode dne doruceni oznameni o vadé
prodavajicimu, pokud neni v této smlouvé stanoveno jinak.

Kupujici je povinen umoznit pracovnikiim prodavajiciho pristup do prostor nezbytnych pro odstranéni
vady. Pokud tak neucini, neni proddvajici v prodleni s terminem pfistoupeni k odstranéni vady ani s
terminem pro odstranéni vady.

Prodavajici se zavazuje odstranit oznamené vady:

e oznacené kupujicim jako havarijni branici uzivani do 3 dni od obdrZeni pisemného oznameni vady,
pokud se smluvni strany nedohodnou jinak,

e drobné vady nebranici uzivani do 7 pracovnich dnd ode dne obdrzeni pisemného ozndmeni vady,
pokud se smluvni strany s ohledem na technologické postupy nedohodnou jinak,

e pro vady vétsiho rozsahu s potfebou vypracovani technologického postupu bude stanoven termin
pro odstranéni vady vzdjemnou pisemnou dohodou smluvnich stran.

O odstranéni ozndmené vady sepise kupujici protokol, ve kterém potvrdi odstranéni vady nebo uvede
ddvody, pro které odmita opravu prevzit.

V pfipadé, Ze prodavajici bude v prodleni s odstranénim ozndmené vady, je kupujici opravnén
odstranéni vady provést sdm nebo prostiednictvim tfeti osoby na ndklady proddvajiciho. Naklady s tim
spojené je prodavajici povinen uhradit kupujicimu do 15 kalendarnich dnli po obdrZeni pisemné vyzvy
k Uhradé. Odstranéni vady svépomoci nebo prostrednictvim treti osoby nema vliv na poskytnutou
zaruku za jakost dle této smlouvy.

VIIL.
Servisni podminky

Bude-li ze strany kupujiciho vyzadana u kupujiciho servisni prohlidka zafizeni ¢i jeho servis, zavazuje
se prodavajici provadét takovou prohlidku &i servis vyluéné svymi vyskolenymi pracovniky Ci
autorizovanymi odbornymi osobami.

Prodéavajici je pro servis dle odst. 8.1. této smlouvy povinen zajistit vzdalenou komunikaéni linku (napf.
telefonni linku, e-mail) kterou je prodavajici povinen sdélit kupujicimu.
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

10.1.

10.2.

IX.
Sankéni ujednani
Pokud bude prodavajici v prodleni s dodanim prfedmétu plnéni nebo poskytnutim vSech ostatnich

dodavek, praci a sluzeb dle této smlouvy, ma kupujici prdvo pozadovat uhrazeni smluvni pokuty ze
strany prodavajiciho ve vysi 0,05 % z kupni ceny bez DPH za kazdy i zapocaty den prodleni.

Pokud prodavajici neodstrani vady uvedené v pfeddvacim protokolu v dohodnutém terminu, ma
kupujici pravo poZadovat uhrazeni smluvni pokuty ze strany prodavajiciho ve vysi 1.000 K¢ za kaZzdou
vadu, u niZ je v prodleni, a to za kazdy i zapocaty den prodleni.

Pokud prodavajici neodstrani oznamené vady v dohodnutém terminu, ma kupujici prdvo poZadovat
uhrazeni smluvni pokuty ve vysi 1.000 K¢ za kazdou ozndmenou vadu, u niZ je v prodleni, a to za kazdy
i zapocaty den prodleni.

Pokud proddvajici porusi jakékoliv ujednani odst. 2.3 této smlouvy je povinen uhradit kupujicimu
smluvni pokutu 1.000 K¢ za kazdé jednotlivé ozndmeni nedodrzeni odst. 2.3 této smlouvy.

Pokud prodavajici nesplni svou povinnost stanovenou v odst. 11.2 této smlouvy, ma kupujici pravo
poZadovat uhrazeni smluvni pokuty ze strany proddvajiciho ve vysi 3.000 K¢ za kazdy i zapocaty den
prodleni.

Pokud bude kupuijici v prodleni s Uhradou kupni ceny, sjedndvaji si smluvni strany moznost uplatnéni
uroku z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy i zapocaty den prodleni.

Ujednani o smluvnich pokutach v této smlouvé nemaji vliv na pravo kupujiciho na plnou nahradu skody
vzniklé z poruseni povinnosti prodavajiciho, ke které se smluvni pokuta vztahuje.

Opravnénost naroku na smluvni pokutu neni podminéna zadnymi formainimi Ukony ze strany
kupujiciho.

Pokud neni vtéto smlouvé uvedeno jinak, zaplaceni smluvni pokuty kupujicimu nezbavuje
prodavajiciho zavazku splnit povinnosti dané mu touto smlouvou.

Smluvni pokuty jsou splatné na zakladé faktury, jeZ bude pfilohou vyzvy k Uhradé, splatnost této
faktury bude 30 kalendarnich dni.

X.
Odstoupeni od smlouvy

Od této smlouvy mlze odstoupit kterdkoliv smluvni strana, pokud lze prokazatelné zjistit podstatné
poruseni této smlouvy druhou smluvni stranou. Nejdfive vSak musi druhou stranu vyzvat pisemné
k odstranéni podstatného poruseni smlouvy, které musi byt provedeno do 7 kalendarnich dnd od
doruceni této vyzvy.

Kupujici ma pravo odstoupit od smlouvy v pfipadé podstatného poruseni smlouvy prodavajicim,
kterym kromé pripadd odstoupeni kupujiciho vyslovné uvedenych v ostatnich ustanovenich je
zejména, kdyz:

a) Prodavajici je v prodleni s dodanim predmétu pInéni nebo poskytnutim ostatnich dodavek, praci
a sluzeb, které jsou soucasti predmétu plnéni dle této smlouvy, delsim nez 15 dn(.

b) Prodavajici pfenese v rozporu s touto smlouvou sva prava nebo povinnosti plynouci prodavajicimu
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10.3.

10.4.

10.5.

10.6.

10.7.

11.1.

11.2.

12.1.

12.2.

z této smlouvy na jiny subjekt.
c) Prodavajici nedodrzel garantované parametry zafizeni ¢i software.
Proddvajici ma pravo odstoupit od smlouvy v pfipadé podstatného poruseni smlouvy kupujicim,
kterym kromé pripadd odstoupeni prodavajiciho vyslovné uvedenych v ostatnich ustanovenich je, kdyz

se kupujici pfes opakovana upozornéni zpozdil o vice nez 30 dnl s Uhradou kupni ceny na zakladé
faktury, kterou pfijal a nevratil v souladu s touto smlouvou.

Odstoupeni musi byt u¢inéno pisemné a ozndmeno druhé smluvni strané. V odstoupeni musi byt dale
uveden dlivod, pro ktery strana od smlouvy odstupuje. U&inky odstoupeni nastavaji dnem doruéenf
pisemného ozndmeni o odstoupeni druhé smluvni strané.

Kupujici je opravnén od této smlouvy odstoupit v pfipadé, Ze rozhodnutim poskytovatele dotace dojde
k odebrani ¢i kraceni podpory na realizaci projektu.

Pfi zjisténi opakovaného porusovani povinnosti proddvajiciho dle této smlouvy je kupujici opravnén
od smlouvy bez dalsiho odstoupit, aniz by prodavajicimu stanovil h{tu pro sjedndni napravy.

Odstoupeni od smlouvy se nedotykd ndroku na nahradu skody ¢i smluvni pokuty. Odstoupeni od
smlouvy se rovnéz nedotyka ujednani, kterd maji vzhledem ke své povaze zavazovat smluvni strany i
po odstoupeni od smlouvy, zejména ujednani o zplsobu reseni sporU.

XI.
Poddodavatelé

V pfipadé, Ze prodavajici v souladu se zaddvaci dokumentaci prokazal splnéni casti kvalifikace
prostfednictvim poddodavatele, musi tento poddodavatel i tomu odpovidajici ¢ast pInéni poskytovat.
Proddvajici je opravnén zménit poddodavatele, pomoci kterého prokdzal ¢ast spinéni kvalifikace, jen
ze zédvaznych ddvodl a s predchozim pisemnym souhlasem kupujiciho, pricemz novy poddodavatel
musi disponovat minimalné stejnou kvalifikaci, kterou plvodni poddodavatel prokazal za ucastnika.
Stejné tak pripadnd zména poddodavatele uvedeného vseznamu poddodavateld v nabidce
prodavajiciho musi byt pfedem pisemné odsouhlasena kupujicim. Kupujici nesmi souhlas se zménou
poddodavatele bez objektivnich divodd odmitnout, pokud mu budou pfislusné doklady predlozeny.

Proddvajici je povinen vést a pribézné aktualizovat seznam vsech svych poddodavatell, ktefi mu
poskytli pInéni uréené k plnéni pfedmétu této smlouvy, a to véetné specifikace jejich podilu na pInéni
pfedmétu této smlouvy. Seznam poddodavatell je proddvajici povinen predat kupujicimu do 2
pracovnich dnl od obdrzeni Zadosti kupujiciho. Kupujici je opravnén pozadat prodavajiciho o
predloZeni prabézné vedeného seznamu poddodavateld kdykoliv, a to i opakované.

XIl.
Platnost, ucinnost a ukoncéeni smlouvy

Tato smlouva nabyva platnosti a Ucinnosti dnem jejiho uzavieni, tj. dnem jejiho podpisu opravnénymi
zastupci obou smluvnich stran. Je-li vSak nékterd smluvni strana subjektem povinnym postupovat
podle Zakona ¢. 340/2015 Sh., o registru smluv, nabyva smlouva uzaviend po 1. 7. 2017 ucinnosti
nejdiive dnem uvefejnéni v registru smluv, nebyla-li dohodnuta Uc¢innost pozdéjsi.

Termin zahdjeni poskytovani plnéni a doba plnéni smlouvy jsou podrobné popsany v ¢l. lll. této
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12.3.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

smlouvy. Smlouva je radné ukoncéena jejim splnénim, tj. dnem, kdy bude kupujicim provedena Uhrada
za poskytnuté plnéni v souladu s ¢l. IV. této smlouvy. Tim neni dotéena zejména existence prav a
povinnosti smluvnich stran vyplyvajicich z odpovédnosti prodavajiciho za vady a poskytnutou zaruku
za jakost.

Tato smlouva téz zanika:
a) pisemnou dohodou smluvnich stran;

b) odstoupenim dle ¢l. X. této smlouvy.

XIl.
Zavérecna ustanovenf

Podkladem pro uzavfeni této smlouvy je nabidka proddvajiciho (dale jen ,nabidka prodavajiciho”),
kterou v postaveni Gcastnika podal do vybérového fizeni na verfejnou zakazku. Podkladem pro uzavreni
této smlouvy je rovné? zaddvaci dokumentace k vefejné zakazce véetné viech jejich pfiloh.

Jestlize ze zaddvaci dokumentace kverejné zakdzce nebo nabidky prodavajictho vyplyvaji
prodavajicimu povinnosti vztahujici se k realizaci predmétu této smlouvy, aviak tyto povinnosti nejsou
vyslovné v této smlouvé uvedeny, smluvni strany se pro tento pfipad dohodly, Ze i tyto povinnosti
prodavajiciho jsou soucasti obsahu zavazkového vztahu zaloZzeného touto smlouvou a prodavajici je
povinen je dodrZet.

V pfipadé rozporu mezi zaddvaci dokumentaci k vefejné zakazce a vlastnim textem této smlouvy, plati
vlastni text smlouvy ve znéni jejich pfiloh. V pfipadé rozporu mezi vlastnim textem smlouvy a jeho
pfilohami, plati vlastni text smlouvy.

Nastanou-li u nékteré ze stran okolnosti branici fadnému plnéni této smlouvy, je povinna to bez
zbytecného odkladu oznamit druhé smluvni strané.

Kupujici s prodavajici se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny druhou
smluvni stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé smluvni strany a
nepouZiji tyto informace pro jiné Gcely nez pro plnéni podminek smlouvy. Povinnost mléenlivosti dle
tohoto odstavce se nevztahuje na pfipadné poddodavatele prodavajiciho, a to v rozsahu nutném pro
splnéni predmétu této smlouvy. Kupujici vSak mdze poskytnout informace v souladu se zékonem ¢.
106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjsich predpis.

Adresami pro dorucovani jsou sidla (misto podnikani) smluvnich stran uvedena v zahlavi této smlouvy,
pfipadné datové schranky smluvnich stran.

Proddvajici neni opravnén zapocist své pohledavky za kupujicim proti pohledavkam kupujiciho za
prodavajicim, ani své pohledavky a ndroky vzniklé ze smlouvy nebo v souvislosti s jejim plnénim
postoupit tfetim osobam, zastavit nebo s nimi jinak disponovat bez pisemného souhlasu kupujiciho.
Prodavajici neni dale oprdvnén postoupit sva prava a povinnosti plynouci z této smlouvy tfeti osobg,
jakoZ i postoupit tuto smlouvu ve smyslu ustanoveni § 1895 odst. 1 obc¢anského zdkoniku.

Tuto smlouvu Ize ménit a doplfiovat pouze pisemnymi, vzestupné Cislovanymi dodatky, které budou
za dodatek smlouvy vyslovné oznaceny a podepsany opravnénymi zastupci smluvnich stran.

Tuto smlouvu je mozZno ukoncit pisemnou dohodou smluvnich stran.
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13.10.Na otazky vyslovné neupravené v této smlouvé se prfimérené pouZziji ustanoveni ob¢anského zakoniku.
Pro Upravu otdzek nefesenych v této smlouvé se vylucuje pouziti zvyklosti nebo praxe zavedené mezi
smluvnimi stranami.

13.11.Pfipadnad nevynutitelnost nebo neplatnost kteréhokoli ¢lanku, odstavce, nebo ustanoveni této
smlouvy nema vliv na vynutitelnost nebo platnost ostatnich ustanoveni této smlouvy. V pfipadé, Ze by
jakykoli takovyto ¢lanek, odstavec nebo ustanoveni mélo z jakéhokoli dlvodu pozbyt platnosti
(zejména z dlvodu rozporu s aplikovatelnymi zakony a ostatnimi pravnimi normami), provedou
smluvni strany konzultace a dohodnou se na pravné pfijatelném zpUsobu provedeni zamér(
obsazenych v té ¢asti smlouvy, jeZ pozbyla platnosti.

13.12.Kupuijici a prodavajici vynalozi veskeré Usili, aby vSechny spory, které pripadné vyplynou ze smlouvy
nebo v souvislosti s ni, byly urovnany pfedevsim oboustrannou dohodou. Strany se zavazuji Fesit spory
vzniklé v souvislosti se smlouvou predevsim smirnou cestou. Spory, jez nebude mozné ve |haté do 30
dnd ode dne oznameni sporné otazky druhé smluvni strané vyresit smirem, budou predloZeny
pFisludnému obecnému soudu v Ceské republice. Pokud kupujici nestanovi jinak, pfedloZeni sporu k
feSeni podle ustanoveni tohoto ¢lanku neopraviiuje proddvajiciho k preruseni plnéni povinnosti
danych mu smlouvou.

13.13.Vzhledem k tomu, Ze pfedmét této smlouvy je financovan z vefejnych vydajl, je proddvajici v souladu
s ustanovenim § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé, v platném
znéni, osobou povinnou spoluptsobit pri vykonu finanéni kontroly a zavazuje se poskytnout informace
a dokumenty vztahujici se k predmétu plnéni této smlouvy kontrolnim organtm.

13.14.Prodavajici se vyslovné zavazuje pfi realizaci této smlouvy dodrZovat vaci svym zameéstnancim
vykonavajicim praci souvisejici s predmétem této smlouvy veskeré pracovnépravni predpisy, a to
zejména, nikoliv vsak vylucné, predpisy upravujici mzdy zaméstnanct, pracovni dobu, dobu odpocinku
mezi sménami, placené prescasy, bezpecnost prace apod. Prodavajici se ddle zavazuje, Ze bude
usilovat o sniZeni negativniho dopadu jeho ¢innosti pfi pInéni smlouvy na Zivotni prostfedi, zejména
pak predchazenim znecistovani ovzdusi nebo snizovanim drovné znecistovani, mize-li je béhem plnéni
smlouvy zpUsobit, a predchazenim vzniku odpad(, stanovenim hierarchie nakladani s nimi a
prosazovanim zéakladnich principl ochrany Zivotniho prostredi a zdravi lidi pfi nakladani s odpady.

13.15.Tato smlouva vcetné pfiloh je vyhotovena ve 4 vyhotovenich s platnosti originadlu, z nichZ kazda
smluvni strana obdrzi po 2 vyhotovenich. Smlouva mdze byt uzaviena rovnéz v elektronické podobé.

13.16.Smluvni strany prohlasuji, Ze se peclivé seznamily s obsahem této smlouvy, smlouvé rozumi, souhlasi
se vsemi jejimi ¢astmi a jsou si védomy veskerych prdv a povinnosti, z této smlouvy vyplyvajicich, na
ddkaz toho pripojuji své podpisy.

XIV.
Ptilohy smlouvy

K této smlouvé jsou pfipojeny nasledujici pfilohy, které bez ohledu na to, zda jsou ¢i nejsou nerozdélitelné
spojeny s listinou, na které je obsaZena tato smlouva, tvori neoddélitelnou soucast smlouvy:

Pfiloha ¢. 1 — Technicka specifikace predmétu plnéni

Pfiloha ¢. 2 — Cenova kalkulace dodavky
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V Térlicku dne ...ocoooveevieiieeen, V Ostravé dne: ....cceeeeeeeee.

Mgr. Jiti Jekl Bc. Vladimir Vybiral, MBA
Reditel Reditel regiondlniho centra
za kupujiciho za prodavajiciho

Kupni smlouva strana 13



Ptriloha €. 1 — Technicka specifikace predmétu plnéni

Popis vychoziho stavu

Sougasnd ICT infrastruktura ZS a MS Térlicko, pfispévkové organizace, (dale jen $kola nebo Z5) je tvofena mixem
starSich technologii potizenych a implementovanych v uplynulych letech. Jedna se predevsim o 1 ks fyzického serveru,
routeru, sitové prepinace, WIFI AP, datové rozvody a koncové stanice. Aktualné je ve struktuie Z8 90 Gétd uditelského
sboru a administrativy a 337 Zakovskych Géta.

Sitova infrastruktura
WAN - zakladni skola je pfipojena do internetu pres poskytovatele PODA a.s. s rychlosti stahovani 80MBit/s a
rychlosti odesilani 80MBit/s. Pfipojeni je realizovano pomoci vefejné IP adresy 89.29.59.210 a $kola
vyuzivd vlastni Firewall znacky MIKROTIK, model CloudCore CCR1009-7G-1C-1S, ktery neobsahuje
»chytré funkce” next-generation firewallu.

V detadovaném pracovisti ZS Hradisté je Mikrotik RBD53iG-5HacD2HnD, kde je navazana $ifrovana VPN
na hlavni budovu. Rychlost internetu je zde 30Mbit/30Mbit. Pracovisté nema vefejnou IP adresu.
Firewall rovnéz nespliuje pozadavky projektu konektivity.

LAN — pro rozvody vnitfni sité jsou pouZity switche, které jsou od rdznych vyrobcl a pracuji s rychlosti 100Mbit aZz
1000Mbit. Cast switchd je bez administrace, nejsou napojené na UPS. Switche jsou umistény v
rozvadécich, kromé jednoho. Celkovy pocet rozvadécl jsou Ctyfi v hlavni budové. V detasovaném
pracovisti v Hradisti je rozvadéc jeden. Rozvody mistni sité maji charakter strukturované kabelaze.
Technologie automatického pfridélovani adres IPV4 je nasazena s Windows DHCP serverem na
Virtudlnim stroji SRV-DCO1. Technologie automatického pridélovani IPV6 adres neni nasazena. DNSSEC
v interni siti také neni nasazen. Skola neni zapojena do projektu Fenix ani Eduroam.

WIFI - Skola ma pokryti bezdratovym Wifi signdlem. PouZzity model pro bezdratové body jsou Unifi UAP a UAP-AC-
Pro. VSechny AP maji centralni management Unifi, instalovdn jako sluzbu na jednom z virtualnich
serverl. Managment je také dostupny pro mistniho IT spravce. Unifi AP nejsou napajeny z POE switche.
Pocet pouzitych AP je cca 10. Pokryti Skoly pro pfipadné evropské projekty neni dostatecné.

WEB - stranky skoly jsou provozovany na adrese www.skolaterlicko.cz, doména je zabezpecena technologii HTTPS
s dlvéryhodnym certifikatem. Doména je registrovana u spolecnosti Gransy s.r.o., webhosting je u
spolecnosti Webnode. Technologie zabezpeceni webovych stranek DNSSEC je aktivni. Verejna IPV6
adresa na webovych strankach neni nasazena.

EMAIL — doména skoly ma koncovku druhého radu — skolaterlicko.cz a je shodnd s doménou webovych stranek.
MX zdznamy ukazuji, Ze postovni sluzby jsou provozovany na platformé Google pro skoly.

SPF zdznam pro moznost vétsiho zabezpeceni emailovych sluzeb neni nastaven.

ANTIVIR — na vSech zafizenich je pouzivam antivir Eset Endpoint antivirus verze 9 a vyssi od spolecnosti Eset. V siti
je pro spravu nasazen centralni management stanic pomoci Eset Management Agent a distribuce GPO
politikou pro nové zarizeni.

Serverova infrastruktura
Virtualizace serveri — aktualné je nasazena virtualizace na technologii vSphere VMware na verzi 7.0.0 update 2,
kterd je pod supportem vyrobce.

Fyzické servery — jeden fyzicky server HPE Proliant ML350 Gen10 je hostitelem vySe zminéné virtualizace. Server
je v zaruce. Parametry serveru jsou: 8x CPUs x Intel(R) Xeon(R) Bronze 3206R CPU @ 1.90GHz, 48GB
RAM, 500GB SSD Storage, 4TB SATA Storage. Dalsi fyzické servery nejsou znamy. Misto pro servery je ve
zvlastni mistnosti, kterd neni klimatizovana. Server je uzamcéen v této mistnosti, bez pfistupu
nepovolanych osob a je pfipojen k zdloZznimu zdroji napajeni UPS APC 750VA.

Zalohovani serverll — zalohovani je Cisté ze strany Operaéniho systému, pomoci néastroje treti strany Veeam Agent

for Microsoft Windows. Samotné zadlohovani probihd denné na externi Ulozisté NAS Synology DS420+.
Dostupnost zalohovanych dat je cca 60 dni zpétné.
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Centralni management uZivatelskych Gctd — ve skolni siti existuje jeden centralni management pro spravu
uzivatelskych Gc¢td na platformé Microsoft Active Directory. Tyto Uéty nejsou nikam synchronizovany.

Provozovany software - Bakalafi pro evidenci Skolni matriky, pro tento SW je vyhrazen samotny aplikacni server,
ktery bézi jako VM na vyse zminéném fyzickém serveru.

Popis cilového stavu a specifikace predmétu plnéni

Zakladni pozadavky na technické reseni
Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu byly
naplnény Standardy konektivity Skol (dale jen Standard konektivity, nebo Standard) a rozSifena funkénosti ICT
prostredi Z5 a MS Térlicko, pfispévkova organizace, dle Vyzvy & 10/2023 - OP Spravedliva transformace - se zaméienim
na konektivitu $kol na adrese https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

Dilci cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Systém spravy identit — IDM 1

Je poZadovano feSeni zachovdvajici a rozvijejici sou¢asné softwarové platformy Microsoft pro zachovani kompatibility
se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni potize.

Pokud dodavatel vyZaduje vyufziti konkrétnich softwarovych produktl a jim zvoleny pfistup k realizaci zadani je na
takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci
nabidnuté ceny.

Pokud dodavatelem nabizené teSeni vyZzaduje komponenty Ci sluzby neobsaZzené v poZadavcich zadani, zahrne
dodavatel do své ceny vSsechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné pro uvedeni do
provozu, pficemz nesmi prekrocit predpokladanou hodnotu zakazky.

Zadavatel z dlivodi co nejjednodussi a jednotné spravy a minimalizace provoznich naklad( vyZzaduje v maximalni mife
vyuZiti stavajicich prostredkl a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém feseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem rozsifit
stavajici prostredky.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobk pfi jejich predavani, a to dle pfislusnych sériovych Cisel a
pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.

Specifické poZadavky na technické reSeni
K1 - Virtualiza¢ni platforma

Pro provoz veskerych potizenych systém( a aplikaci bude pofizen jeden server vybaveny rychlym internim
ulozZistém s vysokou kapacitou. Hardware serveru bude virtualizovdn a na serveru bude moZno
provozovat nékolik virtudlnich serverd. Server bude pfipojen do sité dualni optickou linkou 2x 10 Gb.
Potizeny server musi byt vyrobcem urcen pro provoz v bézném, neklimatizovaném prostredi do teploty
40 stupnl Celsia (kratkodobé az 45 stupnl Celsia) — napf. dle ASHRAE Class A4 nebo dle jiného
rovnocenného feseni.

Pro zalohovani bude v ramci projektu pofizeno sitové ulozisté NAS s dostate¢nou kapacitou pro ukladani
provoznich zdloh a archivii logd monitorovaciho a logovaciho systému. Zalohovani bude fizeno
pokrocilym zalohovacim software, ktery bude prostfednictvim virtualiza¢niho hypervizoru zalohovat
vSechny virtudlni servery. Zalohovaci systém umozni zdlohovat i fyzické servery a osobni pocitace. Sitové
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GloZisté NAS bude kvili bezpeénému oddéleni zaloh od produkénich dat umisténo mimo mistnost
serveru — optimalné v zabezpecené, uzamykané mistnosti v jiné budové, ¢asti budovy.

Provozni zabezpeceni bude tvofeno souborem non-IT technologii, které zajisti optimalni podminky pro spolehlivy
chod technologii — prfedevsim serveru:

ZaloZni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napdjeni

Uzamykatelny rack zajisti bezpecné uloZeni serveru, spravné vétrani a zamezi neopravnéné manipulaci
se serverem

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu, logovani a auditu
interniho i externiho sitového provozu bude vybudovéna centralni databaze identit na bazi adreséfové
sluzby. Adresarova sluzby umozni ukladani a prehlednou spravu identit (G¢th véetné metadat) uditeld,
7akad i externich subjektl, ale i technickych prostfedkld — serverq, tiskaren, pracovnich stanic apod.
Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizaénich mechanismu
a protokol( — radius, agenta firewallu a dalSich. Adresafova sluzba zajisti ovérovani uzivatell pro uGcely
jejich autorizace k ptistupu k sitovym prostfedkdim (LAN, Internet atd.) i vypocetnim zdrojim (pracovni
stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude zaloZzeno min. na 2 radi¢ich adresarové
sluzby kvali vysoké dostupnosti. Radic¢e budou provozovany ve virtualnim prostfedi a budou pravidelné
automaticky zalohovany. Soucasti fadi¢t budou zakladni sitové sluzby — DNS, DHCP, obé v konfiguraci
pro vysokou dostupnost. Ovérovani identit musi byt dostupné i systémim, které pfimo nepodporuji
LDAP nebo jiny protokol adresarové sluzby. Soucasti projektu bude proto i vybudovani tzv.
zprostiredkovatell identit, které umozni ovérovani i jinymi protokoly. Technicky pljde o softwarové
komponenty transformujici pozadavky na ovéreni identity do formatu akceptovaného adresarovou
sluzbou.

K2 - Zabezpeceni LAN a Wifi

Bude implementovano fizeni pristupl k mediu (siti) na zédkladé roli a ¢lenstvi v uZivatelské skupiné adresarové
sluzby s vyuZitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné (min. L3
pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na Urovni
firewallu, tak aby bylo moZzné komunikaci podrobit kontrole za pomoci UTM nastrojd (min. AV, IPS,
kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisSny od profil pro ucitele a Zaky.
Ovérovani pristupu do této VLAN bude zajiSténo pomoci tzv. captive portalu — webové autorizace.
Captive portdl bude zajistén firewallem pfipadné jinym samostatnym resenim nebo prvkem, ale vZdy s
dlrazem na bezpecné oddéleni uZivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovédno vytvoFenim VLAN (802.1Q), segmentaci sité s routovanim (pFepinanim)
provozu mezi VLAN na uUrovni centrdiniho pfepinace s nastavitelnymi ACL. Pro fizeni provozu na drovni
kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké vykonosti
budou klicové aktivni prvky propojeny opticky na rychlosti 1Gbit a vyssi.

Architektura WiFi bude zaloZena na feSeni' s centrdlni spravou provadénou virtualnim kontrolerem (fadicem), ktery
bude soucasti firmwar( pristupovych bodl a bude konfigurovan v reZimu vysoké dostupnosti a zajisti
automatické rozlozeni zatéze klientd, roaming mezi spravovanymi pfistupovymi body a automatické
ladéni kanald a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi porizenych AP bude provedeno na zakladé provedené analyzy pokryti signalem pro zajiSténi konzistentni
WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X, vici adresarové sluzbé prostrednictvim
protokolt radius a P/EAP. V budoucnu pofizovana zafizeni (min. stolni i pfenosné pocitace) by méla byt
vybavena tzv. suplikantem — softwarovou komponentou, kterd dokaze predavat ovérovaci pozadavky
sitovym prvkam, které tyto pozadavky ovéFi vici adresarové sluzby. Pro ovéreni zafizeni bez suplikant(
(napt. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systému ¢i firmware apod.) bude pouzit
jiny — dodavatelem navrzeny - vhodny zpUsob ovéreni. Neovérena zafizeni neziskaji pfistup do sité viibec
nebo jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf. Intranet). Spolu s ovéfovanim
(autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo
uZivatele do uréené VLAN.
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Ovérovani pfistupu do WiFi sité bude realizovano ovéfovanim jména a hesla na radius serveru v(ci Active directory.
Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN a budou
napojeny na radius servery. UCitelé a Zaci budou prostfednictvim radius serveru ovéfovani v adresarové
sluzbé. Zabezpeceni vnitfnich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy — WPA2 s AES Sifrovanim
a konfigurovano shodné pro obé frekvencni pasma. Vyjimkou bude sit uréena vyhradné pro hosty (Guest
WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci hostd pomoci pridélenych
uctl nebo za pomoci pred-generovanych Ciselnych kupona. Preferovan bude captive portal firewallu s
tzv. lobby ptistupem pro spravu a generovani Uctld/kupdnili ne-technickou osobou.

K3 — Centralni logovani

Bude implementovdano feseni, které umozni ptijem a vyhodnoceni vSech pozadovanych informaci — m(ze jednat o
jediné zafizeni, softwarovy nastroj &i appliance. Redeni umoZni spravu z jedné grafické konzole,
pFistupné nativné skrze https bez nutnosti instalace klienta. Data bude ukladana do jedné databaze
(nebo vice integrovanych databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani napfic¢
informacemi z rdznych zdrojt (napf. prepinace/ netflow a firewall/syslog).

Veskeré dale poZadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych systému a
soucasné bude umoznovat prijem protokoll uréenych pro prenos logovacich, provoznich informaci,
alert(l a uddlosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a dal3ich aktivnich
zafizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vzdy obsazena a uchovana, je vazba IP-uzZivatel-Cas. Tuto informaci
bude systém cerpat ze security event-logu adresarové sluiby, ddle z informaci o probihajicich
komunikacich prostrednictvim firewallu a dalSich pfistupovych a autentifikacnich systému (napt. radius
logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitinich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Dalsi funkcionalitou bude plnohodnotnd prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozZniovat i analytickou praci s pfijimanymi toky a to i zpétné.

Kombinaci poZadavkd Zakona o uchovéni informaci v elektronické komunikaci spolu s poZadavky Standardu
konektivity Skol a praktického pohledu na mozné casové prodleni mezi vznikem incidentu a jeho
vySetfovanim je definovano, Ze monitorovaci a logovaci systém bude umoznovat retenci dat min. 180
dnl. Na tento rozsah retence musi byt dostatecné dimenzovan, predevsim z hlediska diskové kapacity,
RAM i CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémdm a systém mél dostate¢nou
rezervu pro ocekdavatelny budouci nartst informaci a jejich zdroja.

K4 — Systém spravy identit — IDM

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni strukturu organizace — Zaky, tfidy,
ucitelsky sbor, administrativa atd. Spravované identity budou slouZzit jako referencni identity pro ostatni
vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi.

Poskytnuta licence umozZni nasazeni a provoz IDM bez omezeni na pocet uZivatell, spravovanych identit a
napojenych systému. Nejsou pripustnd Zadna dalSi omezeni omezujici obvyklé nasazeni a provoz s
ohledem na charakter organizace Zadavatele (pocet zaznam(, velikost databazi atd.).

Implementacéni sluzby
V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K3 — nasledujici
sluzby:

Dodavatel zpracuje provadéci dokumentaci, podle které bude dodavatel reseni implementovat. Provadéci
dokumentace musi byt pred zahajenim implementace vyslovné schvalena zadavatelem.

Dodavka a implementace pfedmétu plnéni dle schvélené provadéci dokumentace véetné technické podpory.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu ¢innosti béiné
udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné udrzby bude pokryvat minimalné
nasledujici oblasti:

Active Directory — sprava uZivatell a skupin, zafazeni pocitace do domény,
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Zalohovani — kontrola ¢innosti, obnova soubord,
Hypervizor — ovladani virtualnich servert, zména jejich konfigurace,

Monitorovaci a logovaciho systém — vyhledavani ¢innosti uzZivatell a systém, bézna sprava a kontrola
funkce,

LAN a Wifi — pfipojeni zafizeni v¢. uZivatelskych postupt pro Wifi pfipojeni mobilnich zafizeni (tablety,
chytré telefony, notebooky) s operaénimi systémy napf. Windows 10/11, Android, iOS a macOS
(zadavatel umoznuje i jiné rovnocenné reseni),

Firewall — blokovani stranek, dohledani Cinnosti uZivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uZivatele skupinu.

Zpracovani dokumentu Zasady vyuZzivani ICT a pfistupu k siti dle Standardu konektivity pro za¢lenéni do vnitfnich
predpist Skoly.

Zpracovani material( pro Skoleni a provedeni skoleni v rozsahu dle kapitoly O

Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydnt vcetné technické podpory specialistl na

dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin na misté realizace od nahlaseni pozadavku
v pracovni den v dobé od 8 hod do 17 hod.

Provedeni akceptacnich testa.
Pfedani do plného provozu.

Cinnost omezuijici praci uzivateld musi byt provadény primarné mimo béznou pracovni dobu ZS, tj. mimo pracovni dny
7 — 15 hod. Ve vyjime¢nych pfipadech, a po vzajemné dohodé Zadavatele a Dodavatele, lze tyto prace provést i
v pracovni dobé.

Zadavatel dale pozaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a pripadné
dalSich zafizenich. Dodavatel je ddle povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky, které jsou
nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pripadé, pokud nejsou
explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualiza¢ni platforma

a) Navrh a kompletni implementace serverové virtualizacni platformy

b) Implementace pofizenych technologii

c) Analyza dat a systému na stdvajicich serverech a jejich migrace na novou platformu

d) Navrh vhodné struktury Active Directory s redundantnimi fadici, jeji vybudovani a migrace
stavajici

e) Navrh a realizace zélohovaciho feseni

f) Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

g) Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy

K2: Zabezpeceni LAN a Wifi

a) Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi
b) Implementace potizenych technologii
¢) Provedeni segmentace LAN — VLAN, adresovani, routovani

d) Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach (v soucdinnosti
se Zadavatelem a jeho smluvnimi partnery)

e) Zavedeni IPv6 pro veskeré publikované sluzby ZS z internich & externich prostiedkd. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

f) Zabezpeceni komunikace publikovanych sluieb ZS pomoci nabizeného certifikatu. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

Kupni smlouva strana 18



g) Zavedeni DNSSEC pro interni DNS sluzby.

h) Navrh a implementace 802.1X nebo PortSecurity pro kabelovou LAN i WiFi vCetné uZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém( — PC, notebooky, chytré
telefony, tablety, tiskarny — napf. Windows, Linux, MacOS, Android, 10S, embedded systémy
periferii (zadavatel umoznuje i jiné rovnocenné reseni)

i) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skolu

j)  Vybudovani VPN pro vzdéleny pfistup uZivateld LAN na bazi webového portalu

k) Respektovani min. 3 rliznych skupinu uZivatel( (ucitelé, studenti, hosté) v ndvrzich a implementaci
bezpecnostnich a ostatnich politik

I) Implementace portalu pro registraci a Fizeni pFistupl hostl — tzv. captive portal
m) Instalace RACKu a ostatniho HW, vybudovani LAN rozvod( k AP

n) Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centrdlni logovani pro naplnéni poZadavkd Standardu
konektivity, pfedevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti verejného provozu k
vhitinimu zafizeni (ve spolupraci s firewallem)

e logovani pfistupu uZivateld do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o prenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
- RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné - lokacnich
udajd minimalné na Urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivli na zatéz a
propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systémf

Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkcnosti. Navrh vhodnych akceptacnich kritérii bude soucasti nabidky, zadavatel mlze v prabéhu
zpracovani Predimplementacni analyzy provést jejich upresnéni i rozsireni. Povinnym akceptacnim kritériem bude
prokazani naplnéni poZadavkl Standardu konektivity dle manudlu uverejnéného na
adrese https://www.edu.cz/digitalizujeme/standard-konektivity-skol/ véetné tispésného provedeni a doloZeni testu.
Prokéazani naplnéni poZadavkd poskytne dodavatel v pisemné formé vhodné jako priloha k Zavérecné zpraveé o realizaci
projektu.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce (komodité), ke které se
vztahuji a nelze je vydislit zvlast.

Skoleni

Dodavatel provede pro kazdou komoditu odborné Skoleni na obsluhu a praci s dodanymi zafizenimi, a to minimalné
v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, doddvané v ramci této vefejné zakazky, a to
minimalné v rozsahu:

béznych administratorskych ¢innosti pro implementované systémy
standardni Udrzby systémU pro administratory zadavatele

Skoleni dale zajisti seznameni pracovnik(l zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potfebném pro
provoz, udrzbu a identifikaci nestandardnich stavli systému a jejich pfricin.

Minimalni rozsah $koleni pro kazdou komoditu jsou 2 hodiny (celkem min. 10 hod), neni-li uvedeno jinak. Skoleni bude
probihat v sidle zadavatele. Pfedpokladd se ucast max. 3 osob.
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Harmonogram projektu

Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné Ihlty pro
jednotlivé kritické milniky. Udaj D znaé&i datum podpisu smlouvy o dilo. Cisla zna&i pocet kalendarnich dna.

Aktivita Zacatek Termin
Podpis smlouvy D D
Zahdjeni projektu — Gvodni projektova schlzka D D+7
Provadéci dokumentace — zpracovani D+7 D+16
Provadéci dokumentace — pfipominkové tizeni, schvaleni D+16 D+21
Realizace predmétu plnéni D+21 D+56
Skoleni administratord D+56 D+66
Zkusebni provoz D+66 D+76
Akceptacni testy D+76 D+86
Zahajeni ostrého provozu D+86 -
Rezerva projektu 14

Dodavatel maze dle svého uvazeni vyse uvedené maximalni [h(ty trvani zkratit pfi dodrzeni vSech ¢asti predmétu

plnéni a bez snizeni kvality doddvanych sluzeb.

Maximalni lhity pro realizaci kompletni dodavky trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu

prodlouzit bez pisemného souhlasu zadavatele.
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Popis povinnych parametrd doddvaného reseni

V déle uvedenych tabulkadch jsou uvedeny povinné parametry prvkd nabizeného feSeni. Dodavatel musi viechny parametry splnit, v pfipadé nesplnéni pozadavku
zadavatele bude nabidka dodavatele vyfazena a dodavatel bude nasledné vyloucen z Ucasti v zadavacim fizeni.

Dodavatel ve své nabidce detailné popisSe zplsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych doddavek. Popis zplsobu naplnéni
kazdého povinného parametru bude konkrétni, dplny a musi vyslovné prokazovat, Ze nabizené feseni jednoznacné spliiuje vSechny aspekty povinného parametru.

Dodavatel do tabulky povinnych parametr(i uvede odkaz na ¢ast nabidky, kde je moZné ovéfit naplnéni parametru, tzn. na ¢ast nabidky s detailnim popisem dle bodu
(2). VypInéné tabulky z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky.

Celkovy seznam dodavky pro jednotlivé pavilony:
Hlavni budova
e  Virtualiza¢ni server — 1ks
e SW licence serverovych operacnich systému — 3ks
e SW pristupové licence k serveru, licence na zafizeni — 90ks
e SW licence pro serverovou virtualizaci — 1ks
e  SW licence pro zalohovani — 1ks
e  Firewall — 1ks
e  Sitové ulozisté NAS véetné HDD — 1ks
e WiFi pfistupové body (AP) — 20ks
e  Centralni pfepinac¢ — 1ks
e  Pfistupové prepinace — 24G — 2ks
e  Pfistupové prepinace — 24G PoE+ — 3ks
e  Pristupové prepinace — 48G — 2ks
e  Pristupové prepinace — 12G PoE+ — 2ks
e Stojanovy rozvadéc serverovna ,,C” 2.NP s pfislusenstvim — 1ks

e  UPS zaloZni zdroj serverovna ,,C“ 2.NP — 1ks
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e  Klimatiza¢ni jednotka serverovna ,,C“ 2.NP — 1ks

e Nasténny rozvadéc "A" Jidelna a "C" 1NP vcetné pfislusenstvi — 2ks
e UPS zalozZni zdroj — 3ks

e  Strukturovana kabelaz, optické propojeni — 1ks

e  Bezpecnostni certifikat — 1ks

e Monitorovaci a logovaci systém — 1ks

e |dentity management System — IDM — 1ks

ZS$ Hradisté — detasované pracovisté
e  Firewall - 1ks
e  UPS zalozZni zdroj — 1ks
e Nasténny rozvadéc vcetné prislusenstvi — 1ks
e  WiFi pfistupové body (AP) — 5ks
e  Pfistupovy prepinac - 24G — 1ks

e  Pfistupovy prepinac - 12G PoE+ — 1ks
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Tabulka €. 1 - Povinné parametry pro Komoditu K1 - Virtualiza¢ni platforma a K2 — Zabezpeceni LAN a Wifi:

Hlavni budova

Ucastnik popise zpiisob napInéni tohoto

Ucastnik uvede odkaz na
priloZenou ¢ast nabidky

Cast Parametr Popis povinného parametr ovinného parametru véetné znackové
pis povt P u POVINNENO parametru VCetne znackove | 4 ktovy/technicky list), kde je
specifikace nabizenych dodavek Y . v .
mozné ovéfit naplnéni parametru
Virtualizacni server HPE ProLiant DL380 Specifické parametry nabizeného
Provedeni rackové provedeni max. 2U véetné vysuvnych kolejnic a montazniho Genl0 reseni - K1 - Virtualiza¢ni
materialu do racku rackové provedeni 2U véetné vysuvnych platforma a K2 — Zabezpeceni LAN
kolejnic a montdzniho materialu do racku a Wifi
CPU: INT Xeon-S 4314 procesor 16 et , ,
., L, . Specifické parametry nabizeného
o ., L, R . jadrovy s vykonem 29248 bodu v testu Y ) .,
CPU Minimalné 1x procesor 16 jadrovy s vykonem min. 29000 bodu v testu CPU mark (dle webu feSeni - K1 - Virtualiza¢ni
CPU mark (dle webu https://www.passmark.com) . platforma a K2 — Zabezpecdeni LAN
https://www.passmark.com/) v dobé -
( , a Wifi
podani nabidky
Specifické parametry nabizeného
Yeeni - K1 - Virtualizaéni
RAM 128 GB, min. 3200 MT/s 128 GB, min. 3200 MT/s resen irtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
feseni- K1 - Virtualizacni
Rozsifitelnost RAM min. 256 GB bez vymény modull 256 GB bez vymény modull resent rtua |z?cn’|
platforma a K2 — Zabezpeceni LAN
Server .
a Wifi
1ks

4x 2,4TB, vSechny SAS 12Gb 10000

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni

HDD Min. 4x 2,4TB, viechny SAS 12Gb 10000 ot/min HDD -
n- ax v v /mi ot/min HDD platforma a K2 — Zabezpedeni LAN
a Wifi
Specifické parametry nabizeného
. . feSeni - K1 - Virtualizacni
SSD Min. 2x 960GB, vSechny SATA 6Gb SSD 2x 960GB, viechny SATA 6Gb SSD L,
platforma a K2 — Zabezpedeni LAN
a Wifi
Specifické parametry nabizeného
, . . . . Bootovaci ssd NVMe uloZisté pro P vl Iv ,p 'ry R IZV ,
Bootovaci ssd NVMe uloZisté pro virtualizani platformu, min 400GB i L K feSeni - K1 - Virtualiza¢ni
SSD virtualiza¢ni platformu, min 400GB . .
v RAID1 platforma a K2 — Zabezpeceni LAN
v RAID1 .
a Wifi
Specifické parametry nabizeného
SAS12Gb, RAID 5, zaloh a write back feseni - K1 - Virtualizacni
RAID radic¢ SAS12Gb, RAID 5, zalohovana write back cache min. 4GB ! b EELBIIOEIE) TS L] resen ruatizacni

cache min. 4GB

platforma a K2 — Zabezpeceni LAN
a Wifi
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Hlavni budova

LAN 2x10Gb SFP+ s podporou

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

LAN Minimdlné LAN 2x10Gb SFP+ s podporou virtualizace virtualizace T [ 2ol AT
a Wifi
Servisni modul s moZnosti samostatného
pristupu po management siti, moznost
Servisni modul s moZnosti samostatného pfistupu po management siti, vzdalené kldvesnice, mysi a obrazovky
moznost vzdalené klavesnice, mysi a obrazovky bez nutnosti béhu OS, bez nutnosti béhu OS, moZnost zapinata | Specifické parametry nabizeného
Management moZnost zapinat a vypinat server, moZnost bootovani se vzdaleného vypinat server, moZznost bootovdni se feseni - K1 - Virtualizacni

média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Okamzité
a historické hodnoty teplot a napdjeni. Podpora vicefaktorového
ovérovani (autentizace)

vzdaleného média. Vyhrazeny LAN port,
podpora http/s, ssh, SNMP, syslog.
OkamZité a historické hodnoty teplot a
napajeni. Podpora vicefaktorového
ovérovani (autentizace)

platforma a K2 — Zabezpeceni LAN
a Wifi

Provoni podminky

urcen pro provoz v béZzném neklimatizovaném prostfedi do 40 (narazové
az 45) stupriu Celsia

uréen pro provoz v bézném
neklimatizovaném prostredi do 40
(narazové az 45) stuprid Celsia

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

2x napdjeci zdroj, redundance, min. 800W, min. Titanium specifikace dle

2x napajeci zdroj, redundance, min.
800W, min. Titanium specifikace dle 80

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Napajeni
Pl 80 PLUS https://cs.wikipedia.org/wiki/80_Plus PLUS platforma a K2 — Zabezpedeni LAN
https://cs.wikipedia.org/wiki/80_Plus a Wifi
Stavové informace na celnim panelu s
.. L, , o , vyraznou indikaci nestandardnich a Specifické parametry nabizeného
Stavové informace na Celnim panelu s vyraznou indikaci nestandardnich a v § , . . P oy ,p .ry L,
, . oy L o chybovych provozni stav( ¢i parametr( feseni - K1 - Virtualizacni
Management chybovych provozni stavi ¢i parametrd (min. napajeni, teplota, vada HDD. . L. .,
- , , (min. napajeni, teplota, vada HDD. platforma a K2 — Zabezpeceni LAN
Aktivni indikace standardniho provozniho stavu. A , .
Aktivni indikace standardniho a Wifi
provozniho stavu.
Specifické parametry nabizeného
[ . Y el S .. 60 mésicl zajisténd vyrobcem, v misté feseni - K1 - Virtualizaéni
Zaruka min. 60 mésica zajisténa vyrobcem, v misté instalace v rezimu NBD

instalace v reZimu NBD

platforma a K2 — Zabezpeceni LAN
a Wifi

SW licence
operacnich systému

Serverové operacni
systémy

3 ks licenci 64-bitového serverového operacniho systému v aktualni verzi.
Kazda licence musi umoznit provoz hypervizoru a min. 2 virtualnich
server( stejné verze v prostfedi nabizené serverové virtualizace, dale
provoz vsech nabizenych aplikaci a management nastroju.

Soucasti ceny bude i 90ks pristupovych licenci pro zafizeni.

3 ks licenci Win Server Standard Core
2022 SLng 16L

90 ks licenci Win Server CAL 2022 SLng
DCAL

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

SW licence
pro serverovou
virtualizaci

Serverova
virtualizace

Software pro virtualizaci server( véetné managementu

1 ks licence Win Server Standard Core
2022 SLng 16L - Software pro virtualizaci
serveru véetné management konzole

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
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Hlavni budova

platforma a K2 — Zabezpeceni LAN
a Wifi

Podpora zalohovani

Funkcionalita, kterd bude provadét diskovou zalohu a jednoduchou
obnovu na Urovni image virtudlnich stroju nebo jednotlivych soubor(

Funkcionalita, kterd bude provadét
diskovou zélohu a jednoduchou obnovu
na urovni image virtualnich stroji nebo

jednotlivych soubor

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Sprava a podpora

Komplexni sprava virtudini infrastruktury z jedné konzole a umoznujici
integraci s produkty tfetich stran

Komplexni sprava virtudini infrastruktury
z jedné konzole a umoZzniujici integraci s
produkty tretich stran

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Podporované OS

Podpora operacnich systém Windows 2016 a novéjsi, Linux, FreeBSD jako
OS ve virtudlnich strojic (zadavatel umozniuje i jiné rovnocenné reseni)

Podpora operacnich systémd Windows
2000 a novéjsi, Linux, FreeBSD jako OS ve
virtualnich strojic

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

SW licence zalohovaci
software

Licence

Licence zélohovaciho software pro nabizeny server pro zdlohovani min 6ks
virtalnich/fyzickych server( bez omezeni na objem zalohovanych dat.

Licence zdlohovaciho software Veeam
Backup Essentials Enterprise pro
nabizeny server bez omezeni poctu
zalohovanych virtualnich servert a
objemu dat.

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Efektivita ukladani

Integrované technologie komprimace a deduplikace.

Integrované technologie komprimace a

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

dat deduplikace. platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické t bizenéh
vy ,bezagentové” feSeni — bez instalace pecilicke parametry nabizencho

Naroky na spravu

,bezagentové” feseni — bez instalace agentu do zalohovanych virtudlnich
serveru Ci aplikaci

agentl do zélohovanych virtualnich
server( ¢i aplikaci

feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpedeni LAN
a Wifi

Ochrana dat

provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci —
Microsoft SQL server, Active Directory, souborové systémy — bez nutnosti
odstavky aplikace

provadéni datové konzistentnich zaloh
hlavnich serverovych aplikaci — Microsoft
SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Fyzické servery

Vestavéna podpora zélohovani stavajicich fyzickych servert - pro fyzické
servery je pfipustné vyuZivat agenty

Vestavéna podpora zalohovani
stavajicich fyzickych servert - pro fyzické
servery je pfipustné vyuZivat agenty

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Podpora WAN

moznost plnohodnotné replikace pfes WAN pro replikaci virtualnich
serverl do vzdalenych lokalit (napf. Technologického centra Plzetiského
kraje)

moznost plnohodnotné replikace pres
WAN pro replikaci virtudlnich servert do
vzdalenych lokalit (napf.
Technologického centra kraje, datového
centra zfizovatele)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Hlavni budova

Snapshoty

vyuZivani snapshott, zalohovani pouze dat zménénych od posledni
Uspésné zalohy

vyuzivani snapshotd, zalohovéni pouze
dat zménénych od posledni Uspésné
zalohy

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Kompatibilita

podpora operaénich systémd Windows a Linux v zdlohovanych virtualnich
serverech (zadavatel umoZnuje i jiné rovnocenné feseni)

podpora operacnich systému Windows a
Linux v zédlohovanych virtudlnich
serverech

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

UloZisté zaloh

Moznost uklddani zaloh na diskovy prostor a paskovou jednotku/knihovnu

Moznost ukladani zaloh na diskovy
prostor a paskovou jednotku/knihovnu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Fyzické servery

Podpora ukladani zaloh nevirtualizovanych servert a PC do spole¢ného
ulozisté a monitorovani zédlohovacich ul

Podpora ukladani zaloh
nevirtualizovanych servert a PC do
spoleéného UloZisté a monitorovani

zalohovacich ul

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

vytvéreni a sprava uloh (zédlohovani, obnova apod.) pomoci vestavénych

vytvareni a sprava uloh (zélohovani,
obnova apod.) pomoci vestavénych

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Sprava
P privodcl véetné konfigurace automatického spousténi tloh pravodct véetné konfigurace platforma a K2 — Zabezpeceni LAN
automatického spousténi uloh a Wifi
Specifické parametry nabizeného
automaticky reporting Uspésnych i reseni - K1 - Virtualizacni
Sprava automaticky reporting Gspésnych i netspésnych uloh y B , g, — .,
neuspésnych uloh platforma a K2 — Zabezpeceni LAN
a Wifi
L., , Specifické parametry nabizeného
., , 3 X . Bézné ulohy obnovy (obnoveni souboru, P Y . ,p .ry .,
, Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active ) R R X feseni - K1 - Virtualizacni
Sprava X . .. . databaze SQL, objekty Active Directory) .,
Directory) provadét pomoci privodcu. L . . . platforma a K2 — Zabezpeceni LAN
provadét pomoci privodcd. "
a Wifi
Specifické parametry nabizeného
3 . e e 3 . o, 60 mésicll véetné opravnych a funkénich feSeni - K1 - Virtualizacni
Zaruka min. 60 mésicl véetné opravnych a funkénich aktualizaci P . y .,
aktualizaci platforma a K2 — Zabezpedeni LAN
a Wifi
Specifické parametry nabizeného
Firewall FortiGate 100F (role L3 routing), P .. ,p . y .,
. i . ) i feSeni - K1 - Virtualiza¢ni
Porty Min. 2x 10Gbit SFP+, 18x 1GbE (min. 2x WAN), USB pro ext. modem Porty: 2x 10Gbit SFP+, 18x 1GbE (min. . .
) platforma a K2 — Zabezpeceni LAN
Firewall (role L3 2x WAN), USB pro ext. modem 2 Wifi
routin
1Ks e) Specifické parametry nabizeného
feseni - K1 - Virtualizacni
Propustnost min. 18 Gbps pro velikost paketu 512byte 18 Gbps pro velikost paketu 512byte

platforma a K2 — Zabezpeceni LAN
a Wifi
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Hlavni budova

Pocet soucasnych
spojeni

min. 1,49 miliénu

1,49 miliénu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Propustnost SSL VPN

min. 1 Gbps, pfi licenénim nebo technickém omezeni poctu klientd
pozadujeme min. 50 klientt

1 Gbps, pfi licen¢nim nebo technickém
omezeni poctu klientl pozadujeme min.
50 klientl

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Propustnost IPS

min. 2,6 Gbps

2,6 Gbps

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Propustnost SSL
inspekce

min. 1 Gbps

1 Gbps

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Kombinovana
propustnost

Firewall — aktivni IPS + aplika¢ni kontrola + antimalware min. 1,6 Gbps pro
bézny provoz

Firewall — aktivni IPS + aplika¢ni kontrola
+ antimalware min. 1,6 Gbps pro bézny
provoz

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Virtualizace

min. 10 virtudlnich kontextd

10 virtualnich kontextl

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vysokd dostupnost

Podpora rezim0 Active/Passive i Active/Active se spole¢nou konfiguraci

Podpora rezimu Active/Passive i
Active/Active se spole¢nou konfiguraci

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Dualstack

podpora soucasného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a IPv6

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Aplikacni kontrola

detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych aplikaci na
zakladé signatury dané aplikace, nikoliv dle portu

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)

detekce, monitoring, povoleni ¢i zakazani
obvyklych sitovych aplikaci na zédkladé

signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Antivir

Antivirus pro vybrané protokoly, moZnost volby riznych databazi, podpora
archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV

Antivirus pro vybrané protokoly,
moznost volby rliznych databazi,
podpora archivace skodlivého obsahu,

Specifické parametry nabizeného
feSeni- K1 - Virtualizacni
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engine, moznost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd)

podpora protokolu ICAP pro offload AV

engine, moznost detekce tzv. Grayware

(rootkit, malware, spywave, keylogger,
atd)

platforma a K2 — Zabezpeceni LAN
a Wifi

Kategorizace a
blokace provozu

zalozend na kategorizaci webového obsahu, moZnost monitorovani
navstivenych kategorii na uZivatele ¢i skupinu, moznost kvoty — uZivatel
mUZe navstévovat urcitou kategorii jen po urcitou dobu béhem dne

zalozend na kategorizaci webového
obsahu, moZnost monitorovani
navstivenych kategorii na uzivatele ¢i
skupinu, moznost kvéty — uzivatel mize
navstévovat urcitou kategorii jen po
urcitou dobu béhem dne

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Antispam

antispamova a antivirova inspekce elektronické posty

antispamova a antivirova inspekce
elektronické posty

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Bezpecnost

automaticka aktualizace UTM funkci poskytovana vyrobcem zafizeni

automaticka aktualizace UTM funkci
poskytovand vyrobcem zatizeni

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Ovérovani uZivateld

LDAP, Active Directory, Single Sign On vuci Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

LDAP, Active Directory, Single Sign On
vUci Active Directory, Radius, TACACS+,
Ovérovani na zakladé certifikatu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

HTTP/S, SSH, SNMP, syslog,

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpedeni LAN
a Wifi

Sledovani tokd

export sitovych tokl (Netflow nebo ekvivalent)

export sitovych tokl (Netflow nebo
ekvivalent)

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

NAT, statické a dynamické routovani,
publikace internich servert

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 60 mésicl v rezimu 24x7. Odeslani ndhradniho zafizeni max.
nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni
aktualizace firmware a UTM (URL filtrace, IPS, antimalvare, antispam,
aplikacni kontrola)

60 mésicl v rezimu 24x7. Odeslani
nahradniho zafizeni max. nasledujici den
po nahlaseni zavady, vcetné naroku na
bezpecnostni aktualizace firmware a
UTM - Unified threat management (URL

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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filtrace, IPS, antimalvare, antispam,
aplikacni kontrola)

Provedeni

K umisténi do racku

Sitové ulozisté NAS Synology RS822RP+ k
umisténi do RACKu.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vykon

64 bit CPU, min, 4 jadra

64 bit CPU, 4 jadra

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

HDD

Min. 4 pozice pro HDD, rozsifitelné min na 8 HDD s rozsifujici jednotkou

4 pozice pro HDD, rozsititelné min na 8
HDD s rozsifujici jednotkou

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Rozsifitelnost

Podpora ptipojeni externich diskd pfes USB 3.0 (min. 2 porty)

Podpora pfipojeni externich diskud pres
USB 3.0 (min. 2 porty)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Disky vyménitelné za chodu.

Disky vyménitelné za chodu.

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

podpora SSD disk( pro ukladani dat i akceleraci rotacnich HDD

podpora SSD diskl pro ukladani dat i
akceleraci rota¢nich HDD

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Osazeno min. 4x 8TB HDD SATAIII/64MB cache uréenych vyrobcem pro
NAS (nepfipousti se HDD uréené jinym ucelim (desktop, kamerové
systémy apod.).

Osazeno 4x 8TB HDD SATAIII/64MB
cache urcenych vyrobcem pro NAS
(nepfipousti se HDD urcené jinym

Ucelim (desktop, kamerové systémy

apod.).

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Min. 4 x 1GBit Ethernet porty s podporou agregace linek a redundance, 2x
10Gbit SFP+ vCetné transceiverQ

4 x 1GBit Ethernet porty s podporou
agregace linek a redundance, 2x 10Gbit
SFP+ vCetné transceivert

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Sitové uloZisté NAS | Hot-swap
1ks
SSD HDD
Kapacita
Konektivita
Vykon

Sekvenéni vykon min. 1 500 MB/s ¢teni a min. 560 MB/s zépis.

Sekvenéni vykon min. 1 500 MB/s ¢teni a
min. 560 MB/s zépis.

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Kompatibilita

PInd podpora Microsoft Hyper-V a Windows ADS a ACL (zadavatel
umozriuje i jiné rovnocenné feseni)

PIna podpora Microsoft Hyper-V a
Windows ADS a ACL.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Komunikace LAN

Sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

Sitové protokoly CIFS, WebDAYV, iSCSI,
SSH, SNMP, http/s

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

UPS

Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni

Podpora korektniho vypnuti signdlem z
UPS pres LAN pti vypadku napajeni

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

RAM

min. 6GB DDR3

6GB DDR3

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Napajeni

Redundantni zdroje

Redundantni zdroje

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Integrované typy ochrany dat RAID 1,
RAID 5, RAID 6, RAID 10

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 36 mésicl véetné HDD

36 mésicll véetné HDD

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

WiFi pfistupové body
(AP)
20 ks

Zakladni funkce

Ptistupovy bod (AP) WiFi v€etné montazniho materidlu na sténu nebo
strop

Pristupovy bod (AP) WiFi Aruba AP-505
(RW) véetné montazniho materidlu na
sténu nebo strop.

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

¢innost v radiovém pasmu 2,4 a 5 GHz
soucasné, 2 radiové moduly

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

interni systém MIMO 2,4GHz radio: 2x2:2
a 5GHz radio: 2x2:2, optimalizovany pro
montaz na strop

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Pfenosové rychlosti

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro
5GHz min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Minimalni komunikacni rychlost na
fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570
Mbps

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné pfifazovani do VLAN

PInohodnotna certifikace Wi-Fi Aliance,
min. IEEE 802.11a/b/g/n/ac, a 802.1x
véetné prirazovani do VLAN

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

automatické smérovani komunikace
klientl z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Ruseni

pribézna detekce non-WiFi ruseni a spektrélni analyza

prubézna detekce non-WiFi ruseni a
spektralni analyza

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Multi SSID

podpora vysilani min. 16 SSID (WiFi siti) sou¢asné, podpora ptifazeni
kaZzdého SSID samostatné VLAN

podpora vysilani min. 16 SSID (WiFi siti)
soucasné, podpora prirazeni kazdého
SSID samostatné VLAN

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Bluetoth

Integrované Bluetooth 5.0 Low Energy (BLE) radio

Integrované Bluetooth 5.0 Low Energy
(BLE) radio

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Porty

min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af

1x 1Gb, PoE s podporou standardt
802.3at a 802.3af

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Usporné napéjeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

podpora standardu 802.3az - Energy-
Efficient Ethernet (EEE)

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti
urcéeni priority nebo Sitky pasma zvoleného provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moznosti uréeni
priority nebo sitky pasma zvoleného
provozu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

automatickeé fizeni kvality sluzeb (QoS)
pro hlas a video

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Soucasnd obsluha
vice klientu

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple
input/multiple output

Podpora MU-MIMO (Multi-User MIMO) -
multi-user multiple input/multiple
output

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Certifikace WPA

Plnohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE,
WPA3-OWE

PInohodnotna certifikace Wi-Fi Aliance,
min. WPA3-CNSA, WPA3-SAE, WPA3-
OWE

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Bezpecnost

Detekce cizich pristupovych bod( zjisténych v LAN i v radiofrekvencnim
pasmu

Detekce cizich pristupovych bod
zjisténych v LAN i v radiofrekvenénim
pasmu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pfistupového bodu. Umoznuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné roamingu klient(.

Virtualni, vysoce dostupny kontroler
obsazZeny ve firmware kazdého
pristupového bodu. Umozniuje kompletni
centralni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klientd.

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
web rozhrani

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a fizeni vykonu pfistupovych
bod pro vyrovnané pokryti a minimalizaci interference

automatické dynamické pridélovani
kanall a fizeni vykonu ptistupovych bodu
pro vyrovnané pokryti a minimalizaci
interference

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpedeni LAN
a Wifi

Kabeldz

Pro poptavané AP bude vybudovén LAN pfivod, jenZ bude zakoncen na
jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na druhé
strané v patch panelu. Kabel bude veden v elektroinstala¢ni listé a nebude
v praméru delsi jak 50m. Kazdy vybudovany pfivod bude zméfena a bude
od néj méfici protokol.

Pro poptavané AP bude vybudovén LAN
privod, jenz bude zakonéen na jedné
strané zasuvkou RJ45 umisténou na zdi
nebo stropé, a na druhé strané v patch
panelu. Kabel bude veden
v elektroinstalacni listé a nebude
v praméru delsi jak 50 m. Kazdy
vybudovany privod bude zmérena a bude
od néj méfici protokol.

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zéaruka

min. 60 mésict v rezimu NBD, odeslani ndhradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni
verze firmware

60 mésich v rezZimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahldseni zavady,
vcéetné naroku na aktualni verze
firmware

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Centralni pfepinac
1ks

Trida zafizeni

L3 switche v provedeni 19“

Paterni prepinac¢ Aruba 6300M 24SFP+
4SFP56 Switch, L3 switch v provedeni 19“

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Propustnost

neblokovana architektura

neblokovana architektura

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Napajeni

Redundantni hot-swap zdroje

Redundantni hot-swap zdroje

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Chlazeni

Vymeénitelné, hot-swap ventilatory

Vymeénitelné, hot-swap ventildtory

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Porty

24x 1/10Gbps SFP+

24x 1/10Gbps SFP+

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Uplink porty

2x SFP56 s podporou 10/25/50Gbps

4x SFP56 s podporou 1/10/25 Gbps

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Celkovy paketovy

Specifické parametry nabizeného
feseni - K1 - Virtualizacni

Minimalné 650 M 650 M
vykon prepinace mnimaine PP i platforma a K2 — Zabezpedeni LAN
a Wifi
Specifické parametry nabizeného
Celkova tnost feSeni - K1 - Virtualiza¢ni
elkova propustnos Minimaln& 870 Gbit/s 870 Gbit/s reseni irtualizacni

prepinace

platforma a K2 — Zabezpedeni LAN
a Wifi

Stohovani

Podpora min. 4 pfepinacli ve stohu

Podpora 4 prepinacd ve stohu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Agregace portl

podpora linkové agregace IEEE 802.1AX

podpora linkové agregace IEEE 802.1AX

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
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IPv4 a IPv6 dualstack véetné podpory ACL

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS aQos platforma a K2 — Zabezpeteni LAN
a Wifi
VLAN 802.1Q, MAC i protocol based, Specifické parametry nabizeného
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a podpora zarazovani do VLAN a pridéleni reseni - K1 - Virtualizacni

pridéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

QoS a pfistupovych filtrt na zékladé
802.1X ovéreni

platforma a K2 — Zabezpeceni LAN
a Wifi

Ovérovani uZivatell
a zafizeni

podpora 802.1X

podpora 802.1X

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
sFlow, RMON, web rozhrani

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Minimalné pocet
zaznam( ve
smérovaci tabulce

64000

64000

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN

IPv4 unicast a Wifi
60 mésich v rezimu NBD, odeslani Specifické parametry nabizendho
min. 60 mésica v rezimu NBD, odeslani ndhradniho zafizeni max. nahradniho zafizeni max. nasledujici P Y ,p .ry .,
. . o , v Yoy . o , vt s reseni - K1 - Virtualizacni
Zaruka nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni pracovni den po nahlaseni zavady,

verze firmware

véetné naroku na aktualni verze
firmware

platforma a K2 — Zabezpedeni LAN
a Wifi

PFistupové prepinace
9 ks

Spolecné parametry

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Zakladni parametry

Zéakladni L3 prepinac v rackovém provedeni max. 1U

Zakladni L3 prepinac v rackovém
provedeni 1U

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

podpora stohovani pro jednotny management (prepinace musi

podpora stohovani pro jednotny
management (prepinace musi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Stohovani stohovatelné vzdjemné bez ohledu na provedeni - viz. Porty a stohovatelné vzajemné bez ohledu na .,
. .. platforma a K2 — Zabezpeceni LAN
propustnost), min. 8 ks ve stohu provedeni - viz. Porty a propustnost), 2 Wifi
min. 8 ks ve stohu
. . . . Specifické parametry nabizeného
Propustnost neblokovana architektura neblokovanad architektura P P v

feSeni - K1 - Virtualizaéni
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platforma a K2 — Zabezpeceni LAN
a Wifi

Agregace portQ

podpora LACP

podpora LACP

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

IPv4 a IPv6 dualstack véetné podpory ACL

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS aQos T e
a Wifi
VLAN 802.1Q, MAC i protocol based, Specifické parametry nabizeného
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a podpora zafazovani do VLAN a pfidéleni feSeni - K1 - Virtualiza¢ni

pridéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

QoS a pristupovych filtrl na zakladé
802.1X ovéreni

platforma a K2 — Zabezpedeni LAN
a Wifi

Ovérovani uZivateld
a zafizeni

podpora 802.1X

podpora 802.1X

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
sFlow, RMON, web rozhrani

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 60 mésica v rezimu NBD, odeslani nahradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni
verze firmware

60 mésich v rezimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahldseni zavady,
vcetné naroku na aktualni verze
firmware

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Porty a kapacita

2 kusy - 24x 1 GB RJ-45 + 4x 10Gb SFP+, propustnost min. 126 Gbps
3 kusy - 24x 1 GB RJ-45 PoE+ + 4x 10Gb SFP+, propustnost min. 126 Gbps

2 kusy - Aruba 6200F 24G 4SFP+ Switch
3 kusy - Aruba 6200F 24G Class4 PoE
4SFP+ 370W Switch

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

serverovna ,C“2.NP s

42U (8)600x(h)1000 perforované dvere

switchovani 2 kusy — 48x 1 GB RJ-45 4x 10Gb SFP+, propustnost min. 170 Gbps 2 kusy - Aruba 6200F 48G 4SFP+ Switch | platforma a K2 — Zabezpeceni LAN
2 kusy - 12x 1 GB RJ-45 2x 10Gb SFP+, PoE+, propustnost min. 65 Gbps 2 kusy - Aruba 6200F 12G Class4 PoE a Wifi
2G/2SFP+ 139W Switch
Stoj y déc 19“ stoj y déc s krytim IP 20 Specifické t bizenéh
ojanovy rozvadét | | 19 stojanovy rozvadét s krytim IP 20 stojanovy rozvadéc s krytim pecifické parametry nabizeného

feSeni - K1 - Virtualizaéni
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pfisluSenstvim
1ks

platforma a K2 — Zabezpeceni LAN
a Wifi

ocelovy svarovany skelet s

Specifické parametry nabizeného

Konstrukce ocelovy svarovany skelet s odnimatelnymi krycimi panely, dvere sito , L, .. . feSeni - K1 - Virtualiza¢ni
vy . odnimatelnymi krycimi panely, dvefe sito .
rozvadéce: prostupnost min. 80 procent . platforma a K2 — Zabezpeceni LAN
prostupnost min. 80 procent .
a Wifi
Specifické parametry nabizeného
feseni- K1 - Virtualizacni
Rozmér 42U, sitka 600mm, hloubka min. 1000mm 42U, sitka 600mm, hloubka 1000mm resen reua |z?cn’|
platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Yeeni - K1 - Virtualizaéni
Nosnost Min. 400 kg Min. 400 kg resent irtualizacn

platforma a K2 — Zabezpedeni LAN
a Wifi

Pislusenstvi

Rack bude dale vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U horni
zarez, 3x 19" vyvazovaci panel 1U,hacek 60x30mm zacvakavaci, 1x
ProdluZovacim pfivodem 230V, 5m, 6 zdsuvek + vypina¢ a montazni sadou
M6 (50x Sroub, matice, podlozka)

Rack dale vybaven Patch panelem 24p.
CAT6 UTP 3x8p LSA 1U horni zarez, 3x
19" vyvazovaci panel 1U,hacek 60x30mm
zacvakdvaci, 1x ProdluZzovacim pfivodem
230V, 5m, 6 zasuvek + vypinac a
montazni sadou M6 (50x Sroub, matice,

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

UPS zaloZni zdroj
serverovna ,,C“ 2.NP
1ks

podlozka)

Specifické parametry nabizeného

. Yo . . feseni - K1 - Virtualizacni
Zaruka 24 mesicd 24 mesict platforma a K2 — Zabezpecdeni LAN

a Wifi

UPS zélozni zdroj - Eaton 5PX 3000i RT2U ST L A

Netpack G2, Gen2 UPS 3000VA / 3000W, Y . e,

Provedeni Provedeni do racku, max. 2U, v€etné montazniho materialu 8 zasuvek IEC, rack/tower, se sitovou S [Vl ET ey

kartou - provedeni do racku, 2U, véetné
montazniho materidlu

platforma a K2 — Zabezpedeni LAN
a Wifi

Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Jmenovité napéti 230 V, jednofazova na
vstupu i vystupu

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vykon (VA/W)

3000 VA / 3000 W

3000 VA / 3000 W

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Technologie

Sitové interaktivni

Sitové interaktivni

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
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platforma a K2 — Zabezpeceni LAN
a Wifi

[axN
O¢

innost

Min. 98%, vystupni ucinik 1

98%, vystupni Gcinik 1

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Stabilizace

Vystupni napéti — 230 V max. +6%/-10%

Vystupni napéti — 230 V max. +6%/-10%

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Kapacita

Doba béhu na baterie min. 6 min pti 50% zatézi

Doba béhu na baterie min. 6 min pti 50%
zatézi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Vstup

Zasuvka IEC C14 (16 A)

Zasuvka IEC C14 (16 A)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vystupy

Min. 8 zasuvek IEC C13, 2 zasuvka IEC C19

8 zasuvek IEC C13, 2 zasuvka IEC C19

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Napajeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty pro postupny nabéh
napajenych technologii

2 nezavisle ovladané napdjeci segmenty
pro postupny nabéh napajenych
technologii

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Vestavény Uplny systémovy autotest, moznost automatického

Vestavény Uplny systémovy autotest,

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni

Diagnostika ) . e moznost automatického planovaného .
& planovaného provadéni v, P platforma a K2 — Zabezpedeni LAN
provadéni o
a Wifi
Specifické parametry nabizeného
Servis Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat Baterie vyménitelné za chodu, aniz by feseni - K1 - Virtualizacni

pfipojena zafizeni.

bylo nutné odstavovat pfipojena zafizeni.

platforma a K2 — Zabezpeceni LAN
a Wifi

Komunikaéni porty

RS-232, USB, vzdalené zapnuti/vypnuti, LAN management port

RS-232, USB, vzdalené zapnuti/vypnuti,
LAN management port

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Stavové informace

Stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS

Stavovy graficky displej pro konfiguraci a
zakladni informace o stavu UPS

Specifické parametry nabizeného
feSeni- K1 - Virtualizacni
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platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni

Schopnost ovladdni a restartovani nabizeného serveru, korektni shutdown
operacnich systému

Schopnost ovladani a restartovani
nabizeného serveru, korektni shutdown
operacnich systému

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

SW kompatibilita

UPS musi byt pIné podporovana vyrobcem pro poutziti ve virtualizacnich
prostiedich VMware a Microsoft Hyper-V, pfislusny SW bude soucasti
dodavky

UPS musi byt plné podporovana
vyrobcem pro pouziti ve virtualizacnich
prostiedich VMware a Microsoft Hyper-
V, prislusny SW bude soucasti dodavky

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Klimatizaéni jednotka
serverovna ,,C“ 2.NP
1ks

Zéaruka min. 36 mésicl (min. 24 na baterie) 36 mésicll (24 na baterie) platforma a K2 — Zabezpeden LAN
a Wifi
Specifické parametry nabizeného
. T Splitova nasténna klimatizace Daikin feSeni - K1 - Virtualiza¢ni
Provedeni Splitova nasténna klimatizace

Comfora, FTXPS0M+RXM50M

platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Chiadici vykon > kw > kw platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Energeticka trida feseni - K1 - Virtualizacni
, A++ A++
chlazeni platforma a K2 — Zabezpedeni LAN
a Wifi
Specifické parametry nabizeného
Provozni rozsah Min. -10° / 46° Min. -10° / 46° feSeni - K1 - Virtualizacni

chlazeni

platforma a K2 — Zabezpedeni LAN
a Wifi

Chladivo

ekologické chladivo R32, nebo obdobné

ekologické chladivo R32, nebo obdobné

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vzdalenost vedeni
mezi jednotkami

15m (Cu potrubi, komunikacni kabelaz, odvod kondenzatu)

15m (Cu potrubi, komunikacni kabelaz,
odvod kondenzatu)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

36 mésicl

36 mésicl

Specifické parametry nabizeného
feSeni- K1 - Virtualizacni
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platforma a K2 — Zabezpeceni LAN
a Wifi

Provedeni

Nasténny rack 18U

Nasténny rack 18U jednodilny 18U
(8)600x(h)595

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Konstrukce
rozvadéce:

Jednodilny svafovany rozvadéc s odnimatelnymi bo¢nicemi, IP30, s
nosnosti 30 kg, vylamovaci otvor pro ventilator

Jednodilny svarovany rozvadéc s
odnimatelnymi bocnicemi, IP30, s
nosnosti 30 kg, vylamovaci otvor pro
ventildtor

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rozmér

18U, Sitka 600mm, hloubka min. 590mm

18U, sitka 600mm, hloubka 595mm

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

v - Nosnost
Nasténny rozvadéc

"A" Jidelnaa "C" 1NP

Min. 30 kg

30 kg

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

vcetné prislusenstvi—
2ks

Pislusenstvi

Rack bude déle vybaven Patch panelem 24p. CAT6 UTP 3x8p LSA 1U horni
zarez, 2x 19" police Al s perforaci 250mm, max.20kg cernd, 2x
Prodluzovacim pfivodem 230V, 5m, 6 zasuvek, 19" vyvazovaci panel
1U,hacek 60x30mm zacvakdavaci, 2x 19" police Al s perforaci 250mm,
max.20kg ¢erna

Rack vybaven Patch panelem 24p. CAT6
UTP 3x8p LSA 1U horni zérez, 2x 19"
police Al s perforaci 250mm, max.20kg
cernd, 2x Prodluzovacim pfivodem 230V,
5m, 6 zasuvek, 19" vyvazovaci panel
1U,hacek 60x30mm zacvakavaci, 2x 19"
police Al s perforaci 250mm, max.20kg
cernd

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Instalace datového rozvadéce,

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni

3ks

Outlet, 230

Instalace Instalace datového rozvadéce, pfislusenstvi o ) .,
P prislusenstvi platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
feseni - K1 - Virtualizacni
Zaruka 24 mésich 24 mésicl .,
platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
L . UPS zéloZni zdroj provedeni Tower - APC & Ly ,p ) v .
UPS zélozni zdroj B feSeni - K1 - Virtualiza¢ni
Provedeni Tower Easy UPS BV 1000VA, AVR, Schuko

platforma a K2 — Zabezpeceni LAN
a Wifi
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Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Jmenovité napéti 230 V, jednofazova na
vstupu i vystupu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vykon (VA/W)

1000/600

1000/600

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Topologie

Line interaktivni

Line interaktivni

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Vystupni zdsuvky

4x

4x

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Zaruka

24 mésicl

24 mésicl

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Strukturovana
kabelaz, optické
propojeni
1ks

STP kabel

5600m STP kabel 4x2xAWG23 Cat.6E, LSOH

5600m STP kabel 4x2xAWG23 Cat.6E,
LSOH

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Patch Panel

6x Patch panel Cat6A, 24xRJ45/s, osadeny

6x Patch panel Cat6A, 24xRJ45/s,
osadeny

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Keystone modul

70x Keystone modul 1xRJ45 Cat.6 UTP-univerzalni

70x Keystone modul 1xRJ45 Cat.6 UTP-
univerzalni

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Ramecek

35x ramecek 80x80 pro modul 2xRJ45 UTP/STP

35x ramecek 80x80 pro modul 2xRJ45
UTP/STP

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Krabice na omitku

35x krabice na omitku pod ramecek 80x80

35x krabice na omitku pod ramecek
80x80

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Instalace SK

Instalace kabelovych tras, pokladka, zatazeni kabel(,

Instalace kabelovych tras, pokladka,
zatazeni kabeld,

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Instalace patch
paneld

Zapojeni patch paneld, zésuvek,

Zapojeni patch paneld, zasuvek,

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Méreni, popis

Mé&Feni, popis, protokoly - celd sit

Méfeni, popis, protokoly - celd sit

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Elektroinstalacni
material

Elektroinstalacni material, PVC listy, trubky

Elektroinstalacni material, PVC listy,
trubky

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Patch kabely

Patch kabely dle potfebnych délek a pocta

Patch kabely dle potifebnych délek a
pocth

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Optika - materidl

Optické propojeni 4x trasa SM OS2 - materida

Optické propojeni 4x trasa SM OS2 -
materia

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Optika - instalace

Optické propojeni 4x trasa SM OS2 - instalace

Optické propojeni 4x trasa SM OS2 -
instalace

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Bezpecnostni certifikat

Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro
zabezpeceni sluzeb publikovanych do internetu. Kofenovy certifikat

Hvézdickovy (tzv. wildcard) certifikat
verejné certifikacni autority pro
zabezpeceni sluzeb publikovanych do
internetu. Korenovy certifikat certifikacni

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Popis certifikacni autority musi byt standardné obsazen v béznych desktopovych | autority musi byt standardné obsazen v .,
o L. ) i . . 3 s . ) o platforma a K2 — Zabezpeceni LAN
a mobilnich operacnich systémech a byt automaticky aktualizovan v ramci béznych desktopovych a mobilnich 2 Wifi
aktualizace operacniho systému. operacnich systémech a byt automaticky
aktualizovan v ramci aktualizace
operacniho systému.
Specifické parametry nabizeného
Zaruka min. 36 mésict 36 mésicl o - "

feSeni - K1 - Virtualizaéni
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platforma a K2 — Zabezpeceni LAN
a Wifi

Soucasti dodavky sitovych prvkll budou viechny potfebné metalické i optické patch kabely, potfebné SFP ¢i SFP+ transceivery nebo DAC kabely.

ZS Hradisté — detasované pracovisté

Parametr

Popis povinného parametru

Ucastnik popise zptisob napInéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Ucastnik uvede odkaz na
priloZenou ¢ast nabidky
(produktovy/technicky list), kde je
mozZné ovérit naplnéni parametru

Porty

Min. 9x 1GbE, dedikovany port RJ45 pro DMZ, Konzolovy port pro
management a USB 3.0 port pro zalohu konfigurace

Firewall FortiGate 61F, HW podpora,
Premium FortiCare 5YR — porty 9x 1GbE,
dedikovany port RJ45 pro DMZ,
Konzolovy port pro management a USB
3.0 port pro zalohu konfigurace

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Propustnost

min. 9 Gbps pro velikost paketu 512byte

9 Gbps pro velikost paketu 512byte

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

spojeni

Pocet soucasnych

min. 0,64 milidnu

0,64 miliénu

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Firewall
1ks

Propustnost SSL VPN

min. 900 Mbyps, pfi licen¢nim nebo technickém omezeni poctu klient
pozadujeme min. 50 klientd

900 Mbps, pfi licencnim nebo
technickém omezeni poctu klientl
pozadujeme min. 50 klienttd

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
feseni - K1 - Virtualizacni

P tnost IPS in. 1,4 Gb 1,4 Gb .
ropustnos min ps ps platforma a K2 — Zabezpecdeni LAN
a Wifi
Specifické parametry nabizeného
P tnost SSL reseni - K1 - Virtualizacni
: ropustnos min. 630 Mbps 630 Mbps reseni irtua |zacn|v ,
inspekce platforma a K2 — Zabezpeceni LAN

a Wifi

Kombinovana
propustnost

Firewall — aktivni IPS + aplika¢ni kontrola + antimalware min. 1 Gbps pro
bézny provoz

Firewall — aktivni IPS + aplika¢ni kontrola
+ antimalware min. 1 Gbps pro bézny
provoz

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
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platforma a K2 — Zabezpeceni LAN
a Wifi

Ulozisté pro logy

Min. 128GB ssd

128GB ssd

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Virtualizace

min. 10 virtudlnich kontextu

10 virtualnich kontextl

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vysokd dostupnost

Podpora rezimu Active/Passive i Active/Active se spole¢nou konfiguraci

Podpora rezimd Active/Passive i
Active/Active se spole¢nou konfiguraci

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Dualstack

podpora soucasného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a IPv6

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Ovérovani uZivateld

LDAP, Active Directory, Single Sign On vuci Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

LDAP, Active Directory, Single Sign On
vuci Active Directory, Radius, TACACS+,
Ovérovani na zakladé certifikatu

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

HTTP/S, SSH, SNMP, syslog,

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpedeni LAN
a Wifi

Sledovani tokd

export sitovych tokt (Netflow nebo ekvivalent)

export sitovych tokd (Netflow nebo
ekvivalent)

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Interni Ulozisté

Min. 128 GB ssd

128 GB ssd

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Standardni funkce

NAT, statické a dynamické routovani, publikace internich servert

NAT, statické a dynamické routovani,
publikace internich servert

Specifické parametry nabizeného
feSeni- K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi
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min. 60 mésicd v rezimu 24x7. Odeslani ndhradniho zafizeni max.

60 mésich v reZzimu 24x7. Odeslani
nahradniho zafizeni max. nasledujici den

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni

Zaruk dsledujici d hlaseni zavady, vcéetné narok b ¢nostni (v o2 x4 -
aruka nasie ,UJICI .en po nahiaseni zavady, veetne naroku na bezpecnostn! po nahlaseni zavady, véetné naroku na platforma a K2 — Zabezpeceni LAN
aktualizace firmware M . . . .
bezpecnostni aktualizace firmware a Wifi
Specifické t bizenéh
UPS zalozni zdroj Eaton UPS 1/1faze, FE:::“,IC Elpa:/a;:jall?;:éanilzene °
Provedeni Tower 650VA - Ellipse ECO 650 FR - provedeni

tower

platforma a K2 — Zabezpeceni LAN
a Wifi

Elektrické provedeni

Jmenovité napétf 230 V, jednofazova na vstupu i vystupu

Jmenovité napét{ 230 V, jednofazova na
vstupu i vystupu

Specifické parametry nabizeného
feseni - K1 - Virtualizaéni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Specifické parametry nabizeného
reseni - K1 - Virtualizacni

Vikon (VA/W) 650/400 650/400 platforma a K2 — Zabezpecdeni LAN
UPS zéloZni zdroj a Wifi
1ks Specifické parametry nabizeného
Topologie Pasivni Pasivni reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
, i reseni - K1 - Virtualizacni
Vystupni zasuvky x & platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
. L o Y e feseni - K1 - Virtualizaéni
Zéruka 24 mésicd 24 mésicd platforma a K2 — Zabezpedeni LAN
a Wifi
Specifické parametry nabizeného
. e Nasténny rack 18U jednodilny 18U feseni - K1 - Virtualizacni
Provedent Ndsténny rack 18U (8)600x(h)595, typ A6 platforma a K2 — Zabezpeceni LAN
a Wifi
f v - Jednodilny svafovany rozvadéc s Specifické parametry nabizeného
Nasténny rozvadéc o , oy , L ) , S e . L ) R
véetné piislusenstvi Konstrljlfce Jednodlllny svarovany rozva’dec s odnlmatehlriyml bocnicemi, IP30, s odmmatlelnyml bocnicemi, ,IP30' s reseni - K1 - Virtualizacni o
1Ks rozvadéce: nosnosti 30 kg, vylamovaci otvor pro ventilator nosnosti 30 kg, vylamovaci otvor pro platforma a K2 — Zabezpeceni LAN
ventilator a Wifi
Specifické parametry nabizeného
Rozmér 18U, Sitka 600mm, hloubka min. 590mm 18U, sitka 600mm, hloubka 595mm reseni- K1 - Virtualizacni

platforma a K2 — Zabezpeceni LAN
a Wifi

Kupni smlouva

strana 44




ZS Hradisté — detasované pracovisté

Nosnost

Min. 30 kg

30 kg

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Pislusenstvi

Rack bude déle vybaven 1x 19" police Al s perforaci 250mm, max.20kg
cernd, 1x 19" vyvazovaci panel 1U,ha¢ek 60x30mm zacvakdvaci

Rack dale vybaven 1x 19" police Al s
perforaci 250mm, max.20kg cerna, 1x
19" vyvazovaci panel 1U,hacek 60x30mm
zacvakdvaci

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Instalace datového rozvadéce,

Specifické parametry nabizeného
feseni - K1 - Virtualizaéni

Instalace Instalace datového rozvadéce, pfislusenstvi o ) ..
prislusenstvi platforma a K2 — Zabezpecdeni LAN
a Wifi
Specifické parametry nabizeného
. ‘o v .. feseni - K1 - Virtualizaéni
Zéruka 24 mésich 24 mésich

platforma a K2 — Zabezpecdeni LAN
a Wifi

WiFi pfistupové body
(AP)
5ks

Zakladni funkce

P¥istupovy bod (AP) WiFi véetné montazniho materialu na sténu nebo
strop

Pristupovy bod (AP) WiFi Aruba AP-505
(RW) véetné montazniho materialu na
sténu nebo strop.

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

¢innost v radiovém pasmu 2,4 a 5 GHz
soucasné, 2 radiové moduly

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

interni systém MIMO 2,4GHz radio: 2x2:2
a 5GHz radio: 2x2:2, optimalizovany pro
montaz na strop

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Prenosové rychlosti

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Minimalni komunikacni rychlost na
fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570
Mbps

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné prifazovani do VLAN

PInohodnotna certifikace Wi-Fi Aliance,
min. IEEE 802.11a/b/g/n/ac, a 802.1x
véetné pfirazovani do VLAN

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

automatické smérovani komunikace
klientl z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Ruseni

pribézna detekce non-WiFi ruseni a spektralni analyza

pribézna detekce non-WiFi ruseni a
spektralni analyza

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Multi SSID

podpora vysilani min. 16 SSID (WiFi siti) souc¢asné, podpora pfifazeni
kazdého SSID samostatné VLAN

podpora vysilani min. 16 SSID (WiFi siti)
soucasné, podpora prirazeni kazdého
SSID samostatné VLAN

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Bluetoth

Integrované Bluetooth 5.0 Low Energy (BLE) radio

Integrované Bluetooth 5.0 Low Energy
(BLE) radio

Specifické parametry nabizeného
feseni - K1 - Virtualizaéni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Porty

min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af

1x 1Gb, PoE s podporou standardt
802.3at a 802.3af

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

podpora standardu 802.3az - Energy-
Efficient Ethernet (EEE)

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti
urcéeni priority nebo sitky pasma zvoleného provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moznosti urceni
priority nebo sitky pasma zvoleného
provozu

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni kvality sluzeb

automatické Fizeni kvality sluZzeb (QoS) pro hlas a video

automatické fizeni kvality sluzeb (QoS)
pro hlas a video

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Soucasna obsluha
vice klientQ

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple
input/multiple output

Podpora MU-MIMO (Multi-User MIMO) -
multi-user multiple input/multiple
output

Specifické parametry nabizeného
feseni - K1 - Virtualizacni
platforma a K2 — Zabezpedeni LAN
a Wifi

Certifikace WPA

PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE,
WPA3-OWE

PInohodnotna certifikace Wi-Fi Aliance,
min. WPA3-CNSA, WPA3-SAE, WPA3-
OWE

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Bezpecnost

Detekce cizich pfistupovych bod zjisténych v LAN i v radiofrekven¢énim
pasmu

Detekce cizich pfistupovych bodu
zjisténych v LAN i v radiofrekvencnim
pasmu

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pristupového bodu. Umozriuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné roamingu klientd.

Virtudlni, vysoce dostupny kontroler
obsazeny ve firmware kazdého
pfistupového bodu. Umoznuje kompletni
centrélni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klienth.

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
web rozhrani

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kandll a fizeni vykonu pfistupovych
bodU pro vyrovnané pokryti a minimalizaci interference

automatické dynamické pridélovani
kanald a fizeni vykonu ptistupovych bodu
pro vyrovnané pokryti a minimalizaci
interference

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Pro poptavané AP bude vybudovan LAN pfivod, jenZ bude zakoncen na
jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na druhé

Pro poptavané AP bude vybudovén LAN
pfivod, jenz bude zakoncen na jedné
strané zasuvkou RJ45 umisténou na zdi
nebo stropé, a na druhé strané v patch

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni

Kabeldz strané v patch panelu. Kabel bude veden v elektroinstalacni listé a nebude | panelu. Kabel bude veden .,
0 - - Ly . . platforma a K2 — Zabezpeceni LAN
v priméru delsi jak 50m. Kazdy vybudovany pfivod bude zméfena a bude v elektroinstalacni listé a nebude 2 Wifi
od néj méfici protokol. v praméru delsi jak 50 m. Kazdy
vybudovany pfivod bude zmérena a bude
od néj méfici protokol.
60 mésict v rezimu NBD, odeslani Specifické parametry nabizeného
ITI 1Z
min. 60 mésicu v rezimu NBD, odeslani nahradniho zafizeni max. nahradniho zafizeni max. nasledujici va , P X y .,
. . . . v s Y s , e . feseni - K1 - Virtualizaéni
Zaruka nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni pracovni den po nahldseni zavady,

verze firmware

véetné naroku na aktualni verze
firmware

platforma a K2 — Zabezpedeni LAN
a Wifi

PFistupovy pFepinac
2 ks

Spole¢né parametry

Zakladni parametry

Zakladni L3 prepinac v rackovém provedeni max. 1U

Zakladni L3 prepinac v rackovém
provedeni 1U

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Propustnost

podpora stohovani pro jednotny management (prepinace musi
stohovatelné vzajemné bez ohledu na provedeni - viz. Porty a
propustnost), min. 8 ks ve stohu

podpora stohovani pro jednotny
management (prepinace musi
stohovatelné vzajemné bez ohledu na
provedeni - viz. Porty a propustnost),
min. 8 ks ve stohu

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Celkovy paketovy
vykon prepinace

neblokovana architektura

neblokovana architektura

Specifické parametry nabizeného
feseni - K1 - Virtualizaéni
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platforma a K2 — Zabezpeceni LAN
a Wifi

Dualstack

podpora LACP

podpora LACP

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

VLAN

IPv4 a IPv6 dualstack véetné podpory ACL a QoS

IPv4 a IPv6 dualstack véetné podpory ACL
a QoS

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Ovérovani uZivatell a
zafizeni

VLAN 802.1Q, MAC i protocol based, podpora zarazovani do VLAN a
pridéleni QoS a pristupovych filtr( na zdkladé 802.1X ovéreni

VLAN 802.1Q, MAC i protocol based,
podpora zafazovani do VLAN a pridéleni
QoS a pristupovych filtr(i na zakladé
802.1X ovéreni

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpecdeni LAN
a Wifi

Monitoring a sprava

podpora 802.1X

podpora 802.1X

Specifické parametry nabizeného
reseni - K1 - Virtualizacni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 60 mésicd v rezZimu NBD, odeslani ndhradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni
verze firmware

60 mésicl v rezimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahlaseni zavady,
véetné naroku na aktualni verze
firmware

Specifické parametry nabizeného
feSeni - K1 - Virtualizaéni
platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry

Porty a kapacita
switchovani

1 kus - 24x 1 GB RJ-45 + 4x 10Gb SFP+, propustnost min. 126 Gbps
1 kus - 12x 1 GB RJ-45 2x 10Gb SFP+, PoE+, propustnost min. 65 Gbps

1 kus - Aruba 6200F 24G 4SFP+ Switch
1 kus - Aruba 6200F 12G Class4 PoE
2G/2SFP+ 139W Switch

Specifické parametry nabizeného
feseni - K1 - Virtualizaéni
platforma a K2 — Zabezpedeni LAN
a Wifi

Soucasti dodavky sitovych prvk( budou viechny potfebné metalické i optické patch kabely, potfebné SFP ¢i SFP+ transceivery nebo DAC kabely.

Tabulka €. 2 - Povinné parametry pro Komoditu K3 — Centralni logovani:

Komodita K3 - Centralni logovani

Cast Parametr

Popis povinného parametru

Ucastnik popise zptisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Ucastnik uvede odkaz na
priloZenou cast nabidky
(produktovy/technicky list), kde je
mozné ovérit naplnéni parametru
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Zéakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci
a udalosti ze sledovanych systému

Monitorovaci a logovaci systém AC LOG
System Open Source
Systém pro sbér, ukladani a spravu
provoznich a bezpecnostnich informaci a
uddlosti ze sledovanych systému

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

syslog, TCP, UDP, HTTP, AMQP, JSON

Specifické parametry nabizeného
reseni - K3 — Centralni logovani

Sbér sitovych tokd

netflow ¢i kompatibilni dle nabizeného firewallu a centrélniho prepinace

netflow ¢i kompatibilni dle nabizeného
firewallu a centralniho prepinace

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Zdroje logli

Min. REST API, textové soubory, Radius, Active Directory, MS SQL
databaze, Windows Event Log - v€etné rozsifenych "Applications and
Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky -
syslog, SNMP trap

Min. REST API, textové soubory, Radius,
Active Directory, MS SQL databaze,
Windows Event Log - v€etné rozsifenych
"Applications and Services Logs", sitové
prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Parsovani logt

Monitorovaci a
logovaci systém

Integrovany nastroj pro parsovani logli. MoZnost nahréni ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvareni
opakované pouzitelnych vzorkd - napf. definice IP adresy reguldrnim
dotazem apod.

Integrovany nastroj pro parsovani logu.
Moznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani
vysledku. Podpora vytvareni opakované
pouzitelnych vzorkd - napt. definice IP
adresy regularnim dotazem apod.

Specifické parametry nabizeného
reseni - K3 — Centralni logovani

Ix Retence

Uchovavani logli min. 6 mésicl, automatickd retence logl a indexu

Uchovavani logli 6 mésicti, automaticka
retence logtl a indexu

Specifické parametry nabizeného
reseni - K3 — Centralni logovani

Geolokace

Podpora automatické dopliiovani logd o informaci o lokalité podle IP
adresy

Podpora automatické dopliiovani logti o
informaci o lokalité podle IP adresy

Specifické parametry nabizeného
reseni - K3 — Centralni logovani

Normalizace logt

Sjednoceni nazvl shodnych dat z rGznych zdroju logti napf. pro snadné
vyhledavani napfic zdroji

Sjednoceni nazvl shodnych dat z rGznych
zdrojl logl napt. pro snadné vyhledavani
napfic zdroji

Specifické parametry nabizeného
reseni - K3 — Centralni logovani

Rozsifeni logl

Podpora rozsiteni logu o vlastni statické a dynamické (kalkulované)
polozky integrovanym nastrojem.

Podpora rozsiteni logl o vlastni statické a
dynamické (kalkulované) polozky
integrovanym ndstrojem.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo moduld

Podpora snadného rozsiteni funkénosti
pomoci plug-inG nebo modult

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Bezpecnost

Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroja (TLS
apod.)

Podpora Sifrované komunikace se zdroji
(SSL apod.), ovérovani zdroja (TLS apod.)

Specifické parametry nabizeného
fesSeni - K3 — Centralni logovani

Vykon

Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Min. 500 EPS (event per second), 5000
FPM (flows per minute)

Specifické parametry nabizeného
fesSeni - K3 — Centralni logovani

Dashboardy

UzZivatelské vytvareni dashboard( (pracovnich desek) véetné moznosti
vyuziti grafickych prvkd (grafy, mapy, histogramy apod.) i strukturovanych
dat (tabulek)

UzZivatelské vytvareni dashboardi
(pracovnich desek) véetné moznosti
vyuziti grafickych prvkd (grafy, mapy,

Specifické parametry nabizeného
fesSeni - K3 — Centralni logovani
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histogramy apod.) i strukturovanych dat
(tabulek)

Export dat

Export dat do csv a/nebo xls - min. vysledky hledani

Export dat do csv a/nebo xIs - min.
vysledky hledani

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Kandly

MoZnost vytvareni kanald - datovych sad ¢i tokl - na zakladé pravidel
(logickych podminek) a to i napfic¢ riznymi zdroji. Podpora dal$iho
zpracovani - tvorba alarmd, zobrazeni na dashboardu, online odesilani do
nadrazeného systému apod.

MoZnost vytvéareni kanalt - datovych sad
Ci tokl - na zakladé pravidel (logickych
podminek) a to i napfi¢ rGznymi zdroji.

Podpora dalsiho zpracovani - tvorba
alarm, zobrazeni na dashboardu, online
odesilani do nadfazeného systému apod.

Specifické parametry nabizeného
reseni - K3 — Centralni logovani

Alerty, notifikace

Podpora vytvareni alertl - prekroceni okamzitych ¢i kumulovanych
hodnot, zasilani upozornéni

Podpora vytvareni alertl - prekroceni
okamZitych ¢i kumulovanych hodnot,
zasilani upozornéni

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Active Directory

integrace s Active Directory pro ovérovani uzivateld, nastaveni opravnéni
min. administrator a operator

integrace s Active Directory pro
ovérovani uzivatell, nastaveni opravnéni
min. administrator a operator

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Vyhledavani

Rychlé a intuitivni vyhleddvani v zaznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla
vyhledavani ¢i filtrovani bez tvorby dotazu - napf. vybérem v kontextovém
menu vybraného pole uloZzeného zdznamu.

Rychlé a intuitivni vyhledavani v
zaznamech napfi¢ vSemi zdroji i pri
velkych objemech dat (fady TB).
Jednoduchy dotazovaci jazyk. Rychla
vyhleddavani ¢i filtrovani bez tvorby
dotazli - napf. vybérem v kontextovém
menu vybraného pole ulozeného
zdznamu.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Ovladani

Intuitivni grafické rozhrani

Intuitivni grafické rozhrani

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Kompatibilita

Podpora provozu v prostiedi nabizené serverové virtualizace

Podpora provozu v prostiedi nabizené
serverové virtualizace

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Ukladani dat

do databdaze, pfipadna databazova licence musi byt soucdsti dodavky

do databaze, pfipadna databazova
licence musi byt soucasti dodavky

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Vystupy

MozZnost vystupl do nadfazeného systému pro ucéely vzdéleného
expertniho dohledu. Zabezpeceny pfenos vhodnym protokolem

MozZnost vystupl do nadfazeného
systému pro Ucely vzdaleného
expertniho dohledu. Zabezpeceny prenos
vhodnym protokolem

Specifické parametry nabizeného
fesSeni - K3 — Centralni logovani

Zéruka

min. 60 mésicl véetné poskytnuti opravnych verzi

60 mésicl véetné poskytnuti opravnych
verzi

Specifické parametry nabizeného
fesSeni - K3 — Centralni logovani
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Tabulka €. 3 - Povinné parametry pro Komoditu K4 — IDM:

Komodita K4 — Identity management

Popis povinného parametru

Ucastnik popise zptisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uéastnik uvede odkaz na
priloZenou ¢ast nabidky
(produktovy/technicky list), kde je
mozZné ovérit naplnéni parametru

Cast Parametr
Zakladni funkce
Identity
management
1x

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a

organizacni strukturu organizace — tfidy, ucitelsky sbor, administrativa atd.

Spravované identity budou slouZit jako referencni identity pro ostatni
vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi.

AC Identity management systém SW

IDM (dale IDM nebo Systém) bude
udrZovat a spravovat identity a
organizacni strukturu organizace — tfidy,
ucitelsky sbor, administrativa atd.
Spravované identity budou slouzit jako
referencni identity pro ostatni vnitfni i
vnéjsi informacni systémy. ldentity
budou ukladany v databazi.
Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uzivatel, spravovanych identit a
napojenych systému. Nejsou pfipustna
Zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.)

Specifické parametry nabizeného
reseni - K4 —IDM

Licence

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a napojenych systému. Nejsou pfipustna
zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s ohledem na

charakter organizace Zadavatele (pocet zaznamd, velikost databdzi atd.).

Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uzivatel, spravovanych identit a
napojenych systému. Nejsou pfipustna
zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.).

Specifické parametry nabizeného
feSeni- K4 —IDM

Predpokladany pocet uZivatell je do 500.

Predpokladany pocet uZzivatell je do 500.

Specifické parametry nabizeného
feSeni- K4 —IDM

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepsovani odezvy) rozlozenim
komponent Systému na vice serverll — minimalné oddéleni roli (server()
uzivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém musi umoznit zvySovani vykonu
(zlepSovani odezvy) rozlozenim
komponent Systému na vice server( —
minimélné oddéleni roli (serverd)
uZivatelského rozhrani od vykonu
integracnich a provoznich uloh.

Specifické parametry nabizeného
feseni- K4 —I1DM
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Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systému (souhrnné IS) a jejich
uZivatelskych roli véetné moznosti importu roli pfes webové sluzby

Integrovany registr aplikaci a
informacnich systému (souhrnné IS) a
jejich uZivatelskych roli véetné moznosti
importu roli pres webové sluzby

Specifické parametry nabizeného
feseni- K4 —1DM

UZivatelské role

Integrovana sprava uZivatelskych roli, véetné zafazeni uZivatele do
odpovidajici role v pfislusnych IS.

Integrovana sprava uZzivatelskych roli,
véetné zarazeni uzivatele do odpovidajici
role v pfislusnych IS.

Specifické parametry nabizeného
feseni- K4 —1DM

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit
vcéetné referencnich objektl a vazeb mezi nimi. Historizace poskytne data
v libovolném ¢asovém okamZiku — aktuadlnim nebo zpétné v minulosti.

Vestavéna detailni databdzové
historizace pro evidenci zmén identit
véetné referencnich objektt a vazeb

mezi nimi. Historizace poskytne data v
libovolném ¢asovém okamzZiku —
aktualnim nebo zpétné v minulosti.

Specifické parametry nabizeného
feSeni- K4 —1DM

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostredi pro automatické
vytvafeni uZivatelskych uctl, zacleriovani uzivatel( do skupin a pfifazovani
aplikacnich roli uZivateliim na zakladé libovolnych atributG identity a
pridruzenych referencnich objektd (organizacni jednotka, aplikaéni role,
pracovni pozice atd.).

Podpora intuitivni tvorby pravidel v
grafickém prostredi pro automatické
vytvéreni uzivatelskych Gcth, zacleriovani
uzivatel do skupin a ptifazovani
aplikacnich roli uzivatelim na zakladé
libovolnych atributd identity a
pridruzenych referencnich objektl
(organizacni jednotka, aplikacni role,
pracovni pozice atd.).

Specifické parametry nabizeného
feseni- K4 —IDM

Logovani

Systém bude poskytovat auditni logy pro pofizovany logovaci a
monitorovaci systém

Systém bude poskytovat auditni logy pro
pofizovany logovaci a monitorovaci
systém

Specifické parametry nabizeného
reSeni - K4 —IDM

Logovani systému

Systém obsahuje logovéni min. nasledujicich typud udélosti:
. udalosti systému (aplika¢ni log)
. zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)
. synchronizace s napojenymi systémy (synchronizacni log)
. odeslané notifikace a upozornéni (notifikacni log)

Systém obsahuje logovani min.
nasledujicich typt udalosti:

. udalosti systému (aplikaéni
log)

. zmény entit evidovanych
systémem a zmény
konfigurace systému (auditni
log)

. synchronizace s napojenymi
systémy (synchronizacni log)

odeslané notifikace a upozornéni
(notifikacni log)

Specifické parametry nabizeného
feseni- K4 —1DM

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Systém bude spravovat organizaéni
strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Specifické parametry nabizeného
feseni- K4 —I1DM
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Podpora elDAS

Systém umozni implementaci procest a rozhrani, ktera jsou vyZzadovéana v
Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.

Systém umozni implementaci procest a
rozhrani, kterd jsou vyZzadovéana v
Nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a
o zrudeni smérnice 1999/93/ES.

Specifické parametry nabizeného
feseni- K4 —1DM

PoZadavky na portal —
obecné

IDM bude obsahovat webovy portél (dale jen Portal), ktery bude slouzit
jako hlavni rozhrani pro uZivatele i spravce pro pfistup k datim, funkcim,
spravu a konfiguraci Systému.

IDM bude obsahovat webovy portal (dale
jen Portal), ktery bude slouzit jako hlavni
rozhrani pro uzivatele i spravce pro
pristup k dattm, funkcim, spravu a
konfiguraci Systému.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Sprava referencnich
objektl

Portdl bude umoZzriovat prehlednou spravu samostatnych
identifikovatelnych objekt — referenénich objektd, na které se identity
mohou odkazovat: min. pracovni pozice, organizacni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni role.

Portal bude umozriovat prehlednou
spravu samostatnych identifikovatelnych
objektt — referencnich objektd, na které

se identity mohou odkazovat: min.

pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci,
aplikacni role.

Specifické parametry nabizeného
feseni - K4 —IDM

Referenéni objekty

Systém umozni pfidavani a spravu dalsich typt referencnich objektd, a to i
v prabéhu spravy konkrétni identity s moznosti okamzitého pouZziti
referencniho objektu u spravované identity

Systém umozni pfidavani a spravu
dalsich typl referencnich objektl, atoiv
pribéhu spravy konkrétni identity s
moznosti okamzitého pouZiti
referenéniho objektu u spravované
identity

Specifické parametry nabizeného
feSeni- K4 —1DM

Zabezpeceni
referenénich objektd

Systém umozni nastaveni samostatnych nezdvislych administratorskych
opravnéni pro spravu jednotlivych referencnich objektl

Systém umozni nastaveni samostatnych
nezdvislych administratorskych
opravnéni pro spravu jednotlivych
referencnich objektd

Specifické parametry nabizeného
feSeni- K4 —I1DM

Rozsifujici atributy

Systém umozni dodatecné rozsitovani identit a referenénich objektd o
dalsi atributy a zajisti publikaci téchto novych atributli externim aplikacim
prostiednictvim rozhrani webovych sluzeb IDM.

Systém umozni dodatecné rozsifovani
identit a referenc¢nich objektl o dalsi
atributy a zajisti publikaci téchto novych
atribut( externim aplikacim
prostfednictvim rozhrani webovych
sluzeb IDM.

Specifické parametry nabizeného
feseni- K4 —I1DM

Prehledné zobrazeni

Portal umozni grafické zobrazeni a souc¢asné vyhledavani identit /
uzivatelskych Uétd ve stromové organizaéni struktufe a prohledavani
organizacni struktury véetné pracovnich pozic az do Urovné jednotlivych
uzivatelskych Gétu (identit).

Portal umozni grafické zobrazeni a
soucasné vyhledavani identit /
uzivatelskych uétd ve stromové

organizacni strukture a prohledavani
organizacni struktury véetné pracovnich

Specifické parametry nabizeného
feseni- K4 —1DM
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pozic az do urovné jednotlivych
uzivatelskych Gctd (identit).

Vyhledavani -
diakritika

Portal bude umoznovat vyhledavat i bez diakritiky (nap¥. zadani Cizova
vyhledava i Cizova apod.)

Portal bude umozriovat vyhledavat i bez
diakritiky (napf. zadani Cizova vyhledava
i Cizovd apod.)

Specifické parametry nabizeného
feseni- K4 —1DM

Obrazky

Systém umozni k jednotlivym uctim (identitam) prikladat obrazky —
fotografie.

Systém umozni k jednotlivym Gc¢tiim
(identitam) prikladat obrazky —
fotografie.

Specifické parametry nabizeného
feseni- K4 —1DM

Ochrana proti chybdm

Systém bude obsahovat mechanismus zabranéni hromadnym zménam z
dlvodu ptipadnych chybnych vstupnich dat (napf. z personéliniho
systému), aby nedoslo k hromadnym nezddoucim zménam (napfiklad
smazdni objektl v Active Directory apod.).

Systém bude obsahovat mechanismus
zabranéni hromadnym zménam z
davodu ptipadnych chybnych vstupnich
dat (napf. z personalniho systému), aby
nedoslo k hromadnym nezddoucim
zménam (napfiklad smazani objektd v
Active Directory apod.).

Specifické parametry nabizeného
feSeni- K4 —I1DM

Aktivni uZivatelé

Systém bude obsahovat pfehled uZivatell aktualné pracujicich s Portalem

Systém bude obsahovat prehled
uzivatel aktualné pracujicich s Portalem

Specifické parametry nabizeného
feSeni- K4 —I1DM

Sluéovani identit

Systém umozni sjednoceni vice uzivatell (identit) do jedné a odpovidajici
sjednoceni spravovanych ucta.

Systém umozni sjednoceni vice uzivatell
(identit) do jedné a odpovidajici
sjednoceni spravovanych G¢td.

Specifické parametry nabizeného
feseni- K4 —IDM

Export udaja

Vestavény export prehledd a seznami zobrazenych na portéle do soubor(
CSV nebo obdobného strojové zpracovatelného a soucasné bézné
Citelného forméatu

Vestavény export prehledd a seznam
zobrazenych na portéle do soubor? CSV
nebo obdobného strojové
zpracovatelného a soucasné bézné
Citelného formatu

Specifické parametry nabizeného
feSeni- K4 —IDM

Filtrovani

Vestavény editor filtrd pro vyhledavéni identit a referenénich identit.
Mo?znost filtrovani libovolnych atributl identity véetné pfidruzenych
referenénich objektd. MoZnost uloZeni filtr(i pro opakované pou?Ziti.

Vestavény editor filtrd pro vyhledavani
identit a referencnich identit. MoZnost
filtrovani libovolnych atributl identity
véetné pridruzenych referencnich
objektl. MozZnost uloZeni filtrl pro
opakované pouziti.

Specifické parametry nabizeného
feSeni- K4 —1DM

Sprava opravnéni

Viceurovriova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizacni jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni ¢innostni role, pfifazeni aplikacni
role, editace identity apod.)

Viceuroviova sprava administratorskych
opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizacni
jednotky (nebo hloubéji) a detailni
pfirazeni roli a opravnéni (napf. prifazeni
¢innostni role, prifazeni aplikacni role,
editace identity apod.)

Specifické parametry nabizeného
feseni- K4 —I1DM
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Granularita opravnéni

Oprévnéni ptidélovana uzivatelim a spravciim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referenéni objekty,
notifikaci, synchronizaci, konfigurace systému, webové sluzby atd.). U
jednotlivych ¢asti bude moznost definovat akce, které mize uZivatel s
pridélenymi opravnéni v konkrétni ¢asti IDM provadét.

Opravnéni pridélovana uzivatelim a
spravcim bude mozZné definovat a
pridélovat pro jednotlivé ¢asti systému
(identity, referencni objekty, notifikaci,
synchronizaci, konfigurace systému,
webové sluzby atd.). U jednotlivych ¢asti
bude mozZnost definovat akce, které
mUZe uZivatel s pridélenymi opravnéni v
konkrétni ¢asti IDM provadét.

Specifické parametry nabizeného
feseni- K4 —1DM

Casova omezeni

IDM bude umozZiovat pfifazeni roli konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné moZnosti nastaveni data a ¢asu
vyprseni platnosti pfifazeni. Po vyprieni platnosti pfifazeni IDM roli
pfifazenému objektu automaticky odebere.

IDM bude umoznovat pfirazeni roli
konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné
mozZnosti nastaveni data a casu vyprseni
platnosti prirfazeni. Po vyprseni platnosti
pfirazeni IDM roli pfifazenému objektu
automaticky odebere.

Specifické parametry nabizeného
feSeni- K4 —1DM

Vicenasobné vazby

Moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita
muze byt v IDM evidovédna na vice pracovnich pozicich soucasné a
soucasné na pracovni pozici muZe byt evidovano vice identit.

MoZnost pfifazeni identit k pracovnim
pozicim ve vazbé M:N. Identita mdze byt
v IDM evidovana na vice pracovnich
pozicich soucasné a soucasné na
pracovni pozici miZe byt evidovéno vice
identit.

Specifické parametry nabizeného
feseni- K4 —IDM

Prehled roli

Moznost zobrazeni pfidélenych roli k jednotlivym identitdam s prehlednym
rozliSenim roli navazanych na pracovni pozici, roli navazanych na identitu,
roli navazanych na organizacni jednotku, roli navazanych na skupinu a
delegovanych role.

Moznost zobrazeni pfidélenych roli k
jednotlivym identitdm s prehlednym
rozlisenim roli navazanych na pracovni
pozici, roli navazanych na identitu, roli
navazanych na organizaéni jednotku, roli
navazanych na skupinu a delegovanych
role.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Ptrehled dédi¢nosti

IDM umozni evidenci a prehledné souhrnné zobrazeni vSech roli véetné
informace, odkud uzivatel roli zdédil (z organizacni jednotky, pracovni
pozice, skupiny) nebo zda ma néjakou roli od nékoho delegovénu.

IDM umozni evidenci a pfehledné
souhrnné zobrazeni vsech roli véetné
informace, odkud uzivatel roli zdédil (z
organizacni jednotky, pracovni pozice,
skupiny) nebo zda ma néjakou roli od
nékoho delegovanu.

Specifické parametry nabizeného
feseni- K4 —1DM

Skupiny

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do
sebe, pfifazovat do skupin jednotlivé uZivatele i pracovni pozice.

IDM bude obsahovat spravu skupin s
moznosti zacleriovat vice skupin do sebe,
pfirazovat do skupin jednotlivé uZivatele

i pracovni pozice.

Specifické parametry nabizeného
feseni- K4 —1DM

Delegovani opravnéni

Moznost delegovani administratorskych prav.

Moznost delegovani administratorskych
prav.

Specifické parametry nabizeného
feseni- K4 —I1DM
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Obnoveni hesla

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro reset hesla
jednotlivych G¢th daného uZivatele. Zasilani kodl pro reset hesla danému
uZivatele musi byt moZnou provadét pomoci SMS (tj. IDM musi byt mozné
na SMS brénu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu
hesla (bez resetu).

IDM bude obsahovat samoobsluzné
uzivatelské rozhrani pro reset hesla
jednotlivych u¢th daného uzivatele.
Zasilani kédl pro reset hesla danému
uzivatele musi byt moZnou provadét
pomoci SMS (tj. IDM musi byt mozné na
SMS branu ¢i sluzbu napojit). Rozhrani
musi umoznit i béZnou zménu hesla (bez
resetu).

Specifické parametry nabizeného
feseni- K4 —1DM

Individualizace

IDM umoini uzivatelim individualné nastavit vlastni zobrazeni rozhrani -
min. zobrazeni / skryti sloupctl u vSech seznam, pocet zobrazenych
zaznamU na stranku (bud’ nékolik pfednastavenych hodnot nebo moznost
ru¢niho nastaveni) - vidy pro kazdy seznam samostatné.

IDM umozni uzivateldm individualné
nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupct u vSech
seznamu, pocet zobrazenych zaznamu na
stranku (bud’ nékolik prednastavenych
hodnot nebo moznost ruéniho nastaveni)
- vzdy pro kazdy seznam samostatné.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro
nésledujici udélosti: vytvoreni a zména identity, referencniho objektu
(pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v Active
Directory, vyprieni platnosti certifikatu.

IDM zajisti zasilani konfigurovatelnych
emailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména
identity, referen¢niho objektu (pracovni
pozice, organizaéni jednotka, skupina,
aplikace, skupina aplikaci, aplikacni role
atd.), problém pfi synchronizaci, vyprseni
hesla v Active Directory, vyprseni
platnosti certifikatu.

Specifické parametry nabizeného
feSeni- K4 —1DM

Véasna upozornéni

Upozornéni na vyprseni ¢asovych termint musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10 dnt) musi byt moZzno konfigurovat
pro kazdy typ upozornéni samostatné.

Upozornéni na vyprseni ¢asovych
termint musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10
dnl) musi byt mozno konfigurovat pro
kazdy typ upozornéni samostatné.

Specifické parametry nabizeného
feseni- K4 —1DM

Sablony upozornéni

Sablony upozornéni umoini definovat pfijemce, predmét a obsah
upozornéni. U upozornéni vazaného k identitdm musi byt mozné
nastavovat rtizné pfijemce pro rlzné ¢asti organizacni struktury (napf.
odbor, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni
libovolny atribut identity a/nebo referen¢niho objektu.

Sablony upozornéni umozni definovat
prijemce, pfedmét a obsah upozornéni.
U upozornéni vazaného k identitdm musi
byt mozné nastavovat riizné pfijemce
pro rzné ¢asti organizacni struktury
(napt. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu
upozornéni libovolny atribut identity

a/nebo referenéniho objektu.

Specifické parametry nabizeného
feseni- K4 —1DM
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Kontext upozornéni

Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat
kontext, resp. podminky, za jakych bude upozornéni zaslano. V konfiguraci
bude mozné vyuZit atributl identit a referencnich objektl. Priklad:
notifikace budou generovéany pouze pro identity v konkrétnich uvedenych
skupinach, které maji uvedenu konkrétni aplika¢ni role a konkrétni atribut
atd.

Pro zasilani jednotlivych typd upozornéni
bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni
zaslano. V konfiguraci bude mozné vyuzit
atributl identit a referencnich objektd.
Priklad: notifikace budou generovany
pouze pro identity v konkrétnich
uvedenych skupinach, které maji
uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

Specifické parametry nabizeného
feSeni- K4 —1DM

zménami textovych soubor( jako XML, CSV, atd. z divodu zajisténi
uplného logovani véech zmén jednotlivych konfigurovanych parametra
IDM.

prostfednictvim Portalu. Neni pfipustné
realizovat poZadavky ruénimi zménami
textovych soubort jako XML, CSV, atd. z
davodu zajisténi uplného logovani vsech
zmén jednotlivych konfigurovanych
parametr( IDM.

Logovani Veskeré zmény vyvolané pozadavky uZivatele a administratorG/spravct Veskeré zmény vyvolané pozadavky
IDM budou provedeny transakéné. Budou logovany tak, aby bylo mozné uzivatele a administratord/spravcd IDM
zpétné prokdazat co, kdo a kdy ménil v identitach a referencnich objektech budou provedeny transakéné. Budou
i v administraci a konfiguraci IDM. Zdznam v logu bude obsahovat pavodni logovany tak, aby bylo mozné zpétné
i novou hodnotu. prokazat co, kdo a kdy ménil v identitach
a referencnich objektech i v administraci | Specifické parametry nabizeného
a konfiguraci IDM. Zaznam v logu bude | feSeni- K4 —IDM
obsahovat plivodni i novou hodnotu.
Divéryhodnost Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné Veskeré pozadavky na zmény v IDM bude
logovani prostiednictvim Portalu. Nenf pfipustné realizovat poZadavky rucnimi mozné zadavat vyhradné

Specifické parametry nabizeného
feSeni- K4 —I1DM

Auditni report

IDM umozni export auditniho reportu z (daju o identitach uloZenych

v IDM, a to i historickych. Auditni reporty budou minimalné ve formatu
XML nebo CSV a budou obsahovat souhrnné zobrazeni danych uZivateld
(identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin ve
vybraném ¢asovém okamziku od aktudlniho ¢asu do minulosti.

IDM umozni export auditniho reportu z
Udaju o identitdch uloZenych v IDM, a to i
historickych. Auditni reporty budou
minimalné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni
danych uZivatelu (identit) a jejich roli v IS
napojenych na IDM, pfifazenych skupin
ve vybraném c¢asovém okamziku od
aktualniho ¢asu do minulosti.

Specifické parametry nabizeného
reSeni - K4 —IDM

Auditni report — vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat
(filtrovat) dle libovolnych atributl identity véetné pfidruzenych
referenénich objektu.

Identity pro generovani auditniho
reporty musi byt mozné vybrat (filtrovat)
dle libovolnych atributl identity véetné
pridruzenych referencnich objektl.

Specifické parametry nabizeného
feseni- K4 —1DM
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Reporty uZivatell

Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi aplika¢nimi
rolemi a s aplika¢nimi rolemi delegovanymi od jinych uZivatelG. Reporty
budou exportovatelny do CSV souboru.

Vestavéné reporty obsahujici uzivatele s
ptfimo pfifazenymi aplikacnimi rolemi a s
aplikacnimi rolemi delegovanymi od
jinych uZivatell. Reporty budou
exportovatelny do CSV souboru.

Specifické parametry nabizeného
feseni- K4 —1DM

Reporty — historie

Automatické ukladani vygenerovanych reportd s moznosti pozdéjsiho
zobrazeni i staZeni.

Automatické ukladani vygenerovanych
reportd s moznosti pozdéjsiho zobrazeni
Ci stazeni.

Specifické parametry nabizeného
feseni- K4 —1DM

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich
systému s moznosti konfigurace v Portalu.

IDM bude poskytovat rozhrani webovych
sluzeb pro napojeni dalSich systému s
moznosti konfigurace v Portalu.

Specifické parametry nabizeného
feseni- K4 —1DM

Standardy WS

Webové sluzby IDM budou definované v rozsitreném standardu WSDL a
podporovat protokol SOAP.

Webové sluzby IDM budou definované v
rozsifeném standardu WSDL a
podporovat protokol SOAP.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Bezpecnost WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy tcet
samostatné.

Konfigurace webovych sluzeb umozni
konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy tGcet samostatné.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Logovani WS

Volani webovych sluzeb bude logovéno a bude mozZné je zobrazit v
prostfedi Portélu

Volani webovych sluzeb bude logovéno a
bude mozné je zobrazit v prostredi
Portalu

Specifické parametry nabizeného
feseni- K4 —IDM

Sluzby rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacni roli

- Ziskani seznamu uZivatel( dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Rozhrani bude poskytovat nasledujici
sluzby:

- Ziskani organizacni struktury
- Ziskani hierarchie pracovnich pozic
- Ziskani seznamu identit

- Ziskani nadrizené osoby pro daného
zaméstnance

- Ziskani seznamu aplikacni roli
- Ziskani seznamu uzivatel dané aplikace
- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Specifické parametry nabizeného
feseni- K4 —1DM

Synchronizace

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Ruéni i automatické spusténi
synchronizaci s propojenymi systémy.

Specifické parametry nabizeného
reSeni - K4 —IDM
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Synchronizace —
simulace

Spusténi synchronizaci i v simulacnim rezimu pro ovéreni dopadu
realného spusténi bez ovlivnéni produkénich dat a napojenych systému.
Simulacni logy budou zobrazitelné v Portalu.

Spusténi synchronizaci i v simulacnim
rezimu pro ovéreni dopadu realného
spusténi bez ovlivnéni produkénich dat a
napojenych systému. Simulacni logy
budou zobrazitelné v Portalu.

Specifické parametry nabizeného
feseni- K4 —1DM

Simulace — pribéh

Zobrazeni jednotlivych stav( pribéhu synchronizace bude k dispozici v
prehledné grafické podobé.

Zobrazeni jednotlivych stavl pribéhu
synchronizace bude k dispozici v
prehledné grafické podobé.

Specifické parametry nabizeného
feseni- K4 —1DM

Synchronizace — rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s
IDM umozni IDM u kazdého systému vyuzit vice reZzim@ synchronizaci (za
predpokladu podpory napojovaného systému):

PIna synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému

Zménova synchronizace — synchronizuje vzdy jen zmény od
posledni spusténé synchronizace

Simulacni synchronizace — synchronizace vytvofi report
ocekavanych zmén v napojeném systému pro provedeni ostré
synchronizace. Report zmén bude evidovan jako pohled nebo
prehlednd souhrnnd tabulka.

Historie béhu synchronizaci — jednotlivé béhy synchronizaci
budou zaznamenany v historii dostupné v Portélu. Historie plné
synchronizace bude obsahovat odkazy na objekty, které byly
synchronizovany a log, co bylo u téchto objektl zménéno v
synchronizovaném systému. V pfipadé zménové synchronizace
pak bude v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci s IDM
umozni IDM u kazdého systému vyuzit
vice rezima synchronizaci (za
predpokladu podpory napojovaného
systému):

. PInd synchronizace — prochazi
vsechny objekty v IDM a
synchronizuje je s objekty
daného systému

. Zménova synchronizace —
synchronizuje vZdy jen zmény
od posledni spusténé
synchronizace

. Simulacni synchronizace —
synchronizace vytvofi report
ocekdvanych zmén v
napojeném systému pro
provedeni ostré
synchronizace. Report zmén
bude evidovén jako pohled
nebo prehlednd souhrnnd
tabulka.

Historie béhu synchronizaci — jednotlivé
béhy synchronizaci budou zaznamenany
v historii dostupné v Portalu. Historie
plné synchronizace bude obsahovat
odkazy na objekty, které byly
synchronizovany a log, co bylo u téchto
objektll zménéno v synchronizovaném
systému. V pfipadé zménové
synchronizace pak bude v historii dale

Specifické parametry nabizeného
feseni- K4 —1DM

Kupni smlouva

strana 59




Komodita K4 — Identity management

informace o udalosti, ktera zménovou
synchronizaci vyvolala.

Synchronizace — sprava

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni plné a zménové synchronizace, pocet
zmeén, které je moZné zpracovat, nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstavky. Sprava bude soucasti Portalu.

Vestavéna sprava jednotlivych
synchronizaci véetné nastaveni pfipojeni
na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet
zmén, které je moZné zpracovat,
nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstavky. Sprava
bude soucasti Portalu.

Specifické parametry nabizeného
feseni- K4 —1DM

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje
aplikaci, poZadavky na zmény nastaveni v aplikaci zasila e-mailem spravci
aplikace. Podpora zpétné vazby — sprévce v IDM potvrzuje provedeni
pozadavku pro ucely logovani

Pro spravu identit nenapojenych aplikaci
a testovani. Konektor simuluje aplikaci,
pozadavky na zmény nastaveni v aplikaci
zasila e-mailem sprévci aplikace. Podpora
zpétné vazby — spravce v IDM potvrzuje
provedeni pozadavki pro ucely logovani

Specifické parametry nabizeného
feSeni- K4 —I1DM

Aplikaéni konektory

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych
systémech. V téchto systémech bude IDM vytvaret, aktualizovat, vytvaret
uZivatele a nastavovat jim opravnéni k rolim.

Microsoft Active Directory
. Microsoft Office 365 nebo GSuite

IDM bude spravovat identity a ridit
opravnéni v déle vyjmenovanych
systémech. V téchto systémech bude
IDM vytvaéret, aktualizovat, vytvaret
uZivatele a nastavovat jim opravnéni k
rolim.

. Microsoft Active Directory
Microsoft Office 365 nebo GSuite

Specifické parametry nabizeného
feSeni- K4 —1DM

Zdrojovy systém

IDM bude napojeno na $kolsky informacni systém Bakalari. Ze systému
Bakaldri budou nacitany Gdaje o organizacni strukture, osobach a tyto
udaje budou pro IDM slouZit jako zdrojové

IDM bude napojeno na skolsky
informacni systém Bakalafi. Ze systému
Bakalafi budou nacitany udaje o
organizacéni struktufe, osobach a tyto
udaje budou pro IDM slouzit jako

Specifické parametry nabizeného
feSeni- K4 —IDM

zdrojové
Zaruka Min. 60 mésicli v€etné naroku na opravné a nové verze 60 mésich véetné naroku na opravné a | Specifické parametry nabizeného
nové verze feSeni- K4 —IDM
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Zaruky a servisni podminky

Pozadavky na zaruky a servisni podminky

Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, popf. podporu. Uvadéné parametry byly
prazkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucdst standardni dodavky a ceny.

Z dlivodu zajisténi udrzitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60-ti mésicl pozaduje
zadavatel poskytnuti prodlouzenych zaruk pro:

e server (soudast K1)
o WiFi AP, firewally, switche (soucdst K2)

pfi zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cenu
tohoto prodlouZeni zahrne dodavatel v Priloze 1 - Kalkulace nabidkové ceny, v nichz ma byt cena prodlouzené
zaruky uhrazena.

Zadavatel pozaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware dodanych
komodit minimdlné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.
Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zarucni opravy dle kupni smlouvy.

Po dobu 60-ti mésicli od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vsech zafizeni
garantovat béZznou dostupnost nahradnich komponent( a dostupnost servisu.

Dodavatel ve své nabidce vyslovné uvede vSechny podminky zaruk.
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Pfiloha ¢. 2 — Cenova kalkulace dodavky

~

C. Jednotkova  Cista ¢astka bez
polozky Text Mnoistvi Jednotka cena DPH Castkas DPH
ZS a MS Térlicko, pfispévkova organizace - polozkovy rozpocet
Hlavni budova
Virtualizacni server
1 Virtualizacni server 1,00 ks 220 692,00 220692,00 267 037,32
SW licence - server, CAL, virtualizace, zalohovani
2 SW licence operacnich systému 3,00 ks 6 400,00 19 200,00 23 232,00
3 SW pfistupové licence k serveru, licence na zatizeni 90,00 ks 216,00 19 440,00 23 522,40
4 SW licence pro serverovou virtualizaci 1,00 ks 6 400,00 6 400,00 7 744,00
5 SW licence pro zadlohovaci software 2,00 ks 32 446,00 64 892,00 78 519,32
Firewall, NAS
6 Firewall 1,00 ks 244 607,00 244 607,00 295 974,47
7 Sitové Ulozisté NAS véetné HDD 1,00 ks 68 039,00 68 039,00 82 327,19
LAN a WiFi
8 WiFi pfistupové body (AP) v€etné mount kitt 20,00 ks 7 499,00 149 980,00 181 475,80
9 Centralni prepinad 1,00 ks 213 888,00 213 888,00 258 804,48
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10 Pristupové prepinace — 24G 2,00 ks 39 009,00 78 018,00 94 401,78
11 PFistupovy prepinac - 24G Poe+ 3,00 ks 43 789,00 131367,00 158 954,07
12 PFistupové prepinace — 48G 2,00 ks 53 674,00 107 348,00 129 891,08
13 Pristupové prepinace - 12G Poe+ 2,00 ks 21 656,00 43 312,00 52 407,52
14 OEM transceivery (SM, MM), optické a metalické patch kabely 1,00 ks 39 804,00 39 804,00 48 162,84
15 Stojanovy rozvadéc serverovna ,,C“ 2.NP s pfislusenstvim 1,00 ks 40 425,00 40 425,00 48 914,25
16 UPS zdlozni zdroj serverovna ,,C“ 2.NP 1,00 ks 51 976,00 51 976,00 62 890,96
17 Klimatiza¢ni jednotka serverovna ,,C“ 2.NP 1,00 ks 92 580,00 92 580,00 112 021,80
18 Nasténny rozvadéc "A" Jidelna a "C" 1NP vcetné prislusenstvi 2,00 ks 19 550,00 39 100,00 47 311,00
19 UPS zalozni zdroj 3,00 ks 2 761,00 8 283,00 10 022,43
20 Strukturovand kabeldz, optické propojeni 1,00 ks 608 104,00 608 104,00 735 805,84

ZS Hradisté — detasované pracovisté

FW, UPS, RACK
21 Firewall 1,00 ks 72 908,00 72 908,00 88 218,68
22 UPS zaloZni zdroj 1,00 ks 2 374,00 2 374,00 2 872,54
23 Nasténny rozvadéc véetné prislusenstvi 1,00 ks 5 891,00 5 891,00 7 128,11

LAN, WiFi
24 WiFi pfistupové body (AP) véetné mount kit 5,00 ks 7 499,00 37 495,00 45 368,95
25 PFistupovy prepinac - 24G 1,00 ks 39 009,00 39 009,00 47 200,89
26 PFistupovy prepinac - 12G PoE+ 1,00 ks 25 168,00 25 168,00 30 453,28
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K1 — Virtualizacni platforma

42 Implementacni prace K1 1,00 ks 144 000,00 144 000,00 174 240,00
K2 — Zabezpeceni LAN a Wifi
43 Bezpecnostni certifikat 1,00 ks 30 000,00 30 000,00 36 300,00
44 Implementacni prace K2 1,00 ks 180 000,00 180 000,00 217 800,00
K3 - Centralni logovani
45 Monitorovaci a logovaci systém 1,00 ks 65 000,00 65 000,00 78 650,00
46 Implementacni prace K3 1,00 ks 72 000,00 72 000,00 87 120,00
K4 — Systém spravy identit, integrace do provoznich a bezpecnostnich
systémt - IDM
47 Identity management System - SW 1,00 ks 300 000,00 300 000,00 363 000,00
48 Implementacni prace K4 1,00 ks 75 000,00 75 000,00 90 750,00
Celkem 3296 300,00 3988 523,00
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