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PŘÍLOHA Č. 3.4 ZADÁVACÍ DOKUMENTACE
TECHNICKÁ SPECIFIKACE PŘEDMĚTU VEŘEJNÉ ZAKÁZKY
ČÁST 4 - SWITCHE
Identifikace veřejné zakázky a účastníka
	Název veřejné zakázky:
	Digitalizace skladových areálů společnosti Ferona, a.s.

	Druh výběrového řízení:
	veřejná zakázka mimo režim zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „ZZVZ“)

	Druh veřejné zakázky:
	dodávky



	Název účastníka:
	Klikněte sem a zadejte text.
	Sídlo účastníka:
	Klikněte sem a zadejte text.
	Kontaktní místo:
	Klikněte sem a zadejte text.
	IČO:
	Klikněte sem a zadejte text.

Tento dokument podepisuje výhradně osoba oprávněná zastupovat účastníka ve výběrovém řízení. 
Technická specifikace předmětu veřejné zakázky
Tento dokument stanovuje minimální požadované technické parametry předmětu veřejné zakázky – nové zařízení - Switche (dále jako „předmět veřejné zakázky“ nebo „zařízení“). V případě nejasností ohledně splnění určitého parametru může zadavatel po účastníkovi v rámci objasnění nabídky ve smyslu § 46 odst. 1 ZZVZ požadovat předložení produktových listů vyhotovených výrobcem nabízených zařízení (datasheets) nebo vzorků či modelů zařízení.
Zadavatelem vymezené kapacitní, kvalitativní a technické parametry a požadavky na předmět veřejné zakázky stejně jako hodnoty uvedené u těchto parametrů jsou stanoveny jako minimální přípustné. Účastníci proto mohou nabídnout zařízení, která budou disponovat lepšími parametry a vlastnostmi u funkcionalit zadavatelem požadovaných.







Požadavky zadavatele na plnění předmětu veřejné zakázky:
SWITCHE PRO SKLADOVÉ AREÁLY
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[bookmark: _Toc452625413][bookmark: _Toc118375818]1. OBECNÁ FUNKČNÍ A TECHNICKÁ SPECIFIKACE
Cílem projektu je rozšíření stávající LAN infrastruktury ve  skladových areálech v následujících objektech Zadavatele:

· Praha - Malešice
· Hradec Králové (pobočka + SSC)
· Liberec
· České Budějovice
· Plzeň
· Chomutov
· Brno
· Olomouc
· Ostrava

Takto vytvořená LAN infrastruktura bude sloužit jako základ pro připojení WiFi přístupových bodů, pomocí kterých budou napojeny bezdrátové čtečky na skladové hospodářství Zadavatele.

Zadavatel pro splnění svých potřeb požaduje dodávku 3 různých typů přístupových přepínačů a příslušenství. Konkrétně se jedná o Přístupový přepínač typ A, Přístupový přepínač typ B, Přístupový přepínač typ C a příslušenství popsané v kapitole 5. této technické specifikace.
Konkrétní požadované počty přístupových přepínačů a příslušenství pro jednotlivé lokality Zadavatele jsou uvedeny  v cenové kalkulaci (Příloha č. 4.1. zadávací dokumentace).
Všechny navrhované přepínače a příslušenství musí splňovat minimální parametry uvedené v kapitolách 2, 3, 4, 5 a 6. 

Zadavatel požaduje v rámci dodávky aktivních prvků provedení následujících činností:
· Vstupní analýza stávajícího stavu
· Návrh začlenění nově dodávaných aktivních prvků do stávající infrastruktury Zadavatele
· Instalace a konfigurace nově dodávaných aktivních prvků včetně začlenění nově dodávaných aktivních prvků do stávající infrastruktury Zadavatele
· Testovací provoz
· Vyhotovení dokumentace skutečného provedení

Cenu za výše uvedené činnosti uvede účastník souhrnně do řádku označeného jako Implementace. Zadavatelem odhadovaná minimální časová náročnost implementace pro jednotlivé lokality je uvedena v cenové kalkulaci v MD, kdy 1 MD je specifikován jako 10 hodin práce jednoho technika. 

Zadavatel preferuje, aby všechna nabízená zařízení byla z důvodu kompatibility a nárokům na management od jednoho výrobce. 
Veškerá zařízení nabízená účastníkem v rámci tohoto výběrového řízení musí být určena pro  koncového zákazníka Ferona a.s.. Zadavatel požaduje originální a nové zařízení, licencované ve jménu zákazníka tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce. Veškerý hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství).
U vybraných zařízení bude vítězný dodavatel povinen s dodávkou doložit potvrzení zastoupení výrobce o určení dodávaného HW (seznamu sériových čísel dodávaných zařízení)  pro koncového zákazníka Ferona a.s., pokud o to Zadavatel požádá. 
Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
Na hardware je požadována záruka  s výměnou NBD v délce  minimálně 24 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
Zadavatel požaduje aktualizace software (nové verze programového vybavení) a technickou podporu výrobce v minimální délce 60 měsíců.


2. [bookmark: _Toc118375819]Přístupový přepínač typ A
Nabízené zařízení musí splňovat následující parametry:

Základní vlastnosti:	
· Třída zařízení: L2/L3 switch
· Formát zařízení do racku
· Velikost zařízení: 1U
· Počet 1Gbit/s metalických portů - 48x 10/100/1000Mbps RJ45
· Počet optických 10GE portů s volitelným fyzickým rozhraním (SFP+) - 4x
· Interní AC zdroj	
· Maximální spotřeba přepínače při plném zatížení - 77W
· Celková přepínací propustnost přepínače - 176 Gbit/s
· Celkový paketový výkon přepínače - 130 Mpps
· Minimální paketový buffer: 8MB
· Maximální hloubka přepínače: 33 cm
· Podpora PoE+ dle standardu 802.3at
· Podpora PoE dle standardu 802.3af
· Dostupný výkon pro PoE+ napájení - 740W

Vlastnosti stohování:	
· Podporovaný počet přepínačů ve stohu: 8
· Stoh podporuje distribuované přepínaní paketů
· Stohování přes standardní uplink porty (možnost zapojení stohu na minimálně 100m)
· Redundance řídícího prvku v rámci stohu
· Podpora stohování různých typů přepínačů (PoE, Non-PoE, 24port, 48port)
· Jednotná konfigurace stohu (IP adresa, správa, konfigurační soubor)
· Seskupení portů IEEE 802.3ad mezi různými prvky stohu (Multichassis LAG)
· Stoh funguje jako jedno L3 zařízení (router, gateway, peer) včetně podpory dynamických směrovacích protokolů jako je OSPF

Základní funkce a protokoly:	
· Podpora "jumbo rámců" včetně velikosti 9198 Byte
· Podpora linkové agregace IEEE 802.1AX
· Konfigurovatelné rozkládání LACP zátěže podle L2, L3
· Počet LACP skupin/linek ve skupině: 32/8
· Minimální počet záznamů v tabulce MAC adres: 16 000
· Minimální počet záznamů v tabulce ARP: 8 000
· Protokol pro definici šířených VLAN: MVRP
· Podpora VLAN podle IEEE 802.1Q, minimálně 2000 aktivních VLAN
· Podpora zařazování do VLAN podle standardu 802.1v
· IEEE 802.1s - Multiple Spanning Tree
· STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
· Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
· Detekce jednosměrnosti optické linky (např. UDLD)
· Podpora NTPv3
· Statické směrování IPv4 a IPv6
· Minimální počet IPv4 záznamů ve směrovací tabulce: 2 000
· Minimální počet IPv6 záznamů ve směrovací tabulce: 1 000
· Dynamické směrování OSPFv2, OSPFv3
· Podpora Layer-3 routed port
· IGMP v2 a v3
· IGMP snooping
· MLD v1 a v2
· MLD snooping
· Hardware podpora IPv4 a IPv6 ACL
· ACL definice na základě skupiny fyzických portů
· ACL aplikovatelný na interface, LAG, VLAN
· BPDU a Root guard
· DHCP snooping pro IPv4 a IPv6
· HW ochrana proti zahlcení portu (broadcast/multicast/icmp) nastavitelná na kbps a pps
· 802.1X ověřování včetně více současných uživatelů na port, minimálně 32 uživatelů/port
· Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
· Dynamické zařazování do VLAN a přidělení QoS podle RFC 4675
· Podpora Critical VLAN
· Podpora uživatelských rolí definujících pro konkrétní uživatele více tagovaných či netagovaných VLAN, ACL, QoS politiky a SDN tunely.
· Podpora uživatelských rolí definovaných lokálně v přepínači, jejich aplikace na základě výsledku autorizace
· Podpora uživatelských rolí dynamicky stahovatelných z RADIUS serveru, jejich aplikace na základě výsledku autorizace
· Podpora Dynamic ARP protection
· Port security
· Konfigurovatelná ochrana control plane (CoPP) před DoS útoky na CPU
· Podpora IPv4 a IPv6 QoS 
· IEEE 802.1p - minimální počet front: 8

SDN funkce:	
· Podpora technologie VXLAN
· Podpora tunelování uživatelského provozu pomocí L2 GRE tunelů - schopnost izolovat více koncových zařízení na jednom portu do unikátních tunelů
· Přiřazení koncového zařízení do tunelu na základě výsledku autorizace

Analytické a automatizační nástroje:	
· Podpora REST API pro automatizaci nastavení sítě.
· Podpora skriptování v jazyce Python – lokální interpret jazyka v přepínači
· Integrovaný nástroj na odchyt paketů (např. WireShark nebo ekvivalentní)
· Interpretace uživatelských skriptů monitorujících definované parametry síťového provozu s možností automatické reakce na události
· Grafické rozhraní pro zobrazení výsledků monitorování a analytických skriptů. Možnost zobrazení stavu monitorovaných metrik do grafů atp.
· Root cause analysis v grafickém rozhraní – možnost vrácení se ke konkrétní funkční konfiguraci a stavu protokolů v čase.
· Interní uložiště dat pro sběr provozních dat a pokročilou diagnostiku zařízení
· Kapacita interního úložiště dat pro analytické účely minimálně 14 GB

Management:	
· USB-C konzolový port
· 1xRJ45 OoB management port s podporou ethernetu
· Konfigurace zařízení v člověku čitelné textové formě
· Podpora automatických i manuálních snapshotů konfigurace systému
· USB port pro diagnostiku, přenos konfigurace a firmware
· Přímé bezdrátové připojení ke konzoli zařízení skrze bluetooth
· Podpora managementu přes IPv4 i IPv6
· SSHv2 a HTTPS pro IPv4 a IPv6
· Podpora SNMPv2c a SNMPv3
· RMON
· Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
· Lokálně vynucené RBAC na úrovni přepínače
· Dualní flash image
· Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s možností logováni do více syslog serverů
· Podpora RADIUS včetně RADIUS CoA (RFC3576)
· Podpora standardního Linux Shellu (BASH) pro debugging a skriptování
· Podpora TACACS+
· Analýza síťového provozu sFlow podle RFC 3176Ochrana proti nahrání modifikovaného SW do zařízení prostřednictvím image signing a funkce secure boot, která ověřuje autentičnost a integritu OS zařízení prostřednictvím TPM chipu
· Port mirroring, alespoň 4 různé obousměrné session: SPAN, ERSPAN
· Podpora IP SLA pro měření zpoždění provozu VoIP
· Podpora Zero Touch Provisioning (ZTP)

3. Přístupový přepínač typ B
Nabízené zařízení musí splňovat následující parametry:

Základní vlastnosti:	 
· Třída zařízení: L2/L3 switch
· Formát zařízení do racku
· Velikost zařízení: 1U
· Počet 10/100/1000Mbit metalických portů - 24×RJ45
· Počet 1Gbit/s SFP nezávislých optických portů s volitelným fyzickým rozhraním - 4×SFP
· Všechny ethernet porty jsou dostupné zepředu
· Interní napájecí zdroj
· Podpora PoE+ dle standardu 802.3at
· Dostupný výkon pro PoE+ napájení - 370W
· Podpora Energy Efficient Ethernet (802.3az)
· Celková propustnost přepínače - 56 Gb/s
· Celkový paketový výkon přepínače - 41 mpps
· Minimálně 12MB paketový buffer
· Maximální přípustná hloubka přepínače	max. 27cm 

Základní funkce a protokoly:	 
· Podpora "jumbo rámců" včetně velikosti 9220 Byte
· Podpora linkové agregace IEEE 802.3ad 
· Konfigurovatelné rozkládání LACP zátěže podle L2 a L3
· Minimální počet LACP skupin/linek ve skupině: 8/8
· Protokol pro definici šířených VLAN: MVRP
· Podpora VLAN podle IEEE 802.1Q, minimálně 512 aktivních VLAN
· IEEE 802.1s - Multiple Spanning Tree
· STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
· Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
· Detekce jednosměrnosti optické linky (např. UDLD)
· NTP pro IPv4 a IPv6 včetně MD5 autentizace
· Statické směrování IPv4 a IPv6
· IGMP v2 a v3
· MLD v1 a v2
· Hardware podpora IPv4 a IPv6 ACL
· ACL definice na základě skupiny fyzických portů
· ACL aplikovatelný na rozhraní IN včetně virtuálních VLAN
· BPDU guard a Root guard
· HW ochrana proti zahlcení (broadcast/multicast/unicast storm) nastavitelná na množství paketů za vteřinu
· ICMPv4 a ICMPv6 rate-limiting per port
· Ověřování 802.1X včetně více uživatelů na port, minimálně 32 uživatelů/port
· Konfiguovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
· 802.1X s podporou odlišných Preauth VLAN, Fail VLAN a Critical VLAN
· Dynamické zařazování do VLAN
· 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení)
· Port security - omezení počtu MAC adres na port, statické MAC
· Ochrana proti opakovaným výpadkům linek (flapování) s možností konfigurace citlivosti a akce při překročení
· Ochrana control plane (CPU) před útoky typu DoS
· Podpora IPv4 a IPv6 QoS
· Minimálně 8 front pro IEEE 802.1p 

Management:	
· CLI formou 1x USB-C Console Port
· Konfigurace zařízení v člověku čitelné textové formě
· Podpora automatických i manuálních snapshotů konfigurace systému
· USB port pro diagnostiku, přenos konfigurace a firmware
· Podpora managementu přes IPv4 i IPv6
· SSHv2 a a SFTP
· Podpora SNMPv2c a SNMPv3
· RMON
· Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
· Lokálně vynucené RBAC na úrovni přepínače
· Dualní flash image
· TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více syslog serverů
· Podpora Syslog over TLS
· Podpora RADIUS včetně RADIUS CoA (RFC3576)
· Podpora RADIUS IPSEC
· Aktivní monitoring dostupnosti RADIUS přednastaveným jménem a heslem
· Podpora TACACS+
· Analýza síťového provozu sFlow podle RFC 3176
· Port mirroring (SPAN), alespoň 4 různé obousměrné session
· Podpora Zero Touch Provisioning (ZTP)
· REST API pro automatizaci nastavení
· Automatická konfigurace portu podle připojeného zařízení
· Konfigurační šablony aplikovatelné na rozhraní, spravované samotným zařízením bez dodatečných externích nástrojů	

4. [bookmark: _Toc118375821]Přístupový přepínač typ C
Nabízené zařízení musí splňovat následující parametry:

Základní vlastnosti:	 
· Třída zařízení: L2/L3 switch
· Formát zařízení do racku
· Velikost zařízení: 1U
· Počet 10/100/1000Mbit metalických portů - 14×RJ45
· Počet 1Gbit/s SFP nezávislých optických portů s volitelným fyzickým rozhraním	2×SFP
· Interní napájecí zdroj
· Podpora PoE+ dle standardu 802.3at
· Dostupný výkon pro PoE+ napájení - 139W
· Podpora Energy Efficient Ethernet (802.3az)
· Celková propustnost přepínače	- 32 Gb/s
· Celkový paketový výkon přepínače - 23 mpps
· Minimálně 12MB paketový buffer
· Maximální přípustná hloubka přepínače	max. 27cm 

Základní funkce a protokoly:	 
· Podpora "jumbo rámců" včetně velikosti 9220 Byte
· Podpora linkové agregace IEEE 802.3ad 
· Konfigurovatelné rozkládání LACP zátěže podle L2 a L3
· Minimální počet LACP skupin/linek ve skupině: 8/8
· Protokol pro definici šířených VLAN: MVRP
· Podpora VLAN podle IEEE 802.1Q, minimálně 512 aktivních VLAN
· IEEE 802.1s - Multiple Spanning Tree
· STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
· Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
· Detekce jednosměrnosti optické linky (např. UDLD)
· NTP pro IPv4 a IPv6 včetně MD5 autentizace
· Statické směrování IPv4 a IPv6
· IGMP v2 a v3
· MLD v1 a v2
· Hardware podpora IPv4 a IPv6 ACL
· ACL definice na základě skupiny fyzických portů
· ACL aplikovatelný na rozhraní IN včetně virtuálních VLAN
· BPDU guard a Root guard
· HW ochrana proti zahlcení (broadcast/multicast/unicast storm) nastavitelná na množství paketů za vteřinu
· ICMPv4 a ICMPv6 rate-limiting per port
· Ověřování 802.1X včetně více uživatelů na port, minimálně 32 uživatelů/port
· Konfiguovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
· 802.1X s podporou odlišných Preauth VLAN, Fail VLAN a Critical VLAN
· Dynamické zařazování do VLAN
· 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení)
· Port security - omezení počtu MAC adres na port, statické MAC
· Ochrana proti opakovaným výpadkům linek (flapování) s možností konfigurace citlivosti a akce při překročení
· Ochrana control plane (CPU) před útoky typu DoS
· Podpora IPv4 a IPv6 QoS
· Minimálně 8 front pro IEEE 802.1p 

Management:	
· CLI formou 1x USB-C Console Port
· Konfigurace zařízení v člověku čitelné textové formě
· Podpora automatických i manuálních snapshotů konfigurace systému
· USB port pro diagnostiku, přenos konfigurace a firmware
· Podpora managementu přes IPv4 i IPv6
· SSHv2 a a SFTP
· Podpora SNMPv2c a SNMPv3
· RMON
· Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
· Lokálně vynucené RBAC na úrovni přepínače
· Dualní flash image
· TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více syslog serverů
· Podpora Syslog over TLS
· Podpora RADIUS včetně RADIUS CoA (RFC3576)
· Podpora RADIUS IPSEC
· Aktivní monitoring dostupnosti RADIUS přednastaveným jménem a heslem
· Podpora TACACS+
· Analýza síťového provozu sFlow podle RFC 3176
· Port mirroring (SPAN), alespoň 4 různé obousměrné session
· Podpora Zero Touch Provisioning (ZTP)
· REST API pro automatizaci nastavení
· Automatická konfigurace portu podle připojeného zařízení
· Konfigurační šablony aplikovatelné na rozhraní, spravované samotným zařízením bez dodatečných externích nástrojů

5. PŘÍSLUŠENSTVÍ
V rámci zakázky požadujeme dodávku originálního příslušenství výrobce, konkrétně rozhraní k nově dodávaným aktivním prvkům. Požadované typy a počty jsou uvedeny v následující tabulce:

	Počet
	Typ
	Určeno pro zařízení

	Dle Cenové kalkulace
	1000Base-SX
	Všechna nabízená zařízení podporující SFP moduly rychlosti 1 Gbps




6. [bookmark: _Toc504491111][bookmark: _Toc118375824]Závazné technické a funkční požadavky
Tabulky plnění závazných technických a funkčních požadavků zadavatele uvedeny níže k vyplnění pro účastníka.
Účastníkem nabízené zařízení
Účastník u každé uvedené položky (řádku) tabulky uvede konkrétní nabízené technické parametry zařízení nebo u nevyčíslitelných požadavků uvede ANO/NE, tzn., zda zařízení splňuje nebo nesplňuje tento požadavek. Dále účastník uvede výrobce a typové označení nabízeného zařízení.
Pro posouzení a další hodnocení nabídky musí účastník splnit všechny zadavatelem požadované technické parametry zařízení.
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